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KARLSTADS KOMMUN

KOMMUNLEDNINGSKONTORET
IT-enheten
Farid Sajadi

Riktlinjer Informationssakerhet

Bakgrund

Information &r en av koncernen Karlstads kommuns viktigaste tillgingar. Med
informationstillgdngar avses all information oavsett om den behandlas manuellt
eller automatiserat och oberoende av i vilken form eller miljé den forekommer.

Informationssékerheten ar en integrerad del av var verksamhet. Med
informationssidkerhet menas den samlade effekten av de skyddsatgarder, som
tillsammans minskar eller eliminerar de hot och risker, som riktar sig mot IT-
stodets och informationsresursernas tillgénglighet, riktighet, sekretess och
sparbarhet.

Utgangspunkten for arbete med informationssékerhet dr lagar, avtal, forordningar
och foreskrifter samt kommunens egna krav. De reglerar hur kommunen, och andra
nyttjare av kommunens IT-infrastruktur ska arbeta med informationssékerhet. De
skall vara kdnda och f6ljas upp kontinuerligt.

Koncernen Karlstads kommun har valt att bygga upp strukturen for
informationssidkerhet med stod av BITS samt utifran Kris beredskapsmyndighetens
rekommendationer.

Syfte

Riktlinjen redovisar ledningens viljeyttring och engagemang géillande
informationssikerhetsarbetet och syftar till att ssmmanfatta och tydliggéra den
sdkerhetsniva som koncernen Karlstads kommun skall ha. I det ingér dven roll och
ansvarsfordelning.

Mal

Malet dr att genom ett strukturerat och vil genomtinkt informationssékerhetsarbete
skydda kommunens information mot odnskade hindelser som ger negativa
konsekvenser for verksamhet, medborgare och samverkan.

Metod
Karlstads kommun har fattat beslut om att utforma IT sdkerhet utifran Kris
beredskapsmyndighetens kvalitetssékringsmodell, BITS, basniva.
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Denna riktlinje konkretiserar hur informationssékerhetsinstruktioner skall tas fram
och hanteras utifrain KBM/BITS avseende uppdrag, roller/ansvar, granskning och
revision.

Roller/ansvar informationssiakerhet

o Kommunstyrelsen har det 6vergripande ansvaret.
o Nimnd och bolag har ansvar inom respektive verksamhetsomrade.

o Forvaltningsdirektor VD organiserar informationssékerhetsarbetet inom
forvaltningen/bolaget samt ansvarar for ledning och kontroll. FD/VD ér
system- objektsdgare och har det dvergripande forvaltaransvaret for
verksamhetssystem.

o Objektsdgare verksamhet dr ansvariga inom respektive omrade. De skall
sjdlva planera sé att resurser avsitts for att policy, riktlinjer och rutiner kan
foljas

o Systemforvaltare har det dagliga ansvaret for systemanvéndandet pé
verksamhetsniva.

o IT-chef dr Gvergripande ansvarig for att beslutade atgarder géllande
infrastruktur och skydd av gemensamma resurser genomfors.

o IT sikerhetssamordnare ar ansvarig for att samordna
informationssiakerhetsarbetet inom koncernen.

o Anvindare ansvarar for att f6lja kommunens géllande riktlinjer och
instruktioner

Uppdrag

Koncernens informationssystem

Samtliga informationssystem ska vara identifierade, fortecknade och bedémda efter
vilka som dr verksamhetskritiska. Av forteckningen skall en fullstindig roll och
ansvarsbeskrivning framga for identifierade system. Alla informationssystem ska
minst klara den basniva for informationssikerhet som koncernen fattat beslut om.

Informationssiikerhetsutbildning

All personal ska i samband med nyanstillning, omplacering och nér speciellt behov
foreligger fa den utbildning som behovs for att informationssikerheten ska
uppratthallas.

Riskbedéomningar

Hotbilden for varje enskilt informationssystem som &r av vikt for verksamheten
skall analyseras fortlopande, och identifierade hindelser som kan leda till negativa
konsekvenser skall forebyggas.

Systemsikerhetsanalyser



Systemsékerhetsanalyser ska genomforas pa identifierade verksamhetskritiska
informationssystem.

Incidenthantering
Skade- och incidentrapporteringsrutin skall finnas i koncernen och f6ljas i
verksamheten.

Granskning och revision

Kommunens/bolagens revisorer beslutar om atgarder for att granska
informationssékerhetsarbetet och i samband med revision f6lja att

- beslutade atgirder dr genomforda

- granskning av kommunikationsresurser, IT system och datorer utfors

- sékerhetsfragor beaktas vid upprittande av kravspecifikationer och
servicenivaavtal (SLA)

- riktlinje och sékerhetsinstruktioner foljs

- riktlinje, sdkerhetsinstruktioner och riskanalyser vid behov revideras.
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