Konkurranse 2012019055 Teletjenester og terminaler
KONKURRANSEGRUNNLAG - Del I
TEKNISK KRAVSPESIFIKASJON Side 1 av 18

Konkurranse 2012019055

Telekommunikasjon

KONKURRANSEGRUNNLAG DEL Il

Bilag 1

Teknisk Kravspesifikasjon

Sidel av 18



Konkurranse 2012019055 Teletjenester og terminaler
KONKURRANSEGRUNNLAG - Del I

TEKNISK KRAVSPESIFIKASJON Side 2 av 18
INNHOLDSFORTEGNELSE
0 ABSOLUTTE KRAV ...ttt e e e e e et e e e nnan e e enas 3
1 FAST- OG MOBILTELEFONI ...couii et 4
O R = (o T 1 (1Y, =] PP UPP 4
I - 1S 11051 (] (o o R PUPPPUPTUPTR 5
121 ANAIOGE DYIINJET ... e e e e e e e e 5
1.2.2 ISDN BRANJET c.ceiiiiiiie ettt sttt e e et e e e et e e s st e e s s sbe e e e s ansaeeeeanens 6
1.2.3 (S NV o A 11 1= S 6
e B /o] o111 1= 1= (o] o | SO PPPRPPT 8
131 LI =T To Y =T 1= 2] (= PP TR PRUPURPTP 9
1.3.2 Y o<1 4 0o =] SO TP TP URUPPPPPPRTT 11
1.4 Beskrivelse av adminiStraSjONSSYSIEIM .......coommuserrrrrrrrrrererrieeeeeeatesiiaaiasssnsennererrerreeeeeeeaeesneannannnnnne 11
1.4.1 Abonnementsadministrasjon for fast- og mobiltelefoni...........cccccccooecvvieeeeeennnns 11
L] Synliggjegring av palagpte kostnader i abonnementsdatabasen .......................... 14
1.4.2 “Brukerkontroll — brukers oversikt over eget abonnement” ............cccocvvveeennins 15
I N gl [ £ (=1 [T 0[] (T PP PP TUPU TP PURTPPN 15.
151 KONFEIANSE ...ttt e e e b eeeaeeas 15
152 Opsjon for stedsuavhengig sentralbord............c..eveeviiiiiiiiiii e 15
153 Opsjon for sentral flatestyring (management) av mobilabonnementer .............. 16
1.5.4 Opsjon for antiViruSIGSNING ......oveeei i e e 16
155 Opsjon for lgsning med MobilStatus ...........ccooveiiiiiiie e 17
1.5.6 Opsjon for kjgp av opplysningstjenester for Bedrift...........cccccceeevviiiiiiieeee e, 17
G = T= T To (] 1 T o R UUPTUUUTURR O 17
2 MOBILE TERMINALER OG TILHBRENDE UTSTYR....cccoeoit e, 17
P2 R |V oo 11 (= =T 0 11 = = PP UPPTPPPPPPRPN 7.1
2.2 Beskrivelse av adminiStraSjONSSYSIEIM ....... oo aaiauuututiitieeeieeetaataaaaaaaaaaaaaaasnsbeebesreeeeeeetaaaaaaaaaaaaans 18
2.2.1 Rutiner ved service, vedlikehold og reparasjoner .........ccccccoeccvvvvveeeeeiesciveeeeeenn, 18

Side2 av 18



Konkurranse 2012019055 Teletjenester og terminaler
KONKURRANSEGRUNNLAG - Del I
TEKNISK KRAVSPESIFIKASJON Side 3 av 18

0 ABSOLUTTE KRAV

Matrisen lister opp de absolutte kravene, med sy til | hvilke punkter de er beskrevet.
Tilbyder bes svare ja/nei pa disse punktene.

Kravnr. Krav. REUNC]

1. ABSOLUTTE OG UFRAVIKELIGE KRAV

Tilbyder ma disponere — eller ha raderett over — tilstrekkelig infrastruktur for fasttelefoni for & dekke et landsdekkende behov, ref punkt
1.2 i teknisk kravspesifikasjon

1.2 |[Tilbyder m& kunne h&ndtere endringer i volum som en fglge av brukernes behovsutvikling, ref punkt 1.2 i teknisk kravspesifikasjon
Tilbyder ma kunne tilby tidsavgrensede leveranser av alle typer fastabonnement (varighet mindre enn 6 mnd), for eksempel under
gvelser, fartgyanlgp og lignende, ref punkt 1.2 i teknisk kravspesifikasjon

Analoge bylinjer, ref punkt 1.2.1 i teknisk kravspesifikasjon:

Tilbyder m& kunne levere:

« Visning av A-nummer (definerti Del Il Vedlegg A Definisjoner)

1.4 |+ Fastreservasjon mot nummervisning

« Viderekobling, direkte, ved ikke svar og ved opptatt

« Sperring av utgdende samtaler og/eller sperring av inngdende samtaler

« Sperring teletorg, opplysningen, utland, mobil (enkeltstdende og/eller kombinasjoner av disse)

1.1

1.3

ISDN BRA linjer, ref punkt 1.2.2 i teknisk kravspesifikasjon:

Tilbyder m& kunne levere:

« Visning av A-nummer

1.5 |+ Fastreservasjon mot nummervisning

« Viderekobling, direkte, ved ikke svar og ved opptatt

« Sperring av utgdende samtaler og/eller sperring av inngdende samtaler

« Sperring teletorg, opplysningen, utland, mobil (enkeltstdende og/eller kombinasjoner av disse)

ISDN PRA linjerref punkt 1.2.3 i teknisk kravspesifikasjon:

Tilbyder m& kunne levere:

PRA ihenhold til ETSI standard

Nar hussentraler med innvalgsnummerserier er tilknyttet ISDN UT (PRA) skal tilbyder ha system for & ivareta fordeling av
trafikkostnader som palgper internnummer. Der for eksempel flere avdelinger bruker samme sentral/ISDN UT skal trafikkostnadene
kunne fordeles pd avdelingsvise fakturaer etter gnske.

Ref punkt 1.3 i teknisk kravspesifikasjon:

Tilbyder skal kunne tilby et volum p& ca. 15.000 mobilabonnement med

1.7 |+ Tale og tilhgrende tilleggstjenester (GSM)

« Datakommunikasjon (herunder mobilt bredband over GSM) og tilhgrende tilleggstjenester (GPRS, Edge, 3G, 4G (LTE), UMTS
(HSDPA) og Mobil WiMax), innenfor alle frekvensband/omrader (inklusive eventuelle videresalgsavtaler)

Ref punkt 1.3.1. i teknisk kravspesifikasjon:

Tilbyder skal tilby falgende tilleggstjenester:

 Personsvar

* Personsvar og faks

« High Speed Data pé egen datakanal

* GSM Faks

* SMS

1.8 [+ MMS

* Skjult nummer

« Viderekobling

* Tvillingabonnement

« Trillingabonnement

* Hemmelig nummer

* Hotspot/tethering/delt nettverk

1.6

Ref punkt 1.2.3 i teknisk kravspesifikasjon:

Tilbyder ma kunne tilby falgende sperringer pa mobilabonnement

« Sperring for utgdende samtaler

« Sperring for Teletorg

« Sperring for utgdende internasjonale samtaler

« Sperring for utgdende internasjonale samtaler, unntatt samtaler til hjemlandet nar man er i utlandet
1.9 |+ Sperring for all bruk i utlandet

« Sperring for alle innkommende samtaler

« Sperring for innkommende samtaler i utlandet

« Sperring for sending av MMS

* Sperring for mottak av MMS

« Sperring for datatjenester (GPRS etc)

« Sperring for fleksibel sperre for innholdstienester
Tilbyder skal som en del av rammeavtalen legge til rette for abonnementsstyring av fast- og mobiltelefoniabonnementer gjennom et
online webgrensesnitt (abonnementsdatabase), ref punkt 1.3.1 i teknisk kravspesifikasjon

Tilbyder skal tilby gratis bedriftsinterne samtaler mellom mobilabonnement - fastabonnement (begge veier) og mobilabonnement -
mobilabonnement. Bedriftsinterne samtaler vil omfatte alle som har sine fast- og mobilabonnementer i denne avtalen.

1.13 |Tilbyder skal ikke ha etableringskostnader pa sine tjenester

1.14 |Tilbyder skal kunne tilby konkurransedyktige priser pa gvrige tienester som ikke er etterspurt i denne konkurransen

1.15 |Tilbyder skal kunne tilby gratis personsvar tilknyttet mobilabonnement

1.10

112

Side3 av 18



Konkurranse 2012019055 Teletjenester og terminaler
KONKURRANSEGRUNNLAG - Del I
TEKNISK KRAVSPESIFIKASJON Side 4 av 18

1 FAST- OG MOBILTELEFONI

Forsvarssektoren har til hensikt & inngad en ramtaéafor fast- og mobiltelefoni. Det legges opp
til at medarbeidere skal kunne kommunisere effekbi&de internt i virksomheten og med
omverdenen, uansett hvor man er og uansett tissgaed.

Overordnet behov er sikker og stabil tilgang tilbitoog fastnettet, stattet av profesjonell
overvakning, feilretting og varsling.

Overordnet volum fordeler seg som falger:
» Bedriftsintern ringing:
o fast-mobil ca 950 000 minutter
0 mobil-fast ca 460 000 minutter
0 mobil-mobil ca 2 400 000 minutter
= Datatrafikk i Norge ca 7 600 000 MB, inkl Igpen@tepruk og pakker
» Datatrafikk inkl 100 MB per maned, ca 550 000 eahet
» Datatrafikk inkl 5 GB per maned, ca 2 410 000 eahet
» Datatrafikk inkl 500 MB per maned, ca 300 000 eahet
= Datatrafikk, fri bruk, 1 620 000 enheter

1.1 PROAKTIVITET
Det er behov for en leverandgr som kan:

e opptre som proaktiv radgiver
¢ tilby gode og kosteffektive Igsninger som dekkdndoast

e opprettholde og foresla lgsninger som ivaretartdknologiske utviklingen i
telemarkedet.

| det etterfglgende defineres navaerende behov jmtemsjonen med avtalen er at det gis
handlefrihet for & gjere avrop pa nye teknologigisminger/produkter som blir tilgjengeliggjort i
avtaleperioden. Det skal kunne gjgres avrop paelgmpen nye lgsninger/produkter giennom hele
avtaleperioden. Forsvarssektoren gnsker beskripdlsbyders leveransemuligheter for blant
annet:

» Preinstallert operatgarstotte

Det er viktig at tilbyder er proaktiv overfor pragknter (eksempelvis Samsung, Apple, HP etc)
slik at tilbyder er med i listen over operatgremser preinstallert pa apparatene.

Leverandgren bes redegjare for om preinstallentadpestatte pa smartphones, nettbrett og PC’er i
bedriftsmarkedet er ivaretatt — slik at bruker ekgelvis ikke manuelt ma sette opp APN manuelt
pa apparatene.

= Alternativ bruk av tale pa mobil
For & spare kostnader er Forsvarssektoren intetégasninger som gjgr at vare brukere av
tienestemobilabonnementer kan fa mulighet til &®d ringe via tradlgst nettverk (wifi) fra

utlandet - dersom bruker av mobilabonnement befinag i et omrade der man har tilgang til
tradlgst nettverk. Tilbyder skal beskrive lgsninger

* Flere ulike fasttelefonilgsninger — alternative tiknytningsformer for ISDN PRA
Side4 av 18
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| dag benyttes ISDN PRA, men det vurderes andgeytihingsformer som mulig fremtidig
erstatning for ISDN PRA. Dette kan for eksempele/ger

e H.323 gateway

e SIP gateway (SIP Trunk er en tjeneste rettet mésovimheter med IP hussentraler som
benytter SIP for oppkobling mot det offentlige eéitstedet for ISDN, og der
hovedtjenesten er SIP talekanaler (ogsa for santihgstjenester som Unified
communications) og videreformidling av eksterneogriil det offentlige nettet).

Det er gnskelig at SIP gateway som tilbys er ssetif, eksempelvis av Microsoft, slik at
ende til ende support er mulig. Likeledes er dekelig at det kan opprettes en SIP
konferansebro og et variabelt antall linjer fontegrere mobiltelefoni/fasttelefoni med
Unified communicationlgsninger, herunder tverrsamabaternettlinje (SHDSL/fiber) til
dette SIP trunk telefoni formalet.

Tilbyder bes a beskrive muligheter for ovennevating. Det er gnskelig at tilbyder er proaktiv
med & kunne tilby nye tilknytningsformer etter ham slike blir kommersielt tilgjengelig i
markedet.

LEVERANDYREN SKAL SYNLIGGJYRE OG BESKRIVE SIN ROLLE SOM EN
PROAKTIV AKT@R OG KOMME MED EKSEMPLER PA NYTEKNOLOG  ISK
UTVIKLING.

1.2 FASTTELEFONI

Det er et landsdekkende behov for fasttelefonabmené Med fasttelefonabonnement menes
linjebaserte telefonabonnement som tilbyder levéiregrmineringssted pa fysiske
sambandsbaerere som for eksempel kobber, kabefibferog som er registrert med
telefonnummer. Dette gjelder vanlige analoge bglinPRA- og BRA-linjer.

Tilbyder ma disponere — eller ha raderett over — tstrekkelig infrastruktur for & dekke et
landsdekkende beho\dette er et absolutt krav, punkt 1.1 i del Ild8jl2 Matrise).

Estimert volum er ca 1 500 abonnementer. Pr i daidg-brsvarssektoren fglgende abonnementer i

bruk:
e Analoge bylinjer 675
e |SDN BRA 530
o |ISDN PRA/eller tilsvarende offentlige nett 65

Samtlige PRA-abonnementer er tilkoblet hussentr&erhussentral er et svitsjesystem for
telefoni som binder sammen enkelttelefonene ogdtargsom porten til offentlig nettverk.

Tilbyder ma kunne handtere endringer i volum som erfglge av brukernes behovsutvikling
(dette er et absolutt krav, punkt 1.2 i del Il gilaMatrise).

Tilbyder ma kunne tilby tidsavgrensede leveranseraalle typer fastabonnement (varighet
mindre enn 6 mnd), for eksempel under gvelser, fagyanlgp og lignendddette er et absolutt
krav, punkt 1.3 i del Il Bilag 2 Matrise).

1.2.1 Analoge bylinjer
Det skal leveres:

A: fglgende valgfrie tienester pa analoge abonneméen

Side5 av 18



Konkurranse 2012019055 Teletjenester og terminaler
KONKURRANSEGRUNNLAG - Del I
TEKNISK KRAVSPESIFIKASJON Side 6 av 18

e Visning av A-nummer (definert i Del 11 Vedlegg A Definigoner)
e Fast reservasjon mot nummervisning
e Viderekobling, herunder

o Direkte viderekobling

o0 Viderekobling ved ikke svar

o Viderekobling ved opptatt
B: fglgende valgfrie sperringer pa analoge abonnem
e Sperring av utgdende samtaler og/eller sperring alnngaende samtaler

e Sperring teletorg, opplysningen, utland, mobil (enkltstaende og/eller
kombinasjoner av disse)

Dette er et absolutt krav, punkt 1.4 i del |l Biagatrise

1.2.2 ISDN BRA-linjer
Det skal leveres:

A: fglgende valgfrie tjenester pA BRA-abonnement:
e Visning av A-nummer
e Fast reservasjon mot nummervisning
o Viderekobling, herunder
o Direkte viderekobling
o Viderekobling ved ikke svar

o Viderekobling ved opptatt

B: fglgende valgfrie sperringer pa BRA-abonnement:
e Sperring av utgaende samtaler og/eller sperring amngaende samtaler

e Sperring teletorg, opplysningen, utland, mobil (enkltstadende og/eller
kombinasjoner av disse)

Dette er et absolutt krav, punkt 1.5 i del |l Biagatrise

1.2.3 ISDN PRA-linjer
Det skal leveres ISDN PRA for kommunikasjon mellonoffentlig telenett og interne telenett.

Foalgende tjenester skal leveres over PRA i henhotill ETSI standard:
e Calling line identification presentation (CLIP/CLIR)
e Connected line identification presentation (COLP/CQ.R)
e Sub addressing (SUB)
e Call forwarding busy (CFB)
e Call forwarding no reply (CFNR)
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e User-to user info, service 1 (UUS-1)

e Completion of calls to busy subscriber (CCBS)

o Explicit call transfer (ECT)

e Direct dialling in (DDI)

e Call waiting (CW)

e Advise of charge at end of call
Alle forespurte tjenester leveres i henhold til Euopeisk ETSI standard for ISDN/PRA.
Dette er et absolutt krav, punkt 1.6 i del Il Bilag/atrise
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Oversikt som viser hvor Forsvaret har 2MB/PRA

Indikerer hvor hovedtyngden av Forsvarets samtalevolum/tellerskritt op pstar
Retningsnr. By/sted ISDUPX PRA

22 Oslo| 1

23 Oslo 5

32 Ringerike (1 pa Henefoss, 1 pa Heistadmoen og 1 pa Hole) 3

33 Vestfold (1 i Horten og 1 pa Magerg) 2

35 Telemark

37 Agder

38 Agder (1 i Kristiansand og 1 pa Kjevik) 2

51 Rogaland (1 i Stavanger, 1 i Hundvag, 1 i Hafrsfjord og 1 i Sandnes) 4

52 Rogaland

53 Hordaland

55 Hordaland (2 i Bergen og 1 i Loddefjord) 3

56 Hordaland

57 Sogn & Fjordane

61 Oppland (2 pa Faberg/Jgrstadmoen) 2

62 Hedmark (2 pa Rena, 1 pd Elverum, 2 pa Ridabu & 1 i Kongsvinger) 6

63 Akershus (2 pa Kjeller, 1 pA Sessvolimoen, 1 pa Nordkisa, 1 pa Gardermoen) 5

64 Akershus (1 pa Gardermoen) 1

66 Akershus

67 Akershus /Bzaerum (2 pa Kolsas) 2

69 @stfold (1 i Rygge) 1

70 Mgre & Romsdal

71 Trgndelag (1 i Setnesmoen i Veblungsnes) 1

72 Tregndelag (11 Trondheim og 1 i Brekstad) 2

73 Trendelag (11 Trondheim) 1

74 Nord-Trgndelag (1 Stjerdal) 1

75 Nordland (1 i Mosjgen, 1i Tverlandet og 1iBodg) 3

76 Nordand (1i Sortland, 1 i Andenes, 1i Liland, 1i Ramsund, 1 i Bjerkvik) 5

77 Troms (1i Harstad, 1 i Bardu, 3 i Bardufoss og 1 i Sgrreisa) 6

78 Finnmark (1 i Parsangmoen, 1iLakselv, 1i Vadsg, 1i Vardg og 1 i Hesseng) 5
61

1.3 MOBILTELEFONI

Forsvarssektoren har et behov for landsdekkenddltelefonitjenester.
Tilbyder skal kunne tilby et volum pa ca. 15.000 mbilabonnement med:

e Tale og tilhgrende tilleggstjenester (GSM)
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e Datakommunikasjon (herunder mobilt bredband over GSV) og tilhgrende
tilleggstjenester

(dette er et absolutt krav, punkt 1.7 i del lld8jl2 Matrise).

1.3.1 Tilleggstjenester

Forsvarssektoren har behov for differensierte hageri pa tilleggstjenester. Forsvarssektoren skal
dekke alle sluttbrukernes behov pa en slik mate dér tilgang pa de tilleggstjenester de har
behov for. | de tilfeller der tilbyder selv ikke heller kan levere gnsket tjeneste, gnsker vi at
tilbyder knytter til seg underleverandgr slik asket tieneste likevel kan formidles. Tilbyder bes
redegjare for eventuelle tienester som ikke karrey.

Tilbyder skal tilby falgende tilleggstjenester:

e Personsvar(personlig telefonsvarer som tar i mot beskjedertelefonen er avslatt,
befinner seg i et omrade uten dekning eller eratppt

e Personsvar og fakgi tillegg til personsvar kan man med denne tjggre®gsa motta
faks).

e High Speed Datapa egen datakanal (tieneste for overfaring avida@M nettet som
gker GSM overfgringshastighet). Tjenesten er at fora kunne benytte kryptotelefon
som benyttes av statsforvaltningen for sikker mabiimunikasjon.

e GSM Faks (muligheter til & sende og motta faks selv om ik&a er pa kontoret).
e SMS(tjeneste som gir muligheter for & sende og mettatmeldinger).

e MMS (tjeneste som gir muligheter for & sende og mettatt lyd og bilde).

e Skjult nummer (tjeneste der bruker kan reserve seg mot nummaeangsn

e Viderekobling (tjeneste for viderekobling til et annet nummer, dksempel direkte, ved
ikke svar, ved opptatt, eller til utlandet).

e Tvillingabonnement (to SIM-kort pd samme abonnement, hvor kort numiméalles
"tvilling").
e Trillingabonnement (tre simkort knyttet til mobilabonnementet).

o Hemmelig nummer (tjeneste som innebaerer at nummer er skjult ogianmeret ikke er
oppfart i noen opplysningstjenester som for ekséngbefonkatalog).

e Hotspot/tethering/delt nettverk (metode for & dele internettiigangen pa mobilen.
Tilgangen kan deles via kabel, eller tradlgst Visgetnoth eller wi-fi. PA denne maten vil
mobilen kunne fungere som et tradlgst aksessponktsn gi internettilgang til flere
klienter).

Dette er et absolutt krav, punkt 1.8 i del Il bilagMatrise.

1.3.1.1 Tilleggstjenester

Det er videre gnskelig at tilbyder skal kunne tiflest mulig av falgende tilleggstjenester pa
mobilabonnement:

Type tilleggstjeneste Beskrivelse av tilleggstjenesten
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Innstillinger for En funksjonalitet som leverer e-post til mobiltelefonen. Nedlastning av
innstillinger
Push-mail for push-mail som forutsetning for at mobiltelefonapparatet skal fungere
riktig.
Talekonferanse Gruppesamtaler over mobiltelefoner
Mobilmail Mailkonto, WEB-mail, push-mail, (klienttyper, pop/imap, web, wap)
Hvem ringte Automatisk gratis SMS med nummer til den

som forsgkte & n& en abonnent utenfor rekkevidde.

PC SMS SMS fra PC til mobil og SMS fra mobil til PC.
Videotelefoni Mobilvideosamtaler.
Mobilt bredband Mobilt datakort som gir tilgang til internett pa PC
Og internett
Mobil TV Lar brukeren se TV via mobiltelefonen
og nett TV
Mobil handel Handle med kredittkort og mobilkonto, belgpssperre
Mobil bank Mulighet for nettbank via mobil med bank ID Igsning
WLAN i Norge Mggilt:;alfikk til fasttelefoner i Norge via tradlgst nett; WLAN hjemme, pa
jobb eller

WLAN "hotspots” for global ekstern nettverkstilgang pa en kostnadseffektiv
mate. Automatisk skifte mellom WLAN og GSM.

WLAN i utland Mobiltrafikk til utland (hvilke listes)
Tap og tyveri av mobil Sporing av tapt tjenestemobiltelefon og telefon-/apparatsperre (EIR-
register).
Mobiloppsett Automatiske tjenesteinstillinger pa mobil.
Mulighet for for & begrense og kontrollere utgifter, endre maks samlet forbruk pr
abonnent pr mnd (skatte- og regelverksgrenser) og egen varslingsgrense
Saldo/kontosperre for saldo med sms.

Bedriftsvar funksjonalitet | Innringer kan velge & legge igjen svar p& mobilsvar eller velge en tast for a
bli satt over til sentralbord.

Fire simkort fire simkort knyttet til samme mobilabonnement

Andre Andre typer tjenester som leverandgren kan tilby

Abonnement med fast IP- | IP-adressen byttes ikke ut, men er kontinuerlig den samme.
adresse

Listen er ikke uttemmende. Det er behov for aadlagt eventuelle tilleggstjenester som tilbyder
vet eksisterer, men som tilbyder selv ikke kan leve

Det vil i avtaleperioden trolig dukke opp nye ted@ Igsninger innenfor mobil kommunikasjon, -
eksempelvis NFC (type RFID bygget inn i telefospm blant annet vil kunne benyttes av kunder
for betaling av varer og tjenester. Det er beha\&fkartlegge mulighetene for & kunne anvende
slike former for nye tekniske Igsninger.
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TILBYDER SKAL BESKRIVE OG SYNLIGGJJZRE SINE TILLEGGS TJENESTER FOR
MOBILABONNENTER.

1.3.2 Sperringer
Det er behov for & sperre abonnementene slik atredmoentene blir brukertilpasset:

Tilbyder ma kunne tilby falgende sperringer pa mobiabonnement
e Sperring for utgdende samtaler
e Sperring for Teletorg
e Sperring for utgaende internasjonale samtaler

e Sperring for utgaende internasjonale samtaler, unrdtt samtaler til hjemlandet nar
man er i utlandet

e Sperring for all bruk i utlandet

e Sperring for alle innkommende samtaler

e Sperring for innkommende samtaler i utlandet
e Sperring for sending av MMS

e Sperring for mottak av MMS

e Sperring for datatjenester (GPRS etc)

e Sperring for fleksibel sperre for innholdstjenester(sperring for innholdstjenester og
ulike maksimalgrenser for kjgp av innholdstjenester- varsling pa sms nar valgt
maksimalgrense overstiges)

Dette er et absolutt krav, punkt 1.9 i del 1l BilagJatrise

1.4 BESKRIVELSE AV ADMINISTRASJONSSYSTEM

Det er behov for & administrere abonnementer kaytihingspunkter til leverandgren gjennom
abonnementsdatabase som verktgy. Det er ogsa fmtemntrale kontaktpersoner og
supportapparat som kan tilby overvaking og feilngitt

TILBYDER SKAL BESKRIVE SINE MULIGHETER TILKNYTTETE N
ABONNEMENTSDATABASE MED BRUKERMULIGHETER, BRUKERVEN NLIGHET
OG ANDRE ELEMENTER SOM ER AV BETYDNING FOR A ADMINI STRERE SLIK
DATABASE, MED FOKUS PA PUNKTENE | KAPITTEL 1.4.

1.4.1 Abonnementsadministrasjon for fast- og mobiltelefon

Tilbyder skal som en del av rammeavtalen legge tiette for abonnementsstyring av fast- og
mobiltelefoniabonnementer gjennom et online webgresesnitt (abonnementsdatabase).
Dette er et absolutt krav, punkt 1.10 i del Il Bila Matrise
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Tilbyder bar muliggjere differensiert handteringdevenkelte abonnement og tilleggstjenester.
Lasningen bar kunne styres av brukerrettigheter rokeinndeling hvor tilbyder skal veere
administrator.

Det er gnskelig at webgrensesnittet skal kunnetbespa alle typer datamaskiner med standard
plattformer. Webgrensesnittet bgr ikke kreve ekiststallasjon av programvare. Strukturen og
oversikten over abonnementene bar falge organisestjuikturen i fritt antall nivaer. Databasen
bar gi detaljert tilgang til funksjonaliteter oganmasjon beskrevet nedenfor, og bgr samtidig ha
tilstrekkelig avanserte funksjoner slik at det karetas samleendringer pa et starre antall
abonnement/avdelinger. Kommunikasjon med abonnedatatbasen bar skje over sikre
protokoller, eks HTTPS, og de ulike brukere av at@snentsdatabasen bgr fa timeoutbasert
tilgang ved tildeling av brukernavn og passord. &etv vesentlig betydning for Forsvarssektoren
at passord som tildeles oppfyller falgende passgidr:

e ha minimum 8 — atte - tegn
o ikke benytte et norsk eller engelsk ord
e vaere en kombinasjon av minimum tre av gruppene:
o tall
0 store bokstaver
0 sma bokstaver
0 spesialtegn (spesialtegn som e, @, a eller @ karbiényttes)

o veere ulikt de 24 siste passord

Funksjonaliteten i abonnementsdatabasen bgr gghetliil en rekke type rapporter, jamfar
nedenstaende. Alle brukere av databasen bgr hadgiltj alle typer rapporter. Brukere med
rettigheter / lesetilgang til definerte avdelinger kun ha rapport- og utskriftsmulighet for disse
avdelinger. Det bgr for brukere vaere mulig & sktiveapportene direkte fra databasen, - og det
bar veere mulighet for a lagre rapporter elektro(ggérne i formater som Excel, PDF etc).

Hovedformalet med abonnementsdatabasen er at dgarr som et verktgy som tilfredsstiller
behovet for oppleering av databasens brukere, Hbotrailsyn.

Tilbyder bar legge til rette for at abonnementsiasan inneholder funksjonalitet og informasjon
for fast- og mobilabonnementer som ivaretar falgerider ikke annet er angitt gjelder behovet
bade fast- og mobiltelefoni):

e Rapporter:

o som inneholder faktura med periodisering av kostnad utskriftsmulighet,
herunder rapport for forbruk som skal rapporteiteskattemyndighetene (4. kvartal
til 3. kvartal)

o som omhandler fakturainformasjon og som bgr hangggunkt i
faktureringsintervall (kvartalsvis) i henhold tileds kalender.

0 som inneholder statusrapporter (med separat sperdify for fast- og
mobilabonnementer), blant annet

= antall abonnementer totalt for Forsvarssektoren

= antall abonnementer totalt for en tilfeldig valgtaling (eksempelvis)
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o0 som inneholder applikasjonslogg (logg over endnirigeetatt i abonnementene)
o som har valgmuligheter for & vise innhold defirsenn

= trafikkostnader som sammendrag per telefonnummeéagn eller mobil
(Sammendrag av forbruk per telefonnummer/abonnejnent
Telefonnummer/abonnement med nullforbruk skal dggakomme i
sammendraget)

= spesifiserte trafikkostnader per telefonnummer/abarent (fast og mobil)
som er spesifisert mot forbruket (hvor/hvordanastkaden palapt)

= faste kostnader som sammendrag per telefonnumméastoeller mobil
(sammendrag av faste kostnader per telefonnumnuoenigiment)

= gpesifiserte faste kostnader per telefonnummerfaoant (fast og mobil)
som er spesifisert mot hva slags type faste kostnad

= sammendrag av alle kostnader totalt for bade fasbabil (inklusive
moms)

0 som bgr kunne aggregeres
0 som viser abonnementer med starst forbruk (hgyd@esapporter)
o over kundetre med abonnement

e Kundetre (fakturahierarki) og avdelingsoversikter bises i abonnementsdatabasen, og
inneholde oversikt over alle abonnement, herundermasjon om

termineringsadresser pa fastabonnementer
internnummer (MSN-nr) for fastabonnement (nar dettenmerserier)
Sim-kortnummer, pin og puk for mobilabonnementer

sperringer og tilleggstjenester for hvert enkettraiement (fast og mobil)

O O O o o

historikk om abonnement (inkluderer informasjon wén abonnementet ble
opprettet og endringer som har skjedd pa abonnet)ent

e Bestillinger, avbestillinger og endringer av abameat bgr kunne utfgres i
abonnementsdatabasen, herunder

o midlertidig stenge (fryse) mobilabonnement via al@mentsdatabasen

o reaktivere frosset mobilabonnement via abonnematabdsen

0 Dbestille og avbestille alle tilleggstjenester ogrsimger via abonnementsdatabasen
o]

bestille erstatning av simkort og erstatning allibgsimkort via
abonnementsdatabasen

0 kunne angi i bestillingen om nytt abonnement (edlstatningssimkort) skal
etableres pa standard simkort eller pa MicroSim

o kunne angi i bestillingen pa etablering av nyttraement (eller
erstatningssimkort) at simkort som skal aktiverestdlankt (ubenyttet) simkort
som er mottatt av tilbyder

0 kunne bestille flytting av abonnement til annetd&e@nummer i kundetreet

0 bestille portering av abonnement fra Privat til$varet
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0 Dbestille portering av abonnement fra Forsvara®rivat
0 Dbestille portering av abonnement fra Bedrift tir§\@aret
0 bestille portering av abonnement fra Forsvarddiflrift

Oppdatering av fakturaopplysninger i abonnemenifdesten, og dette bar kunne utfgres av
brukere som er gitt skrivetilgang

Kundenummeradministrasjon i abonnementsdatabasemntagres av brukere, herunder
0 registrere nye kundenummer (oppretting av nye konaoemer)

o flytte eksisterende kundenummer til annet nivikideatreet (eksempelvis ifm
omorganisering)

o slette eksisterende kundenummer (gitt at det iljgel aktive abonnementer pa
kundenummeret)

mulighet for oppdatering av informasjon i abonnetagatabasen av
0 postadresser til den enkelte kunde
0 kontaktpersoner — samt telefonnummer og e-pokbtitaktperson
o fakturakontakt — samt telefonnummer til denne
Endringer som angitt ma kunne utfgres av brukerabonnementsdatabasen.

fritekstfelt tilknyttet abonnement som ma kunnegutk/redigeres av brukere av
applikasjonen

mulighet for sending av SMS via abonnementsdatabiisett eller flere
mobilabonnementer

Synliggjering av palgpte kostnader i abonnementsdabasen

Forsvarssektoren gnsker at det i abonnementsdatabas veere mulig for Forsvarssektoren a
kunne lese av palgpte, men ikke fakturerte, kostndebrsvarssektoren har kvartalsvis
fakturering, og i forbindelse med kostnadsoppfajgig kontroll er det hensiktsmessig at det gis
mulighet for brukerne a kunne lese ut av abonnesdatdabasen, eksempelvis halvveis ut i en
kvartalsperiode, hvor mye avdelingens abonnemérateringt for. Tilbyder bes beskrive hvordan
dette behovet kan imgtekommes i abonnementsdatabase

Det er behov for oppleering i anvendelse av dataibsldeat sluttbrukerne enkelt kan sette seg inn i
blant annet funksjonalitetsmuligheter i databagemn.& effektivisere denne opplzeringen er det
hensiktsmessig at web grensesnitt er tilpassebaliker slik at bruker selv kan ga inn og hente ut
den informasjon som trengs for & dekke et eventysgiteeringsbehov. En slik oppleeringsportal bar
ta hgyde for at nye og eksisterende brukere koatiigutilbys opplaering og informasjon om
hvordan abonnementsdatabasen skal benyttes oglantrahnet gir veiledning om hvordan:
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1.4.2

o man legger inn bestilling pa nye abonnement, enisigiav simkort, avbestillinger,
endringer osv.

Hvis det i ettertid skulle vise seg at det dukkep andre behov for rapporter eller funksjonalitet e
det viktig at tilbyder har muligheter for a tilpasseg dette ved a gjgre tilpasninger i databasen.

Av sikkerhetsmessige grunner er det behov for@détn fysiske plasseringen pa serveren(e) til
databasen. Servere bar veere plassert slik atsikrer pa tilstrekkelig forsvarlig vis.

“Brukerkontroll — brukers oversikt over eget abonnement”

Det er behov for at den enkelte ansatte i Forswaegt tienestemobil selv kan holde kontroll med
sin bruk av tjenestemobilen og selv fortlgpenderkanitorere palgpte trafikkostnader ved hjelp
av lesetilgang i en "brukerdefinert” Igsning.

Tilbyder bar levere en applikasjon som ivaretatadbehovet, - eller eventuelt utvikle en slik
applikasjon innen avtalt tidsfrist. Applikasjonesarlgi mulighet for den enkelte til & kunne:

e sende sms via lgsningen

e vise abonnementets Pin- og Puk koder

¢ administrere viderekobling — og oppheving av vittelding — av eget mobilnummer
¢ se hvilke sperringer og tilleggstjenester som etttk til abonnementet

¢ finne informasjon om telefonoppsett, tilleggstjerestc

¢ finne kontaktinformasjon til leverandgar

o fortlapende monitorere palgpte trafikkostnader

Tilbyder skal beskrive sin Igsning og de mulightitegrensninger som forefinnes.

1.5 ANDRE TELETJENESTER

151

1.5.2

Konferanse

Forsvarssektoren har behov for lgsning som muligggenhandling for flere brukere innen
konferansetelefoni, enten man ringer fra en fastel eller fra en mobiltelefon. Det er gnskelig at
tilbyder legger til rette for et spesielt telefommmer som er satt opp for dette formalet, men ogsa
at det er mulighet for & ringe via en "konferansglgspesialisert utstyr som kobler sammen
telefonlinjer).

TILBYDER BES BESKRIVE MULIGE LASNINGER

Opsjon for stedsuavhengig sentralbord

Forsvarssektoren har behov for lgsninger pa stetisngig sentralbord som gir et profesjonelt
verktgy for mottakelse og handtering av alle tetaforop.

Hensikten med verktgyet er at senteret skal kuengtbes som eksempelvis pargrendesenter og
sentralbord / kundesenter.

Lasningen bar veere brukervennlig og skalerbar.

TILBYDER SKAL BESKRIVE HVORDAN LASNINGEN FUNGERER M ED SPESIELL
FOKUS PA MOMENTENE LISTET HER :
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Spesialnummer (5-sifrede nummer og spesialnumi®ex-serien (800, 810 og 815)
Automatisk velkomstmelding

Utvidet beskjed handtering (for eksempel "det ertiden noe ventetid”, "du er nr 1 i
kaen” osv.)

Talepostsystem for & legge igjen meldinger utenpningstid
Tastevalg menyer for @ mangvrere mellom svargrupper

"Sett over’-tjeneste (gnskelig at sentralbordefsdete nummer skal vises for kunde som
mottar samtalen ved styrt sett-over)

Ring ut —funksjonalitet (gnskelig at sentralbordigfinerte nummer skal vises for kunde
som mottar samtalen ved utgdende samtale)

Visning av sanntids trafikkgrunnlag
Opptak av samtaler, for eksempel til internopplaerin
Chat

SMS handtering inn til sentralbord. Det er gnskati®MS kan inneholde minst 1000
tegnsom kan vises i lgsningen

Tilstedeinformasjon (om mobiltelefoner er paskredidr ikke (er
tilgjengelig/utilgjengelig), eventuelt om mobiltébmen er opptatt i annen samtale

Integrasjon mot sosiale medier

Statistikk og rapporter (gnskelig & kunne ta upoafer pa aktivitet for avdeling og pr
svargruppe for & fa oversikt over antall anrop gm/dke/maned)

CRM integrasjon (integrasjon mot kunderegister)
Statte for Unified communications lgsninger

Integrasjon mot mailtrafikk, chat-trafikk, sms-iikdf, faks-trafikk, trafikk pa sosiale
medier

Integrasjon mot Exchange slik at abonnementerldyesg i Igsningen
SLA

1.5.3 Opsjon for sentral flatestyring (management) av motlabonnementer

Forsvarssektoren vil kontinuerlig vurdere behovifmninger som optimaliserer sikkerheten for
bruk av mobiltelefoni, med muligheter for admingstng av mobilenheter fra sentralt hold.
Modulene bgr minimum inneholde lgsning for eksewipdjernsletting.

TILBYDER BES BESKRIVE MULIGE LOSNINGER

1.5.4 Opsjon for antiviruslgsning

Forsvarssektoren gnsker som en opsjon at tilbyadbeskrive antiviruslgsninger som kan
benyttes pa mobile enheter. Mobile enheter omfatterenheter som benytter SIM-kort, blant
annet smarttelefoner og nettbrett.

TILBYDER BES BESKRIVE MULIGE LASNINGER
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1.5.6

Opsjon for lgsning med Mobilstatus

Forsvaret gnsker opsjon for ved behov a kunne im@feere lgsning som viser oversikt over
hvilke ansatte som er tilgjengelige pa mobil. Ekselvis slik at man slipper a bli satt over til
personer som ikke er tilgjengelige og som derm&d Kan besvare henvendelser.

Det er viktig at tilbyders lgsning for Mobilstatlas seg integrere med standard
kommunikasjonslgsninger i markedet, eksempelvic®f€ommunicator og tilsvarende og gjerne
ogsa telefonilgsning basert pa mobiltelefon.

TILBYDER BES BESKRIVE MULIGE LOSNINGER

Opsjon for kjgp av opplysningstjenester for Bedrift

Enkelte enheter i Forsvaret gnsker ikke a veereawppkataloger/opplysningstjenester, mens
andre enheter i Forsvaret har behov for & veerezopidet kan dreie seg om en enkel oppfaring
av avdelingens navn og telefonnummer, - eller behkan ogsa ha mer preg av avtale mot "Gule
sider” eller promotering i form av annonse i katatdler annonse med lenke til ei side pa internett
fra avtalt portal.

TILBYDER BES BESKRIVE MULIGE LASNINGER

1.6 BEREDSKAP

Ved forventede store belastninger pa det offentlidenettet i en krisesituasjon vil en stor andel
av trafikken som genereres pa fasttelefoni veerprivatabonnenter i Norge. Det er viktig at
denne belastningen ikke opptar kapasitet og skapsinkelser i fremkommeligheten for trafikk
til Forsvarets lokasjoner.

Forsvarssektoren skal kunne benytte leveranser ulete avtalen ogsa ved eventuell krise/krig.

2 MOBILE TERMINALER OG TILHZRENDE UTSTYR

Forsvarssektoren har til hensikt & innga rammeeavytalhovedgruppen mobile terminaler og —
utstyr. Anskaffelsen omfatter bade vare- og tjezelementer, som innbefatter kjgp, distribusjon,
service og vedlikehold samt avhending av mobilmbealer og ekstrautstyr.

Innkjapet vil veere gjenstand for gjensidig pavirigog endring i lapet av rammeavtalens periode
med tanke pa den teknologiske utvikling og endendor eksempel utvalget av
mobiltelefonapparater.

Forsvarssektoren har behov for en landsdekken@edrtgr som kan levere mobile terminaler og
tilhgrende utstyr (mobiltelefoner, nettbrett og mwelle andre teknologiske nyvinninger som
benytter mobil teknologi), og en leverandar som kaate en god radgiver ved valg av gode
Igsninger for bruk av mobil teknologi.

2.1 MOBILE TERMINALER

Forsvarssektoren anvender i dag ca.15 000 mobitertaler med tilhgrende utstyr. Utvalget
bestar av et stgrre antall ulike modeller med varide teknologisk innhold. Det kan bli aktuelt &
redusere utvalget av modeller i lgpet av rammeantaperiode.

Forsvarssektoren kategoriserer mobile termindiemiulike kategorier.

e Kategori 1 Enkle terminaler:
Kreves minimum at terminalen kan anvendes til tafikk og SMS
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o Kategori 2 Middels avanserte terminaler
Kreves minimum at terminalen har blatann, kalendsd$jonalitet, tradlgs tilkobling og

GPRS samt kravene til kategori 1

e Kategori 3 Hagyteknologiske handholdte enheter
Kreves minimum avanserte muligheter for datatrafi&gint krav spesifisert under kategori
1 og 2. Terminalene bgr ha PDA/PPC og/eller smartpb-funksjonalitet. Enheten bar
ogsa statte avanserte sikkerhetsfunksjoner, btargtryptering og adgangskontroll.

o Kategori 4 Mobile terminaler med kryssende teknblog
Kreves minimum at terminaler har mulighter for aseme teknologiske lgsninger som
kombinerer mobil teknologi med datateknologi, fasempel nettbrett mm, samt kravene
til kategori 1, 2 og 3.

e Kategori 5 Robuste terminaler
Kreves minimum at terminalen er sprut-, stat- dgfedtgvsikker samt alle krav spesifisert
i kategori 1. Terminalen skal kunne tale rgff behiny og veere egnet til bruk under for
eksempel gvelser.

Forsvarssektoren har behov for & kunne supplereutségt.

Forsvarssektoren har hovedsakelig bruk for eksttyauit kategoriene handfrisett, billadere,
batterier, baerevesker, festebrakett for bil (bifleo), nettladere, USB-kabler og minnekort mv.
Tilbyder star fritt til & tilby andre kategorier stkautstyr.

TILBYDER SKAL BESKRIVE SITT SORTIMENT MED TANKE PA
HOVEDSORTIMENT OG BREDDE, DA FLO UNSKER BREDDE OG D YBDE |
SORTIMENTET SOM TILBYDER KAN LEVERE.

2.2 BESKRIVELSE AV ADMINISTRASJONSSYSTEM

2.2.1 Rutiner ved service, vedlikehold og reparasjoner

Forsvarssektoren har behov for at tilbyder hanartfor handtering av vedlikehold og
reparasjoner av mobiltelefoner og utstyr. Tilbyslesl kunne yte den tekniske bistand som er
ngdvendig.

Det er gnskelig at tilbyder har et solid serviceappsom kan statte Forsvarssektorens
sluttbrukere med vedlikehold og reparasjoner védcefier mangler. Det er gnskelig med en swap-
ordning for terminaler i kategori 3 og/eller 4 somskt sikrer at bruker mottar ny terminal.

Tilbyder skal beskrive sine rutiner (tjenestebehanting) for service, klagebehandling for feil
eller mangler, oppfalging av feilleveranser, skadereparasjoner og service, samt hvilke
ekstra tjenester som faller inn under en slik ordnng (rask distribusjon av terminaler og
utstyr som omhandles, erstatningsprodukter, garantid, laneprodukter, bytteprodukter
etc). Beskrivelsen skal inneholde varslingsrutinennleveringsrutiner, logistikklgsninger,
oppfalgingstiltak, behandlingstid, oversikt over satistikk for saker som er behandlet.
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