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Spørsmål til leverandører om overføring av 

personopplysninger til tredjeland etter Schrems-II 

Ved dialog med leverandøren for å få informasjon om eventuell overføring til tredjeland, kan man 

stille følgende spørsmål til leverandør. Spørsmålslisten er innspill til dialogen, og er ikke ment som 

uttømmende spørsmålsliste.   

1. Hvilke leverandører og underleverandører behandler personopplysninger? 

 

2. Hvor lagres og behandles personopplysninger i tjenesten:  

2.1. I leverandørens datasenter i Norge:  

2.2. I leverandørens datasenter i EU/EØS: 

2.3. I tredjeland godkjent av EU (hvilket):  

2.4. I ikke-godkjente tredjeland (hvilket):  

 

3. Dersom leverandøren bruker underleverandører: Hvor lagres og behandles personopplysninger 

i tjenesten som underleverandør leverer:  

3.1. I underleverandørens datasenter i Norge:  

3.2. I underleverandørens datasenter i EU/EØS: 

3.3. I tredjeland godkjent av EU (hvilket):  

3.4. I ikke-godkjente tredjeland (hvilket):  

 

4. Gis det tilgang til personopplysninger i tjenesten fra driftspersonell i  

4.1. I EU/EØS (hvilket);  

4.2. Tredjeland godkjent av EU (hvilket);  

4.3. Ikke-godkjente tredjeland (hvilket) 

 

5. Gis det tilgang til personopplysninger i tjenesten fra supportpersonell i  

5.1. I EU/EØS (hvilket);  

5.2. Tredjeland godkjent av EU (hvilket);  

5.3. Ikke-godkjente tredjeland (hvilket) 

 

6. Hvilket lovlige overføringsgrunnlag er tjenesten basert på? 

6.1. Er databehandleravtalen basert på SCC? 

6.2. Brukes andre overføringsgrunnlag? 

 

7. Bruk av SCC krever tilleggstiltak for å være lovlig: 

7.1. Hvilke tekniske tilleggstiltak kan leverandøren dokumentere? 

Eksempler: 

• Brukes kryptering av data? 
o I så fall hvilken type og styrke? (industristandard, egen, …?) 
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o I hvilke tilfeller? Under lagring, transport, behandling… 

• Hvordan skjer håndtering av krypteringsnøkler? 
o Hos leverandør? 
o Hos kunden? 

• Hva vil være den sikreste og mest praktiske nøkkelhåndteringen for kunden? 
o Har kundens organisasjon tilstrekkelig kompetanse og hensiktsmessig organisering 

for å håndtere nøklene selv? 

• Brukes pseudonymisering av data? 

• Brukes anonymisering av data? 

7.2. Hvilke juridiske tilleggstiltak kan leverandøren dokumentere? 

Eksempler:  

• Er det tatt inn regulering av hva leverandøren skal iverksette av tiltak i tilfeller der 
myndigheter ber om tilgang til data, som for eksempel om virksomheten vil  

o henvise forespørselen direkte til den virksomheten som eier data myndighetene 
ber om tilgang til, og ikke utlevere data selv,  

o imøtegå forespørselen hvis forespørselen ikke kan henvises videre,  
o imøtegå hemmelighold knyttet til forespørselen slik at virksomheten og den 

registrerte kan varsles om forespørselen og ev. tilgang som gis,  
o kompensasjon til den registrerte som eksponerte data ev. knyttes til som går ut 

over de generelle reglene i GDPR 

• Er det tatt inn plikter før eventuell overføring til tredjeland? 
o Varslingsplikt før overføring 
o garanti mot overføring til tredjeland 
o Vil/kan ikke oppfylle kontrakten mht. krav om tilgang (SCC)? 

7.3. Hvilke organisatoriske tilleggstiltak kan leverandøren dokumentere? 

Eksempler: 

• Kan kunden kontrollere tilgang gjennom å gi supportpersonell lov til å få tilgang i det 
enkelte tilfellet? 

• Kan kunden selv logge hvem som får tilgang og hva som gjøres, eller lagre opptak av det 
som skjer under tilgangen? 

• Hvilken type informasjon får personellet tilgang til? 

• Hvor mange personer får tilgang? 

• Hvilken type personell får tilgang?  

• Er det utpekt spesielle roller/personer som ev. gis tilgang? 

• Hvordan er disse organisert? Er de samorganisert med andre (kommersielt vs. teknisk 
personell)?  

• Er det satt opp spesielle tiltak mht. kontroll av hva som skjer når tilgang gis (som f.eks. at 
det skal være to personer sammen?) 

• Får kunden tilgang til leverandørens logger som viser hvem som har hatt tilgang og når 
tilgangen skjedde? 
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8. Dersom det lagres personopplysninger utenfor EU/EØS:  

• Er det mulig å flytte tjenesten inn i EU/EØS (ja/nei)? 

• Hva kreves for dette?  

o Bestillingstid:  

o Endring i tjenesteoppsett: 

9. Ev. kostnader: 

Dersom det gis tilgang til personopplysninger fra ikke-godkjente tredjeland:  

• Er det mulig å flytte tjenesten inn i EU/EØS (ja/nei)? 

• Hva kreves for dette?  

o Bestillingstid:  

o Endring i tjenesteoppsett: 

o Ev. kostnader: 

10. Ved amerikansk leverandør med overføring til USA: Er tjenesten underlagt amerikansk 

etterretningslovgivning? 

10.1. FISA 702 

10.2. EO12333 
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Questions to suppliers regarding transfer of personal 

information to third countries after Schrems-II 

1. Which supplier(s) and/or sub-supplier(s) process personal information on NHN's or NHN's 

customers' behalf? 

 

2. When using the service/product, for how long and where are personal data stored and 

processed by you as a supplier:  

2.1. In the supplier's data centre in Norway:  

2.2. In the supplier's data centre in the EU/EAA: 

2.3. In third countries recognised by the EU as providing adequate protection for personal 

information (which one1):  

2.4. In third countries not recognised by the EU (which one):  

 

3. If you as a supplier uses sub-suppliers: Where does storage and processing undertaken in the 

service/product provided by the sub-supplier(s) take place:  

3.1. In the sub-supplier's data centre in Norway:  

3.2. In the sub-supplier's data centre in the EU/EAA: 

3.3. In third countries recognised by the EU as providing adequate protection for personal 

information (which one):  

3.4. In third countries not recognised by the EU (which one):   

 

4. Does operating personnel get access to personal information in the service/product from a  

4.1. Country in the EU/EAA (which one):  

4.2. Third country recognised by the EU (which one):  

4.3. Third country not recognised by the EU (which one): 

 

5. Does support personnel get access to personal information in the service/product  

from a  

5.1. Country in the EU/EAA (which one):  

5.2. Third country recognised by the EU (which one):  

5.3. Third country not recognised by the EU (which one): 

 

6. Which is the legal basis for transfer for the service/product? 

6.1. Is the data processing agreement based on the SCCs? 

6.2. Is there any other legal basis for transfer in use?  

7. The use of SCCs requires supplementary measures in order to establish legal transfer: 

 

1 May 2021: The European Commission has so far recognised Andorra, Argentina, Canada (commercial 
organisations), Faroe Islands, Guernsey, Israel, Isle of Man, Japan, Jersey, New Zealand, Switzerland and 
Uruguay as providing adequate protection. 
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7.1. Which documented technical supplementary measures are in place? 

Examples: 

• Does the service/product use encryption of data? 
o If so, what type and strength? (industry standard, own, …?) 
o In which cases? While storing, in transit, while processing … 

• Who handles the encryption keys?  
o The supplier? 
o The customer? 

• What will be the most secure and practical handling of the encryption keys for the 
customer? 

o Does the customer have sufficient knowledge and appropriate organization to 
handle the encryption keys?  

• Does the service/product use pseudonymisation of data? 

• Does the service/product use or provide an alternative for anonymisation of data? 

 

7.2. What kind of documented legal supplementary measures does the supplier provide? 

Examples:  

• Does the supplier regulate what kind of measures to be taken if foreign surveillance 
authorities request access to data, for instance if the supplier in such case will  

o Redirect the request for access directly to the entity that controls the data, and not 
hand over any information 

o Challenge the request if the request may not be redirected to the entity that 
controls the data 

o Challenge secrecy about the request in order for the customer and the data subject 
to be informed about the request and any access that might be given to 
surveillance authorities,  

o Compensation to the data subject whose data may have been exposed (further 
than the general compensation for breach of the GDPR) 

• Does the data processing agreement contain duties prior to a possible access to data 
and/or transfer to a third country? 

o Duty of information prior to transfer? 
o Guarantee against transfer to a third country? 
o The supplier will/must breach the contract (based on SCCs) regarding information 

about requests and access to data by surveillance authorities? 
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7.3. Which documented organizational measures can the supplier put in place? 

Examples: 

• May the customer control access to data by providing access on a case-by-case basis to 
operation and support personnel? 

• May the customer itself log which persons that are granted access and what the personnel 
does with the data, or record what kind of operations the personnel undertake while the 
access is granted? 

• What kind of information does the personnel get access to? 

• How many persons are granted access? 

• What kind of personnel is granted access?  

• Have specific roles been designated to get access? 

• How are these organized? Are they organised together or separately (commercial or 
support purposes vs. technical or operational purposes)?  

• Are there special measures in place in order to control what is going on when access is 
granted (e.g. that there needs to be two persons together)? 

• Does the customer have access to the supplier's logs showing personnel that have been 
granted access and when access took place? 

8. If personal data is stored outside the EU/EEA:  

• Is it possible to move the service/product into the EU/EEA (yes/no)? 

• If so, what does this require?  

o Order time:  

o Change in service or product setup: 

o Any related costs: 

 

9. If access is or may be granted to personal data from a third country which does not have an 

adequate level of protection for personal data:  

• Is it possible to move the service/product into the EU/EEA (yes/no)? 

• If so, what does this require?  

o Order time:  

o Change in service or product setup: 

o Any related costs: 

10. If the supplier is based in the USA and the service/product involves transfer of personal data to 

the USA: Is the service/product a target for US surveillance authorities and subject to 

surveillance laws? 

o FISA 702 

o EO1233 


