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TAUSHETSERKL ZRING
Norges vassdrags- og energidirektorat (NVE)

Jeg forstar at jeg i forbindelse med mitt arbeid kan fa kjennskap til taushetsbelagte opplysninger, herunder:

Kraftsensitive og/eller damsensitive opplysninger

Skjermingsverdig og/eller gradert informasjon etter sikkerhetsloven

Opplysninger om noens personlige forhold (sensitive personopplysninger)

Opplysninger om tekniske innretninger eller drifts-/forretningsforhold av konkurransemessig
betydning

Opplysninger som det av andre grunner ma sikres konfidensialitet for

Jeg forplikter meg til & bevare fullstendig taushet overfor uvedkommende om opplysninger som er
taushetsbelagte eller graderte. Det samme gjelder opplysninger som kan unntas fra offentlighet etter
offentleglova nar det ikke vil vare naturlig & praktisere meroffentlighet. Jeg forplikter meg til ikke a bruke
slike opplysninger til & skaffe meg selv eller andre en uberettiget vinning.

Jeg er kjent med at jeg skal utvise stor aktsomhet med alle dokumenter, slik at de ikke kommer
uvedkommende i hende. Jeg forplikter meg til & rette meg etter gjeldende bestemmelser og interne
prosedyrer for behandling og oppbevaring av taushetsbelagte eller graderte dokumenter (IT-
sikkerhetsinstruks).

Jeg bekrefter at jeg har satt meg inn bestemmelsene i folgende vedlagte lover og forskrifter

Sikkerhetsloven' §§ 5-1til § 5-4

Energiloven’ § 9-3
Kraftberedskapsforskriften’ §§ 6-1, 6-2 0g 6-3
Damsikkerhetsforskrifien’ § 7-8
Offentleglova’ § 13 (nar relevant)

Forvaltningsloven® §§ 13, 13a-f (nar relevant)

Jeg bekrefter at jeg er kjent med at:

brudd pa taushetsplikt kan medfgre straffeansvar
brudd pa taushetsplikt kan fa folger for ansettelses- eller oppdragsforholdet
taushetsplikten gjelder ogsa etter at ansettelses- eller oppdragsforholdet er avsluttet
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VEDLEGG TIL TAUSHETSERKLZAZRINGEN

Sikkerhetsloven
§ 5-1. Skjermingsverdig informasjon

Informasjon er skjermingsverdig dersom det kan skade nasjonale sikkerhetsinteresser at informasjonen blir
kjent for uvedkommende, gér tapt, blir endret eller blir utilgjengelig.

§ 5-2. Beskyttelse av skjermingsverdig informasjon.

Virksomheten skal serge for et forsvarlig sikkerhetsniva for skjermingsverdig informasjon, slik at
informasjonen ikke blir kjent for uvedkommende ikke gér tapt eller blir endret er tilgjengelig ved tjenstlig behov.

Kongen kan gi forskrift om identifisering og beskyttelse av skjermingsverdig informasjon. I serlige tilfeller
kan det i en slik forskrift gjeres unntak fra sikkerhetskrav som er fastsatt i eller i medhold av denne loven.

§ 5-3. Sikkerhetsgradert informasjon

En virksomhet som tilvirker informasjon, skal sikkerhetsgradere og merke informasjonen dersom det kan
skade nasjonale sikkerhetsinteresser om den blir kjent for uvedkommende. Folgende sikkerhetsgrader skal benyttes:

a) STRENGT HEMMELIG dersom det kan fa helt avgjerende skadefolger
b) HEMMELIG dersom det kan fa alvorlige skadefelger
c) KONFIDENSIELT dersom det kan f& skadefolger
d) BEGRENSET dersom det i noen grad kan fé skadefolger.
Sikkerhetsgradering skal ikke brukes i sterre utstrekning eller for lengre tid enn nedvendig. Dersom ikke annet

er bestemt, bortfaller sikkerhetsgraderingen etter 30 ar.

Kongen kan gi forskrift om sikkerhetsgradering og beskyttelse av informasjon som mottas eller gis innenfor
rammen av en gjensidig overenskomst med en fremmed stat eller en internasjonal organisasjon.

§ 5-4.Tilgang til og taushetsplikt med hensyn til sikkerhetsgradert informasjon

Sikkerhetsgradert informasjon skal bare overlates til personer som har tjenstlig behov og er autorisert for
tilgang til slik informasjon.

Alle som far tilgang til sikkerhetsgradert informasjon som ledd i arbeidet eller tjenesten for en virksomhet som
omfattes av loven, har taushetsplikt om innholdet. Taushetsplikten gjelder ogsa etter at arbeidet eller tjenesten er
avsluttet.

Energiloven
§ 9-3. (Informasjonssikkerhet)

Alle enheter i KBO skal vurdere sikkerheten ved all behandling av informasjon om kraftforsyningen. Enhetene
skal kartlegge hvilken informasjon som er sensitiv, hvor den befinner seg og hvem som har tilgang til den. Det skal
etableres effektiv avskjerming og beskyttelse av sensitiv informasjon.

Enhver plikter & hindre at andre enn rettmessige brukere far adgang eller kjennskap til sensitiv informasjon om
kraftforsyningen.
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Departementet kan gi neermere forskrifter om informasjonssikkerhet i kraftforsyningen og om taushetsplikten.

Kraftberedskapsforskriften
§ 6-1. Identifisering av kraftsensitiv informasjon og rettmessige brukere

KBO-enheter skal etter energiloven § 9-3 forste ledd identifisere hva som er kraftsensitiv informasjon, hvor
denne befinner seg og hvem som har tilgang til den.

Identifiseringen av hva som er kraftsensitiv informasjon og hvor denne befinner seg, skal omfatte oppbevaring
pa papir, lagring i elektronisk form eller lagring pa annen maéte.

Med rettmessig bruker menes fysiske eller juridiske personer som har tjenstlig behov for kraftsensitiv
informasjon. Den enkelte KBO-enhet skal selv avgjgre hvem som har tjenstlig behov for kraftsensitiv informasjon
innenfor sin virksomhet.

Den enkelte KBO-enhet kan avgjgre om det er tjenstlig behov for & videreformidle kraftsensitiv informasjon til
andre utenfor egen virksomhet. Den som har fatt tilgang til kraftsensitiv informasjon av en KBO-enhet kan ikke
videreformidle den kraftsensitive informasjonen til andre. Beredskapsmyndigheten kan i tvilstilfeller avgjere hvem
som er rettmessig bruker.

§ 6-2. Krdftsensitiv informasjon
Kraftsensitiv informasjon er underlagt taushetsplikt etter § 9-3 i energiloven.

Med kraftsensitiv informasjon menes spesifikk og inngaende opplysninger om kraftforsyningen som kan
brukes til & skade anlegg, system eller annet eller pavirke funksjoner som har betydning for kraftforsyningen,
herunder:

a. Alle system som ivaretar viktige driftskontrollfunksjoner, herunder ogsa ngdvendig hjelpeutstyr som samband.

b. Detaljert informasjon om energisystemet, herunder enlinjeskjema, med unntak av enlinjeskjema for mindre
viktige produksjonsanlegg.

c. Detaljert informasjon om klassifiserte transformatorstasjoner med tilhgrende koblingsanlegg, herunder
anleggets oppbygning og drift.

d. Oversikt over fordelingsnett til samfunnsviktige funksjoner. Oversikt over rgrnett for fjernvarme til
samfunnsviktige funksjoner.

e. Ngyaktig kartfesting av jordkabler. Ngyaktig kartfesting av rgrnett i fjernvarmeanlegg med varmesentraler i

klasse 2.

Forebyggende sikkerhetstiltak mot bevisst skadeverk.

Lokalisering av reserve driftssentraler og andre serskilte beredskapsanlegg for ledelse og drift.

Detaljerte analyser av sarbarhet som kan brukes til bevisst skadeverk.

Beredskapsplaner for a handtere bevisst skadeverk.

Samlet oversikt over reservemateriell, reservelgsninger eller reparasjonsberedskap av betydning for handtering

av bevisst skadeverk.

b = i I
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§ 6-3. Beskyttelse, avskjerming og tilgangskontroll

Virksomheter som har eller behandler kraftsensitiv informasjon skal etablere, opprettholde og videreutvikle
system og rutiner for effektiv avskjerming, beskyttelse og tilgangskontroll for kraftsensitiv informasjon. Beskyttelse
skal omfatte tiltak mot avlytting og manipulering fra uvedkommende.

System og rutiner skal omfatte merking, oppbevaring, bruk og distribusjon, tilintetgjgring og tiltak for intern
og ekstern rapportering av hendelser av betydning for informasjonssikkerheten.

Serskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile enheter som kan motta, sende og lese
kraftsensitiv informasjon.

Damsikkerhetsforskriften
§ 7-8. Informasjonssikkerhet

For vassdragsanlegg i konsekvensklasse 2, 3 og 4 skal det foretas en helhetlig risikovurdering knyttet til all
behandling av informasjon om vassdragsanlegget. Som sensitiv informasjon regnes spesifikk informasjon og
inngaende kjennskap om vassdragsanlegget som kan brukes til a skade anlegget eller pavirke funksjoner som har
betydning for sikkerheten. Det skal identifiseres hvilken informasjon som er sensitiv, hvor den befinner seg og hvem
som har tilgang til den. Det skal etableres effektiv avskjerming av sensitiv informasjon og gjennomfgres
tilgangskontroll slik at kun rettmessige brukere far tilgang. Enhver som omfattes av forskriften her plikter a hindre at
andre enn rettmessige brukere far adgang eller kjennskap til sensitiv informasjon om vassdragsanlegget. Slik
informasjon er a anse som taushetsbelagt informasjon unntatt fra innsyn etter offentleglova § 13. All kommunikasjon
og behandling av sensitiv informasjon skal beskyttes mot avlytting og manipulering fra uvedkommende

En sikkerhetsinstruks for a ivareta informasjonssikkerheten skal utarbeides. Det skal gjennomferes tiltak for a
ivareta krav etter instruksen.

NVE kan treffe vedtak om at informasjon om vassdragsanlegg skal behandles i henhold til bestemmelsene i
lov 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven).

Offentleglova (nar relevant)
§ 13. Opplysningar som er underlagde teieplikt
Opplysningar som er underlagde teieplikt i lov eller i medhald av lov, er unnatekne fra innsyn.

Feresegnene i forvaltningsloven om teieplikt gir sjalvstendige rettssubjekt som er nemnde i § 2 forste ledd
bokstav c eller d i lova her, hove til & gjere unntak for dokument og opplysningar i same omfang som dei gir
forvaltningsorgan det.

Gjeld innsynskravet eit dokument som inneheld opplysningar som er underlagde teieplikt, og denne plikta fell
bort dersom den som har krav pé tystnad samtykkjer, skal innsynskravet saman med ei eventuell grunngiving pé
oppmoding leggjast fram for vedkommande med ein heveleg frist til & svare. Svarar vedkommande ikkje, skal dette
reknast som nekting av samtykke.

Forvaltningsloven (nar relevant)

§ 13. (taushetsplikt).

Enhver som utfgrer tjeneste eller arbeid for et forvaltningsorgan, plikter & hindre at andre far adgang eller
kjennskap til det han i forbindelse med tjenesten eller arbeidet far vite om:
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1) noens personlige forhold, eller

2) tekniske innretninger og fremgangsmater samt drifts- eller forretningsforhold som det vil veere av
konkurransemessig betydning a hemmeligholde av hensyn til den som opplysningen angar.

Som personlige forhold regnes ikke fgdested, fadselsdato og personnummer, statsborgerforhold, sivilstand, yrke,
bopel og arbeidssted, med mindre slike opplysninger raper et klientforhold eller andre forhold som ma anses som
personlige. Kongen kan ellers gi neermere forskrifter om hvilke opplysninger som skal reknes som personlige, om
hvilke organer som kan gi privatpersoner opplysninger som nevnt i punktumet foran og opplysninger om den
enkeltes personlige status for gvrig, samt om vilkarene for a gi slike opplysninger.

Taushetsplikten gjelder ogsa etter at vedkommende har avsluttet tjenesten eller arbeidet. Han kan heller ikke
utnytte opplysninger som nevnt i denne paragraf i egen virksomhet eller i tjeneste eller arbeid for andre.

§ 13a. (begrensninger i taushetsplikten ndr det ikke er behov for beskyttelse).
Taushetsplikt etter § 13 er ikke til hinder for:

1. at opplysninger gjares kjent for dem som de direkte gjelder, eller for andre i den utstrekning de som har krav pa
taushet samtykker,

2. at opplysningene brukes nar behovet for beskyttelse ma anses varetatt ved at de gis i statistisk form eller ved at
individualiserende kjennetegn utelates pa annen mate, og

3. at opplysningene brukes nar ingen berettiget interesse tilsier at de holdes hemmelig, f.eks. nar de er alminnelig
kjent eller alminnelig tilgjengelig andre steder.

4. at opplysninger om en navngitt domfelt eller botlagt er benddet eller ikke og hvilke reaksjoner vedkommende
eventuelt blir benadet til, gjares kjent.

§ 13b. (begrensninger av taushetsplikten ut fra private eller offentlige interesser).
Taushetsplikt etter § 13 er ikke til hinder for:
1. at opplysningene i en sak gjares kjent for sakens parter eller deres representanter,

2. at opplysningene brukes for a oppna det formal de er gitt eller innhentet for, bl.a. kan brukes i forbindelse med
saksforberedelse, avgjgrelse, gjennomfgring av avgjgrelsen, oppfelging og kontroll,

3. at opplysningene er tilgjengelig for andre tjenestemenn innen organet eller etaten i den utstrekning som trengs for
en hensiktsmessig arbeids- og arkivordning, bl.a. til bruk ved vegledning i andre saker,

4. at opplysningene brukes for statistisk bearbeiding, utrednings- og planleggingsoppgaver, eller i forbindelse med
revisjon eller annen form for kontroll med forvaltningen,

5. at forvaltningsorganet gir andre forvaltningsorganer opplysninger om en persons forbindelse med organet og om
avgjorelser som er truffet og ellers slike opplysninger som det er ngdvendig a gi for a fremme avgiverorganets
oppgaver etter lov, instruks eller oppnevningsgrunnlag,

6. at forvaltningsorganet anmelder eller gir opplysninger (jfr. ogsa nr. 5) om lovbrudd til patalemyndigheten eller
vedkommende kontrollmyndighet, nar det finnes enskelig av allmenne omsyn eller forfglgning av lovbruddet har
naturlig sammenheng med avgiverorganets oppgaver,

7. at forvaltningsorganet gir et annet forvaltningsorgan opplysninger (samordning) som forutsatt i lov om
Oppgaveregisteret,

8. at forvaltningsorganet gir et forvaltningsorgan i en annen E@S-stat opplysninger som forutsatt i tjenesteloven.

Part eller partsrepresentant som blir gjort kjent med opplysninger etter fgrste ledd nr. 1, kan bare bruke
opplysningene i den utstrekning det er ngdvendig for & vareta partens tarv i saken. Forvaltningsorganet skal gjgre
ham merksam pa dette. Likeledes kan forvaltningsorganet palegge taushetsplikt nar vitner o.l. far opplysninger
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undergitt taushetsplikt i forbindelse med at de uttaler seg til organet. Overtreding av taushetsplikt etter dette ledd kan
straffes etter straffelovens § 209, dersom vedkommende er gjort merksam pa at overtreding kan fa slik falge.

§ 13c. (informasjon om taushetsplikt, oppbevaring av opplysninger undergitt taushetsplikt).

Vedkommende forvaltningsorgan skal sgrge for at taushetsplikten blir kjent for dem den gjelder, og kan kreve
skriftlig erkleering om at de kjenner og vil respektere reglene.

Dokumenter og annet materiale som inneholder opplysninger undergitt taushetsplikt, skal forvaltningsorganet
oppbevare pa betryggende mate.

Kongen kan gi neermere regler om oppbevaring av dokumenter og annet materiale som er undergitt taushetsplikt,
om tilintetgjgring av dokumenter eller materiale og om bortfall av taushetsplikt etter en viss tid. Taushetsplikten
bortfaller etter 60 ar nar ikke annet er bestemt i medhold av foregaende punktum.

§ 13d. (opplysninger til bruk for forsking).

Nar det finnes rimelig og ikke medferer uforholdsmessig ulempe for andre interesser, kan departementet
bestemme at et forvaltningsorgan kan eller skal gi opplysninger til bruk for forsking, og at dette skal skje uten hinder
av organets taushetsplikt etter § 13.

Til vedtak som nevnt i fagrste ledd kan det knyttes vilkar. Disse kan bl.a. gi bestemmelser om hvem som skal ha
ansvar for opplysningene og hvem som skal ha adgang til dem, om oppbevaring og tilbakelevering av utlant
materiale, om tilintetgjgring av avskrifter, om hvorvidt forskerne skal ha adgang til & henvende seg til eller innhente
narmere opplysninger om dem det er gitt opplysninger om, og om bruken av opplysningene for gvrig.

Kongen kan gi nermere forskrifter om vedtak etter denne paragraf.

§ 13e. (forskeres taushetsplikt).

Enhver som utfgrer tjeneste eller arbeid i forbindelse med en forskingsoppgave som et forvaltningsorgan har
stottet, godkjent eller gitt opplysninger undergitt taushetsplikt til, plikter a hindre at andre far adgang eller kjennskap
til:

1. opplysninger undergitt taushetsplikt som forskeren far fra et forvaltningsorgan,
2. opplysninger som i forbindelse med forskningsarbeidet er mottatt fra private under taushetslgfte, og

3. opplysninger som gjelder personer som star i et avhengighetsforhold til den instans (skole, sykehus, anstalt,
bedrift, offentlig myndighet m.m.) som har formidlet deres kontakt med forskeren.

Opplysningene kan bare brukes slik det er ngdvendig for forskingsarbeidet og i samsvar med de vilkdr som matte
veere fastsatt etter § 13 d annet ledd. Skal resultater av forskingsarbeidet publiseres eller brukes pa annen mate,
gjelder § 13 anr. 1 og 2 tilsvarende.

Brudd pa taushetsplikten eller pa vilkar etter § 13 d annet ledd, straffes etter straffelovens § 209. Departementet
eller vedkommende forvaltningsorgan skal gjgre forskeren og hans medarbeidere kjent med taushetsplikten og
straffebestemmelsen, jfr. ogsa § 13 c farste ledd.

§ 13f. (bestemmelser om taushets- og opplysningsplikt m.m. i andre lover).

Dersom noen som utfgrer tjeneste eller arbeid for et forvaltningsorgan, er palagt taushetsplikt ved bestemmelse i
annen lov, forskrift eller instruks av hensyn til private interesser, gjelder §§ 13 til 13 e som utfyllende regler nar ikke
annet er bestemt i lov eller i medhold av lov.

Bestemmelse i annen lov om rett eller plikt til & gi opplysninger begrenser ikke lovbestemt taushetsplikt, med
mindre vedkommende bestemmelse fastsetter eller klart forutsetter at taushetsplikten ikke skal gjelde.



