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Bilag til SSA-D 2018

Bilag 1: Kundens kravspesifikasjon

Fylles ut av Kunden. Kunden skal i bilag 1 spesifisere det Leverandaren skal fylle ut i gvrige
bilag.

Avtalens punkt 9.2 Informasjonssikkerhet

Dersom Kunden har nzermere krav til hvorledes informasjonssikkerheten skal ivaretas fra
Leverandgrens side, samt naermere krav atskillelse av data skal Kunden angi dette her.

Informasjonssikkerhet/atskillelse av data handler om a redusere risikoen for at
informasjon/data skal komme pa avveie. Det vil veere seerlig aktuelt for Kunden & angi
naermere krav til hvorledes informasjonssikkerheten/sikker atskillelse av data skal ivaretas
fra Leverandgrens side dersom Leverandgren skal handtere sensitiv informasjon i
tienesteleveransen. Dette kan veere forretningshemmeligheter, szerlige kategorier av
personopplysninger eller liknende.

Dersom Kunden har naermere krav til hvorledes Leverandgren skal pase at leverandgr(er) av
tredjepartsleveranser foretar tilstrekkelig og ngdvendig sikring av Kundens data, skal Kunden
angi dette her.

Dette kan for eksempel vaere krav til at Leverandaren ma fremvise avtale med tredjeparter
som dokumenterer sikringstiltakene.
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Bilag 2: Leverandgrens lgsningsspesifikasjon

Dette bilaget skal svares ut av Leverandgren.

Avtalens punkt 1.1 Avtalens omfang

Hvis det etter Leveranderens mening er apenbare feil, mangler eller uklarheter i Kundens
kravspesifikasjon skal Leveranderen papeke dette her.

Avtalens punkt 2.1.2.6 Leverandgrens overtakelse av Kundens
infrastruktur - verifisering mv.

Leverandgren skal beskrive de forutsetningene som ligger til grunn for sin
lasningsspesifikasjon her.

Avtalens punkt 9.3 Personopplysninger

Dersom Leverandgren ved utfgrelsen av tjenesten skal behandle personopplysninger, skal
Leverandgren beskrive hvordan tilfredsstillende behandling i trad med
personopplysningsregelverket skal oppnas og gjennomfares her.

Dersom personopplysninger i forbindelse med utfarelsen av oppdraget skal overferes til land
utenfor EJS-omradet, skal Leverandaren vise til aktuelt overfgringsgrunnlag (hjemmel som
tillater overfaring til utlandet) og til dokumentasjon som paviser at vilkarene for & benytte
overfgringsgrunnlaget er oppfylt.

Aktuelle overfgringsgrunnlag kan veere EUs standardkontrakter/EUs modellavtaler, Privacy
Shield-avtalen (overfaringer til USA) eller bindende konsernregler.

Dersom Kunden ikke har utarbeidet et utkast til databehandleravtale, skal Leverandgren
legge ved et utkast som vedlegg til bilag 2. Databehandleravtale ma veere inngatt far
behandlingen av personopplysninger pabegynnes. Databehandleravtalen ma veere skriftlig,
herunder i elektronisk utgave.

Etter den nye personopplysningsloven av 2018, stilles det en rekke nye krav til innholdet i
databehandleravtalen. Avtalen skal fastsette hensikten med og varigheten av behandlingen,
behandlingens formal og art, typen personopplysninger og kategorier av registrerte samt den
behandlingsansvarliges rettigheter og plikter. | tillegg skal databehandleravtalen omfatte
forholdene i bokstavene a til h i personvernforordningens artikkel 28

nr. 3.
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Bilag 3: Beskrivelse av det som skal driftes

Bilag 3 skal fylles ut av Kunden.

Avtalens punkt 1.1 Avtalens omfang

Leverandear skal drift av bredbandslinjer med tilhgrende tjenester til Mgre og Romsdal
fylkeskommune.

Leveransen omfatter:
1. Tilgang til kostnadseffektive, palitelige og integrerte tjenester i samsvar med
Oppdragsgiveres behov
2. Tilgang til samband som fungerer uavhengig av Oppdragsgivers tekniske infrastruktur
3. Tilgang til tienestene som ivaretar hgy oppetid og god sikkerhet i nettverket og rask
feilretting ved feil.
4. Tilgang til kompetanse innen nettverkssikkerhet

Oppdragsgivere behov er & dekke et omfattende samhandlingsbehov for vare
avdelinger/virksomheter jf. vedlegg 4 via bredbandslinjer. Dette gjelder for eksempel:
e Tale- og videotjenester for elever og ansatte pa et hgyt kvalitetsniva.
o Drift av ressurskrevende applikasjoner med sentral lagring

Liste over lokasjonene finnes i vedlegg 4 — prisskjemaet.
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Bilag 4: Prosjekt- og fremdriftsplan for etableringsfasen

Overordnet fremdriftsplan for etablering av driftstienesten skal fremkomme her.

Avtalens punkt 2.1.1.2 Delleveranser
Dersom det benyttes delleveranser skal dette beskrives naermere her.

Dersom det ikke skal gjennomfares en felles test fgr oppstartsdag og godkjenningsperiode
for delleveranser som skal tas i bruk samlet, skal dette fremkomme her.

Dersom det skal avtales annen godkjenningsperiode for delleveranser enn det som fremgar
av avtalens punkt 2.1.1.2, skal dette fremkomme her.

Dersom en eller flere delleveranser skal unntas fra samlet testing skal dette fremkomme her.

Avtalens punkt 2.1.2.3 Testplaner

Frister for utarbeidelse av en plan for test av driftstienesten for oppstartsdag, skal
fremkomme her.

Dersom Kunden har krav til akseptansekriterier og andre rammer for testplanen, herunder
om Kunden gnsker & delta i arbeidet med testplanen, skal dette fremkomme her.

Dersom Leverandgrens forslag til testplan ikke skal forelegges Kunden for godkjenning eller
det skal avtales en annen frist for Kundens godkjenning enn det som fremkommer av
avtalens punkt 2.1.2.3, skal dette fremkomme her.

Avtalens punkt 2.1.2.6 Leverandgrens overtakelse av Kundens
infrastruktur - verifisering mv

Dersom Leverandgren skal overta hele eller deler av Kundens eksisterende utstyr,
programvare og infrastruktur (aktiva), skal innholdet i, omfanget av og tidspunktet for
Leverandarens undersakelser, beskrives her.

Avtalens punkt 2.1.6.1 Varighet

Dersom Kunden annen varighet pa godkjenningsperiodens lengde enn det som fremkommer
av avtalens punkt 2.1.6.1, skal dette fremkomme her.

Avtalens punkt 2.1.6.4 Handtering av feil

Dersom fristen for utbedring av feil skal vaere noe annet enn innen utgangen av
godkjenningsperioden, skal dette fremkomme her.

Avtalens punkt 4.1 Varighet (avtalens varighet)

Etableringsfasen skal beskrives her.
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Oppstartsdag for ordineer drift skal fremkomme her.

Dersom det skal avtales annen varighet pa avtalen enn 3 ar regnet fra oppstartsdag for
ordineer drift, skal Kunden spesifisere dette her. Veer klar over at dette er en type kontrakt
hvor anskaffelsesregelverket legger begrensninger pa hvor lang lgpetid den kan ha. Som
utgangspunkt ber det vurderes om avtalen kan konkurranseutsettes etter 4-5 ar, men dette
er en konkret vurdering der teknisk kompleksitet, rettighetsproblematikk og byttekostnader er
relevante momenter a vurdere.
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Bilag 5: Tjenesteniva med standardiserte

kompensasjoner
Dette er et sveert viktig bilag i en SSA-D.

Dersom Kunden har krav til (rammene for) tienesteniva, skal dette fremkomme her.

Dersom Kunden gnsker a legge Leverandegrens standard tjenestenivaavtale til grunn for
tienesten, skal dette fremkomme her. Leverandgren skal i et slikt tilfelle innta sin standard
tienesteavtale her. For denne type driftstjenester kan det ofte vaere fordelaktig for begge
parter. Et skreddersydd tjenesteniva for Kunden kan bli fordyrende.

Dersom det er Leverandgren selv som definerer
tjenesteniva/kompensasjon, bgr Kunden benytte
tjenestenivda/kompensasjon som et tildelingskriterium/underkriterium,
slik at Kunden kan evaluere tjenesteniva og kompensasjoner for brudd.
Avtalens punkt 2.2.2 Ugnskede hendelser

Kunden kan selv angi frister for handtering av ulike kategorier ugnskede hendelser, eller be
Leverandaren fylle ut de fristene de tilbyr her i bilag 5. Fristene kan alternativt fremga av
Leverandgrens standard tjenestenivaavtale som kan tas inn som et vedlegg til dette bilag 5.

Dersom Kunden gnsker en annen klassifisering av usnskede hendelser enn det som fremgar
av avtalens punkt 2.2.2, skal det spesifiseres i dette bilaget.

Niva | Kategori Beskrivelse

Avtalens punkt 2.2.5 Rapportering

Dersom Kunden gnsker & stille krav om hvordan tjenestenivaet skal males og om hvor ofte
Leverandaren skal rapportere, skal dette fremkomme her.

Ytelser det skal beregnes tjenesteniva for:

Tilgjengelighet pa driftstienesten

Kunden vil vanligvis gnske hgyere tilgjengelighet i produksjonsmiljget enn eksempelvis i test
og kursmiljget. Eventuelt vil Kunden ha mulighet for & gke kravet til tilgjengelighet i test- og
kursmiljget i spesielle perioder (nar det kjgres akseptansetest, nar det kjegres kurs etc.). Ogsa
i produksjonsmiljget kan Kunden gnske a differensiere krav til tilgjengelighet hvis det
eksempelvis er perioder som er spesielt kritiske eller hvor det forventes stor pagang.

Eksempel pa maling og beregning av tjenesteniva, krav det kan vaere aktuelt & stille, rutiner
mm.

Det er vanlig & male tilgjengelighet etter fglgende formel:

Tilgjengelighet=(1-(N-P)/D)*100
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P: Nedetid i forbindelse med planlagt arbeid i henhold til plan for vedlikehold av
lasningen (vedlikeholdsvindu)

D: Driftstid i minutter — totalt antall minutter i angitte tjenesteperiode

N: Nedetid i minutter — tiden Igsningen har veert utilgjengelig og dette skyldes forhold
Leverandgren er ansvarlig for, dvs. ikke force majeure eller andre forhold utenfor
Leverandgrens kontroll og ikke forhold som skyldes Kunden.

Kundes krav til tilgjengelighet angis i prosent. Det er ikke sikkert det er behov for like strenge
krav til tilgjengelighet hele dagnet, og kanskje heller ikke i helger og pa helligdager.

Det kan veere aktuelt a spesifisere ulike krav til tilgjengelighet for ulike miljger, f.eks. for
produksjonsmiljg, ulike testmiljger, miljger som brukes til oppleering etc.

Det kan ogsa veere aktuelt a stille krav til antall driftsstans i maleperioden, og maksimal
lengde pa driftsstansen.

Kunden kan stille krav til Leverandgren om at tjenestene skal overvakes og at avvik fra avtalt
tienesteniva skal rapporteres til Kunden. Kunden kan ogsa stille krav om & bli varslet ved
alvorlige avvik. Rutiner for dette kan beskrives i bilag 6.

Leverandgrens reaksjonstid

Kunden kan gnske & stille krav til hvor raskt Leverandegren skal svare pa henvendelser ved
rapportering av hendelser, problemlgsning eller anmodninger om endringer i driftstjenesten.
Dersom brukerstgtte er inkludert i driftstjenesten vil det kunne veere aktuelt a stille krav il
reaksjonsstid for denne tjenesten

Krav til reaksjonstid kan deles opp i reaksjonstid (svar pa henvendelsen) og pabegynt
hendelseshandtering. Det er ikke vanlig a stille krav til hvor raskt problemet skal veere Igst,
men for alvorlige hendelser stilles det vanligvis krav om at Leverandgren skal jobbe
kontinuerlig inntil feilen er rettet.

Kunden kan stille krav til hvordan, og hvor ofte Leverandgren skal rapportere.

Avtalens punkt 11.5.3 @konomisk kompensasjon for brudd pa avtalt
tjenesteniva

Ved brudd pa avtalt tjenesteniva kan Kunden kreve gkonomisk kompensasjon i henhold til
standardiserte satser som avtalt her.

Kunden kan stille krav til hvordan den gkonomiske kompensasjonen skal beregnes. Det er

vanlig a benytte en form for prosentsats. Det kan vaere aktuelt & ha ulike prosentsatser pa
ulike miljger (kursmiljg, testmiljo etc.).
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Bilag 6: Administrative bestemmelser
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Bilag 7: Samlet pris og prisbestemmelser

Alle priser og naermere betingelser for det vederlaget Kunden skal betale for Leverandgrens
ytelser skal fremga av bilag 7. Kunden ma tenke igjennom hvilke prisformat (timepris,
enhetspris, fastpris, malpris mv.) det er relevant a benytte og utforme tabeller og maler som
Leverandgren skal fylle ut, i henhold til dette.

Avtalens punkt 2.2.4 Bestilling av tilleggstjenester

Leverandgren skal beskrive sine tjenester med tilhgrende vederlag i en tjenestekatalog.
Tjenestekatalogen skal innga her.
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Bilag 8: Endringer i den generelle avtaleteksten

Endringer til den generelle avtaleteksten skal samles her med mindre den generelle avtaleteksten
henviser slike endringer til andre bilag.

Det er mulig & gjere endringer til alle punkter i avtalen, ogsa der hvor det ikke klart henvises til at
endringer kan avtales. Endringene til avtaleteksten skal fremkomme her, slik at teksten i den generelle
avtaleteksten forblir uendret. Det mé& fremkomme klart og utvetydig hvilke bestemmelser i avtalen det
er gjort endringer til og resultatet av endringen.

Leverandgren bgr imidlertid veere oppmerksom pé at avvik, forbehold og endringer i avtalen ved
tilbudsinnlevering kan medfgre at tilbudet blir avvist av Kunden.

Punkt Erstattes med

Punkt 4 — "Hvis ikke annen varighet er avtalt i bilag 4, gjelder avtalen i 4 (fire) ar regnet
Varlighet. fra oppstartsdag for ordinzer drift. Avtalen fornyes deretter automatisk for 1
Nytt punkt (ett) ar om gangen med mindre den sies opp av Kunden med 6 (seks)

4.1 maneders varsel, eller av Leverandgren med 12 (tolv) maneders varsel, for

fornyelsestidspunktet. Avtalens maksimale lengde er 8 ar."
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Bilag 9: Endringer av driftstjenesten etter
avtaleinngaelsen

Avtalens punkt 2.2.4 Bestilling av tilleggstjenester

Kunden har anledning til & bestille tilleggstjenester i forbindelse med ordinaer drift.
Tjenestene og vederlaget for disse er beskrevet i Leverandgrens tjenestekatalog som inngar

i bilag 7.

Tilleggstjenestene som bestilles skal registreres i endringskatalogen her i bilag 9.

Eksempel pa endringskatalog:

Endringsnr.

Beskrivelse

Ikraftsettelsesdato

Arkivreferanse

Kunden er ansvarlig for at endringene det er anmodet om ikke er i strid med regelverket for
offentlige anskaffelser. Endringer som anses som vesentlige vil kunne bli betraktet som en
ulovlig direkte anskaffelse. Ulovlige direkteanskaffelser er sanksjonsbelagt med et
overtredelsesgebyr pa inntil 15 % av den ulovlige anskaffelsens verdi. Kontrakten kan ogsa
kjennes «uten virkning» av domstolen. Enhver som mener at det er foretatt en
direkteanskaffelse.

Avtalens punkt 3.4 Dokumentasjon av endringen

Leverandgren skal fgre en fortlgpende katalog over endringene som utgjgr bilag 9, og uten
ugrunnet opphold gi Kunden en oppdatert kopi. Kunden ma selv holde oversikt over hvilke
endringsanmodninger de har sendt, hvilke endringsoverslag de har mottatt og hvilke
endringsordre de har gitt.
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Bilag 10: Standardvilkar for tredjepartsleveranser

Her inntas eventuelle standardvilkar knyttet til:

1. tredjepartsleveranser som Leverandgren administrerer pd vegne av Kunden som en del
av driftstienesten, og

2. andre standard tredjepartsleveranser der Kunden uttrykkelig har akseptert at
Leverandgrens ansvar er begrenset

Avtalens punkt 5.1 Leverandgrens ansvar for sine ytelser

Kunden skal legge ved standardvilkar i tredjepartsleveranser som Leverandgren skal
administrere pa vegne av Kunden her.

Leverandgren skal legge ved Standard tredjepartslisenser der Kunden har akseptert at
Leverandgrens ansvar er begrenset her.
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