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Dette er Difis endringslogg for SSA-O. Den inneholder endringer som er gjort fra 2015 versjonen til 2018 versjonen, samt løpende justeringer og presiseringer.

	SSA-O 2015 Punkt/overskrift

	SSA-O 2018 Punkt/Overskrift

	Punkt 3. Konsulentens plikter (Ny tekst i 2018-versjonen)
	0. [bookmark: _Toc507581776][bookmark: _Toc511651104]Punkt 3. Konsulentens plikter
0. 3.6 Informasjonssikkerhet 
Konsulenten skal iverksette forholdsmessige tiltak for å ivareta krav til informasjonssikkerhet i forbindelse med gjennomføring av Oppdraget.
Dette innebærer at Konsulenten skal iverksette forholdsmessige tiltak for å sikre konfidensialitet av Kundens data samt tiltak for å sikre at data ikke kommer på avveie. Videre skal Konsulenten iverksette forholdsmessige tiltak mot utilsiktet endring og sletting av data samt mot angrep av virus og annen skadevoldende programvare.

Dersom Kunden har nærmere krav til hvorledes informasjonssikkerheten skal ivaretas fra Konsulenten side, skal Kunden angi dette i bilag 1.

Konsulenten plikter å holde Kundens data atskilt fra eventuelle tredjeparters data for å redusere faren for beskadigelse av data og/eller innsyn i data. Med atskilt forstås at nødvendige tekniske tiltak som sikrer data mot uønsket endring og innsyn, er iverksatt og opprettholdt. Som uønsket endring og innsyn anses også tilgang fra ansatte hos Konsulenten eller andre som ikke har behov for informasjonen i sitt arbeid for Kunden.

Dersom Kunden har nærmere krav til hvorledes Konsulenten skal ivareta kravet til atskillelses av data, skal Kunden angi dette i bilag 1.

Konsulenten skal påse at leverandører av tredjepartsleveranser foretar tilstrekkelig og nødvendig sikring av Kundens data. 

Dersom Kunden har nærmere krav til hvorledes Konsulenten skal påse at leverandør(er) av tredjepartsleveranser foretar tilstrekkelig og nødvendig sikring av Kundens data, skal Kunden angi dette i bilag 1.

0. [bookmark: _Toc507581777][bookmark: _Toc511651105]3.7 Personopplysninger
Dersom Konsulenten ved utførelsen av Oppdraget skal behandle personopplysninger, skal Konsulenten i bilag 2 beskrive hvordan tilfredsstillende behandling i tråd med personopplysningsregelverket skal oppnås og gjennomføres. Dette omfatter blant annet krav til innebygget personvern. Dette gjelder uavhengig av om Kunden har stilt krav om dette i bilag 1. 

Dersom Kunden har nærmere krav knyttet til Konsulentens informasjonssikkerhetstiltak, skal Kunden angi dette i bilag 1.

Dokumentasjon vedrørende informasjonssystemet og sikkerhetstiltakene er tilfredsstillende skal på forespørsel være tilgjengelig for Kunden og dennes revisorer, samt for Datatilsynet og Personvernnemnda. Dersom Kunden har nærmere dokumentasjonskrav knyttet til informasjonssystemet og sikkerhetstiltakene, skal Kunden angi dette i bilag 1. Dersom Kunden ber om informasjon for å gjennomføre vurdering av personvernkonsekvenser («Data Protection Impact Assessments»), skal Konsulenten bistå med å fremskaffe slik informasjon.

Konsulenten kan ikke overlate personopplysninger til andre for lagring, bearbeidelse eller sletting uten at det på forhånd er innhentet særlig eller generell skriftlig tillatelse til dette fra Kunden. Konsulenten skal sørge for at eventuelle underleverandører Konsulenten benytter, og som behandler personopplysninger, påtar seg tilsvarende forpliktelser som i avtalens punkt 6.2. Dersom det er innhentet særlig eller generell skriftlig tillatelse, skal Konsulenten underrette Kunden om eventuelle planer om å benytte andre databehandlere eller utskifting av databehandlere, og dermed gi Kunden muligheten til å motsette seg slike endringer. Underleverandører som er godkjent av Kunden skal fremgå av bilag 5.

Personopplysninger skal ikke overføres til land utenfor EØS-området uten overføringsgrunnlag og dokumentasjon som påviser at vilkårene for å benytte overføringsgrunnlaget er oppfylt. Konsulenten skal i et slikt tilfelle dokumentere dette i bilag 2.

Dersom oppdraget går ut på å behandle personopplysninger på vegne av Kunden, plikter Kunden og Konsulenten å inngå en databehandleravtale i samsvar med personopplysningslovgivningen. Dersom Kunden ikke har utarbeidet et utkast til databehandleravtale, skal Konsulenten legge ved et utkast som vedlegg til bilag 2. Databehandleravtale må være inngått før behandlingen av personopplysninger påbegynnes. 

Dersom partene har inngått en databehandleravtale, har databehandleravtalen forrang ved eventuell motstrid med avtalens bestemmelser knyttet til behandling av personopplysninger.



	Nytt avsnitt, november 2018. 

Det nye avsnitt er et resultat av gjennomføringen av personvernforordningen i norsk rett.
Avsnittet er en presisering av at personvernforordningens regulering kommer til anvendelse ved erstatning som følge av brudd på forordningen.
	3.7 Personopplysninger (Nytt avsnitt til 3.7)

Partenes erstatningsansvar for skade som rammer den registrerte eller andre fysiske personer og som skyldes overtredelse av personvernforordningen (forordning 2016/679), personopplysningsloven med forskrifter eller annet regelverk som gjennomfører personvernforordningen, følger bestemmelsene i personvernforordningen artikkel 82. 
Erstatningsbegrensningen i punkt 8.5.6 kommer ikke til anvendelse for ansvar som følger av personvernforordningen artikkel 82. 

Partene er hver for seg ansvarlige for overtredelsesgebyr ilagt i henhold til personvernforordningens art. 83.

	7. Opphavs- og eiendomsrett

Rettighetene omfatter også rett til endring og videreoverdragelse, jf. lov 12. mai 1961 nr. 2 om opphavsrett til åndsverk mv. (åndsverkloven) § 39b.
	7. Opphavs- og eiendomsrett

Rettighetene omfatter også rett til endring og videreoverdragelse, jf.  lov av 15. juni 2018 nr. 40 om opphavsrett til åndsverk mv. (åndsverkloven) § 68. 

	SSA-O 2018 Punkt/overskrift
	SSA-O 2918 Oppdateringer Punkt og overskrift

	6.2 Fakturering

Vederlag og utlegg skal faktureres til de tider som fremgår av bilag 5. Vederlag basert på løpende timer faktureres etterskuddsvis pr. måned hvis ikke annet er avtalt i bilag 5. I så fall skal fakturert beløp gjelde den tid som er medgått frem til faktureringstidspunktet, samt eventuell dekning av utgifter påløpt i samme tidsrom.

Betaling skal skje etter faktura per 30 (tretti) kalenderdager. Konsulentens fakturaer skal spesifiseres og dokumenteres slik at Kunden enkelt kan kontrollere fakturaen i forhold til det avtalte vederlag. Alle fakturaer for løpende timer skal være vedlagt detaljert spesifikasjon over påløpte timer. Utlegg skal angis særskilt. 

Der Kunden har tilrettelagt for det, skal Konsulenten levere faktura, kreditnotaer og purringer i henhold til det fastsatte formatet Elektronisk handelsformat (EHF). 

Betalingsplan og øvrige betalingsvilkår, samt eventuelle vilkår for bruk av EHF, fremgår av bilag 5.

Konsulenten må selv bære eventuelle kostnader som leveranse av elektronisk faktura måtte medføre for denne.


	6.2 Fakturering (oppdatert 08.05.2019)

Vederlag og utlegg skal faktureres til de tider som fremgår av bilag 5. Vederlag basert på løpende timer faktureres etterskuddsvis pr. måned hvis ikke annet er avtalt i bilag 5. I så fall skal fakturert beløp gjelde den tid som er medgått frem til faktureringstidspunktet, samt eventuell dekning av utgifter påløpt i samme tidsrom.

Betaling skal skje etter faktura per 30 (tretti) kalenderdager. Konsulentens fakturaer skal spesifiseres og dokumenteres slik at Kunden enkelt kan kontrollere fakturaen i forhold til det avtalte vederlag. Alle fakturaer for løpende timer skal være vedlagt detaljert spesifikasjon over påløpte timer. Utlegg skal angis særskilt. 

[bookmark: _GoBack]Det er et krav at leverandøren bruker elektronisk faktura i godkjent standard format i henhold til forskrift av 2. april 2019 om elektronisk faktura i offentlige anskaffelser.

Dersom leverandøren ikke etterkommer krav om bruk av elektronisk faktura, kan oppdragsgiveren holde tilbake betaling inntil elektronisk faktura i godkjent standardformat leveres. Oppdragsgiveren skal uten unødig opphold gi melding om dette. Dersom slik melding er gitt, løper opprinnelig betalingsfrist fra tidspunktet elektronisk faktura i godkjent standardformat er levert.

Dersom opplysninger i faktura eller fakturagrunnlag inneholder opplysninger som er underlagt lovbestemt taushetsplikt, og det vil være fare for avsløring av slike opplysninger, kan krav om elektronisk faktura fravikes, med mindre det finnes tilfredsstillende tekniske sikringsløsninger som ivaretar konfidensialitet.

Betalingsplan og øvrige betalingsvilkår fremgår av bilag 5.

Konsulenten må selv bære eventuelle kostnader som leveranse av elektronisk faktura måtte medføre for denne.
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