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[bookmark: _Toc507588406]Bilag 1: Kundens kravspesifikasjon



Avtalens punkt 1.1 Avtalens omfang
SSB benytter seg av både kablet og trådløse nettverk. Det trådløse nettverket er etter hvert blitt veldig viktig da alle ansatte har bærbare PC-er. SSB sitt trådløse nettverk må derfor ha god kapasitet, stabilitet og kvalitet.

Det nye trådløse nettverket skal inkludere solide sikkerhetsmekanismer for å gi god tilgangskontroll over hvem kan få tilgang til virksomhets infrastruktur og virksomhets data.
 
Nettverket i SSB er segmentert i VLAN og flere sikkerhetssoner. I dag er det trådløse nettverket bygd opp med forskjellige SSID-er og ulike mekanismer for autentisering ut fra tilganger som skal gis de ulike klientene. Det pågår en forenkling av klientnettverkene der VPN skal brukes sikring og styring tilgang innover i nettverket. Vi ser derfor for oss at det trådløse nettet framover skal bli enklest mulig. Det kan f.eks. være en SSID som brukes for gjester via portal og en SSID som brukes for interne brukere (PC-er, mobiler, IOT osv.).  Brukere på det trådløse nettet har kun internettilgang i utgangspunktet, videre tilgang gis via VPN-oppkobling.

[bookmark: _Toc435519733]
Krav til nytt trådløst nettverk
[bookmark: _Toc435519734]Anskaffelsens formål og omfang

Leveransen skal implementeres i Oslo og fungere sammen med Kundens eksisterende tekniske plattform for nettverk i Oslo og Kongsvinger. Det er imidlertid ikke noe krav til at nytt trådløst nettverk skal integreres med dagens trådløse kontrollere. 

I korthet består det eksisterende trådløse nettverket i Oslo av:
· To stk. x Cisco 5520 WLAN kontrollere, 1 plassert i Oslo og 1 plassert i Kongsvinger.
· Ca. 120 Cisco AIRONET AP3602 montert i SSBs lokaler i Oslo.

I Kongsvinger er det et tilsvarende trådløst nettverk, med nyere aksesspunkter, antall AP-er i Kongsvinger er 100 type Cisco AIRONET AP2702, men disse skal ikke byttes i denne runden.

Svitsjene i Oslo er av typen Cisco WS-C4506-E og WS-C4507R-E. Linjekortene i svitsjene er WS-X4648-RJ45V+E. Svitsjene er plassert i etasjefordelere i hver etasje for hovedbygget, i tillegg til en svitsj i datarommet i kjelleren.

Eksisterende kabling er Kategori 6 (klasse E). Eksisterende kabling antas egnet for moderne trådløse aksesspunkt, den eksisterende kablingen skal derfor gjenbrukes.

Anskaffelsens formål er å anskaffe et moderne trådløst nettverk til SSBs lokaler i Oslo samt levere og installere de nye aksesspunktene. Det nye trådløse nettverket skal kunne utvides til Kongsvinger når det blir aktuelt og uten at løsningen må byttes. SSB vil signere er ny leieavtale for Kongsvinger i løpet av inneværende år, med innflytting sommeren 2025. 







Leverandøren skal foreslå et løsningsdesign og en grunnkonfigurasjon med fokus på stabilitet, dekning, ytelse og hvilke nett/SSID som besvarer SSB sine behov i denne løsningsforslaget.

Forenklet tegning over dagens trådløsnett hos SSB.
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Kravtabell

Leverandørene besvarer kravene under i tabellen som er å finne i bilag 2. Hvis ikke kravene kan tilfredsstilles, må leverandøren forklare i hvilken grad de eventuelt kan tilfredsstilles, alternativt oppgi hvorfor kravet ikke kan oppfylles. Krav som har blitt kategorisert som A-krav, må oppfylles. Hvis disse kravene ikke oppfylles, kan Leverandørens tilbud bli avvist. Leverandøren bes forklare hvorfor de ikke kan oppfylle A-kravet. 






	Nr.
	Krav
	Kategori
	

	1. 1
	Leverandøren er ansvarlig for at deres design og tilbudte løsningselementer på en helhetlig måte dekker de krav og spesifikasjoner som fremgår av dette dokumentet. Det betyr at leverandøren selv er ansvarlig for å beskrive alle nødvendige løsningselementer for å få en komplett og fungerende løsning, selv om enkelte av disse ikke skulle være konkret nevnt i kravspesifikasjonen.
	A 
	

	1. 2

	Leverandøren skal beskrive løsningen de foreslår. 
· management-løsning
· feilsøkingsverktøy ved problemer, spesielt mot klienter
· design og oppsett på de ulike trådløse nett i løsningen
· tilkobling til de forskjellige trådløse nett
· aksesspunkter
· eventuelle begrensninger i løsningen
· redundans i løsningen.
· skaleringsmulighetene i løsningen

	B
	

	1. 3
	Leverandøren bes liste opp varenummer, navn og priser på alle enkeltelementer som tilbys i totalløsningen, i bilag 6.
	A 
	

	1. 4
	Leverandøren skal, som en del av leveransen, levere en elektronisk systemdokumentasjon over løsningen. Denne dokumentasjonen skal minst inneholde:
· prinsippskisse over løsningen 
· konfigurasjonsbeskrivelse på trådløskontroller og/eller management verktøy
· lisensoversikt med eventuelle nøkler
· beskrivelse av hvordan sikkerhetskopi og gjenoppretting kan utføres for løsningen 
	A 
	

	1. 5
	Leverandøren skal beskrive alle kapasitetsbegrensninger i løsningen.
	B
	

	1. 6
	Leverandøren skal beskrive eventuell strømsparingsfunksjonalitet i utstyret.
	B 
	

	1. 7
	Leverandøren skal beskrive hvordan løsningen støtter IoT.
	B
	

	1. 8
	Leverandøren skal beskrive autentiseringsfunksjoner løsningen kan ta i bruk.
	B
	

	1. 9
	Leverandøren skal tilby et oppsett for gjestenett med egen SSID, gjesteportal med selvregistrering og påfølgende utsending av SMS med påloggingsinformasjon for gjestebrukeren. 
	B
	

	1. 10
	Leverandøren skal utarbeide en testplan for akseptansetest av løsningen som en del av leveransen. Testplanen skal godkjennes av SSB.
Tilbudet skal inneholde et eksempel på testplan som tas inn i bilag 3. Test av ulike typer klienter, valgt ut av Kunden, skal inngå i planen.
	B
	

	1. 11
	Montering av utstyr skal gjøres etter beste praksis og skal være funksjonelt og ryddig når det er utført. Leverandøren bes om å gi informasjon om hvordan dette oppnås.
	A
	

	1. 12
	Kunden dekker ingen reise eller kilometergodtgjørelse.
	A 
	 

	1. 13
	Oppdraget krever at Leverandør undertegner sikkerhetsavtale og at relevante konsulenter undertegner taushetsavtale. Disse dokumentene legges ved de øvrige dokumentene som danner konkurransegrunnlaget. 
	A
	

	1. 14
	Alt utstyr som er en del av leveransen, skal støtte IPv6 og SNMP.
	A 
	

	1. 15
	Leverandøren må gjøre en radioplanlegging for å fastslå optimal plassering av aksesspunkt. Leverandøren bes oppgi hvordan dette vil bli utført og hvilke verktøy som benyttes.  Denne planleggingen skal gi Kunden grunnlag for om nødvendig å utføre ekstra kabling for flere AP-er.
	B 
	

	1. 16
	Aksesspunktene skal støtte WiFi 6. Radiospektrum som støttes skal beskrives.
	A 
	

	1. 17
	Leverandøren skal beskrive type kryptering som støttes i løsning som eksempel WPA3.
	B 
	

	1. 18
	Aksesspunktene skal ha både 2,4GHz og 5GHz radioer
	A 
	

	1. 19
	Leverandøren skal beskrive avhengighet mellom Aksesspunktene og management-løsning eller kontroller med hensyn til trafikkavvikling. 
	B 
	

	1. 20
	Aksesspunktene vil få strøm fra Cisco 4500 svitsjer med WS-X4648-RJ45V+E linjekort. Strømforbruk per aksesspunkt må være innenfor det som linjekortet kan levere (IEEE 802.3af, IEEE 802.3at, og UPOE)
	B
	

	1. 21
	Aksesspunktenes levetid skal opplyses (End-of-sale og End-of-life).
	B
	

	1. 22
	Kunden foretrekker en sky-basert management-løsning. Denne bør 
automatisk vedlikeholde programvare for aksesspunktene og oppdatere disse til anbefalte versjon.
	B
	

	1. 23
	Løsningen må støtte automatisk optimalisering av radiospektrum i den trådløse infrastrukturen for best mulig bruk av radiospektrum, basert på faktisk bruk og endrede forhold i bygget.
	A
	

	1. 24
	Den trådløse løsningen må støtte sømløst forflytning mellom aksesspunkter, samt overgang fra 5GHz til 2,4GHz dekningsområde. Leverandøren bes om å opplyse hvordan dette oppnås og å informere om eventuelle begrensninger.
	A
	

	1. 27
	For konferanse/opplæringsrom vil det være særskilte krav til ytelse. Leverandøren bes om å beskrive hvordan dette kan oppnås.
	B
	

	1. 28
	Leverandøren skal demontere eksisterende aksesspunkter.
	A
	

	1. 29
	Leverandøren skal varsle kunden for alle relevante oppdateringer og patcher som produsenten av programvare og maskinvare utgir.
	A
	

	1. 30
	Garanti og support på levert programvare og maskinvare skal følge produsentens egne vedlikeholdsavtaler og garantier.
Kontraktsperioden har en varighet på 3 år. For kontrakten gjelder opsjon for oppdragsgiver til å forlenge kontrakten med ytterligere 1 år på uendrede vilkår. 
En eventuell forlengelse av kontrakten må utløses senest 3 måneder før avtalens utløp
	A
	

	1. 31
	Leverandøren skal ved behov yte On-site support hos Kunden. Leverandøren bes å opplyse om hvilke standardvilkår for slik support som gjelder, og fylle inn disse opplysningene i bilag 4. Leverandøren bes å oppgi timepriser, og disse settes inn i bilag 6.
	A
	

	1. 32
	Korrigering av feil som oppstår på grunn av leverandørens feilkonfigurering ved første gangs installasjon og senere support skal skje vederlagsfritt.
	A
	


























Avtalens punkt 3.4 Dokumentasjon og opplæring   
Leverandøren skal levere:

Teknisk dokumentasjon 
Brukerdokumentasjon 
Leverandøren skal gi opplæring til kundens personell i å drifte løsningen

Avtalens punkt 3.5 Oppgradering/vedlikehold av tjenesten etter Leveringsdag 
[Eventuell tekst]

Avtalens punkt 3.6 Ytterligere utvikling etter Leveringsdag
[Eventuell tekst]


Avtalens punkt 6.1 Informasjonssikkerhet
[Leverandøren beskriver hvilke data som ligger i skyen og hvordan disse sikres.]


Avtalens punkt 6.2 Personopplysninger
[Eventuell tekst]


[bookmark: _Toc454313789][bookmark: _Toc471906898]Avtalens punkt 7.1 Partenes rettigheter
[Eventuell tekst]

Avtalens punkt 8 Rekonstruksjon av data
[Eventuell tekst]
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[bookmark: _Toc507588407]Bilag 2: Leverandørens beskrivelse av tjenesten

Avtalens punkt 1.1 Avtalens omfang
[Eventuell tekst]
Avtalens punkt 2.1. Tjenesten
[Eventuell tekst] 

	Nr.
	Krav
	Kategori
	Informasjon til tilbyder

	2. 1
	Leverandøren er ansvarlig for at deres design og tilbudte løsningselementer på en helhetlig måte dekker de krav og spesifikasjoner som fremgår av dette dokumentet. Det betyr at leverandøren selv er ansvarlig for å beskrive alle nødvendige løsningselementer for å få en komplett og fungerende løsning, selv om enkelte av disse ikke skulle være konkret nevnt i kravspesifikasjonen.
	A 
	Dersom tilbudet forutsetter at Kunden har noen komponenter fra før (eks. RADIUS-server) må dette beskrives.

	2. 2

	Leverandøren skal beskrive løsningen de foreslår. 
· management-løsning
· feilsøkingsverktøy ved problemer, spesielt mot klienter
· design og oppsett på de ulike trådløse nett i løsningen
· tilkobling til de forskjellige trådløse nett
· aksesspunkter
· eventuelle begrensninger i løsningen
· redundans i løsningen.
· skaleringsmulighetene i løsningen
	B
	Leverandøren skal beskrive løsningen til de ulike punktene én-og-én

	2. 3
	Leverandøren bes liste opp varenummer, navn og priser på alle enkeltelementer som tilbys i totalløsningen, i bilag 6.
	A 
	

	2. 4
	Leverandøren skal, som en del av leveransen, levere en elektronisk systemdokumentasjon over løsningen. Denne dokumentasjonen skal minst inneholde:
· prinsippskisse over løsningen 
· konfigurasjonsbeskrivelse på trådløskontroller og/eller management verktøy
· lisensoversikt med eventuelle nøkler
· beskrivelse av hvordan sikkerhetskopi og gjenoppretting kan utføres for løsningen 
	A 
	

	2. 5
	Leverandøren skal beskrive alle kapasitetsbegrensninger i løsningen.
	B
	For eksempel max antall AP i løsninger. For eksempel hvilke funksjonsbegrensninger som trer i kraft om AP-er får mindre strøm enn optimalt.

	2. 6
	Leverandøren skal beskrive eventuell strømsparingsfunksjonalitet i utstyret.
	B 
	

	2. 7
	Leverandøren skal beskrive hvordan løsningen støtter IoT.
	B
	

	2. 8
	Leverandøren skal beskrive autentiseringsfunksjoner løsningen kan ta i bruk.
	B
	Eksempler: 802.1x, unike WPA2-passord per bruker.

	2. 9
	Leverandøren skal tilby et oppsett for gjestenett med egen SSID, gjesteportal med selvregistrering og påfølgende utsending av SMS med påloggingsinformasjon for gjestebrukeren. 
	B
	

	2. 10
	Leverandøren skal utarbeide en testplan for akseptansetest av løsningen som en del av leveransen. Testplanen skal godkjennes av SSB.
Tilbudet skal inneholde et eksempel på testplan som tas inn i bilag 3. Test av ulike typer klienter, valgt ut av Kunden, skal inngå i planen.
	B
	

	2. 11
	Montering av utstyr skal gjøres etter beste praksis og skal være funksjonelt og ryddig når det er utført. Leverandøren bes om å gi informasjon om hvordan dette oppnås.
	A
	

	2. 12
	Kunden dekker ingen reise eller kilometergodtgjørelse. 
	A 
	Leverandøren bekrefter at alle kostnader i forbindelse med å komme seg til Kunden dekkes selv. 

	2. 13
	Oppdraget krever at Leverandør undertegner sikkerhetsavtale og at relevante konsulenter undertegner taushetsavtale. Disse dokumentene legges ved de øvrige dokumentene som danner konkurransegrunnlaget. 
	A
	

	2. 14
	Alt utstyr som er en del av leveransen, skal støtte IPv6 og SNMP.
	A 
	

	2. 15
	Leverandøren må gjøre en radioplanlegging for å fastslå optimal plassering av aksesspunkt. Leverandøren bes oppgi hvordan dette vil bli utført og hvilke verktøy som benyttes.  Denne planleggingen skal gi Kunden grunnlag for om nødvendig å utføre ekstra kabling for flere AP-er.
	B 
	Radioplanleggingen skal beskrives av Leverandøren som en del av tilbudet. Besvarelsen settes i bilag 3. 

	2. 16
	Aksesspunktene skal støtte WiFi 6. Radiospektrum som støttes skal beskrives.
	A 
	

	2. 17
	Leverandøren skal beskrive type kryptering som støttes i løsning som eksempel WPA3.
	B 
	

	2. 18
	Aksesspunktene skal ha både 2,4GHz og 5GHz radioer
	A 
	

	2. 19
	Leverandøren skal beskrive avhengighet mellom Aksesspunktene og management-løsning eller kontroller med hensyn til trafikkavvikling. 
	B 
	Hvorvidt trafikk påvirkes av bortfall av kontroller/management-løsning.

	2. 20
	Aksesspunktene vil få strøm fra Cisco 4500 svitsjer med WS-X4648-RJ45V+E linjekort. Strømforbruk per aksesspunkt må være innenfor det som linjekortet kan levere (IEEE 802.3af, IEEE 802.3at, og UPOE)
	B
	

	2. 21
	Aksesspunktenes levetid skal opplyses (End-of-sale og End-of-life)
	B
	

	2. 22
	Kunden foretrekker en sky-basert management-løsning. Denne bør 
automatisk vedlikeholde programvare for aksesspunktene og oppdatere disse til anbefalte versjon.
	B
	

	2. 23
	Løsningen må støtte automatisk optimalisering av radiospektrum i den trådløse infrastrukturen for best mulig bruk av radiospektrum, basert på faktisk bruk og endrede forhold i bygget.
	A
	

	2. 24
	Den trådløse løsningen må støtte sømløst forflytning mellom aksesspunkter, samt overgang fra 5GHz til 2,4GHz dekningsområde. Leverandøren bes om å opplyse hvordan dette oppnås og å informere om eventuelle begrensninger.
	A
	

	2. 27
	For konferanse/opplæringsrom vil det være særskilte krav til ytelse. Leverandøren bes om å beskrive hvordan dette kan oppnås.
	B
	

	2. 28
	Leverandøren skal demontere eksisterende aksesspunkter.
	A
	

	2. 29
	Leverandøren skal varsle kunden for alle relevante oppdateringer og patcher som produsenten av programvare og maskinvare utgir.
	A
	

	2. 30
	Garanti og support på levert programvare og maskinvare skal følge produsentens egne vedlikeholdsavtaler og garantier.
Kontraktsperioden har en varighet på 3 år. For kontrakten gjelder opsjon for oppdragsgiver til å forlenge kontrakten med ytterligere 1 år på uendrede vilkår. 
En eventuell forlengelse av kontrakten må utløses senest 3 måneder før avtalens utløp
	A
	

	2. 31
	Leverandøren skal ved behov yte On-site support hos Kunden. Leverandøren bes å opplyse om hvilke standardvilkår for slik support som gjelder, og fylle inn disse opplysningene i bilag 4. Leverandøren bes å oppgi timepriser, og disse settes inn i bilag 6.
	A
	

	2. 32
	Korrigering av feil som oppstår på grunn av leverandørens feilkonfigurering ved første gangs installasjon og senere support skal skje vederlagsfritt.
	A
	













Avtalens punkt 6.2 Personopplysninger
[Eventuell tekst]

Avtalens punkt 7.1 Partenes rettigheter
[Eventuell tekst]

Avtalens punkt 8 Rekonstruksjon av data
[Eventuell tekst]
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[bookmark: _Toc507588409]Bilag 3: Plan for etableringsfasen
Avtalens punkt 1.2
[Eventuell tekst]

Avtalens punkt 3.1 Plan for etableringsfasen
[Leverandøren fyller ut dette punktet]

Avtalens punkt 3.2 Leveransefrist og leveransemelding
[Eventuell tekst]

Avtalens punkt 3.3 Godkjenningsprøve og leveringsdag
[Eventuell tekst]

Avtalens punkt 3.4 Dokumentasjon og opplæring
[Eventuell tekst]
[bookmark: _Toc504724213]
[bookmark: _Toc471906892]Avtalens punkt 3.6 Ytterligere utvikling etter Leveringsdag
[Eventuell tekst]

Avtalens punkt 9.2.3 Dagbot ved forsinkelse
Bilag til SSA-L – bilag 3
[Eventuell tekst] 
[bookmark: _Toc507588410]Bilag 4: Tjenestenivå med standardiserte kompensasjoner
Avtalens punkt 2.1
[Leverandøren fyller inn SLA]


  

[bookmark: _Toc507588411]

Bilag 5: Administrative bestemmelser


Avtalens punkt 1.5 Partenes representanter

	
	Kunde
	Leverandør

	Navn
	Moez Abidi
	

	Tittel 
	Seniorrådgiver
	

	E-post
	Moez.abidi@ssb.no 
	

	Telefon
	40909197
	




Avtalens punkt 5.1 Varighet
[Eventuell tekst]
Avtalens punkt 5.2 Avbestilling
[Eventuell tekst]

Avtalens punkt 6.2 Personopplysninger
[Eventuell tekst]

Avtalens punkt 11.2. Lønns- og arbeidsvilkår 
[Eventuell tekst]
Avtalens punkt 11.4 Skriftlighet
[Eventuell tekst]
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[bookmark: _Toc507588412]Bilag 6: Samlet pris og prisbestemmelser
Avtalens punkt 3.4. Dokumentasjon og opplæring
[Eventuell tekst]
Avtalens punkt 3.5 Oppgradering av tjenesten etter Leveringsdag
[bookmark: _Toc506548787][bookmark: _Hlk506461221][Eventuell tekst] 
Avtalens punkt 3.6 Ytterligere utvikling etter Leveringsdag
[Eventuell tekst]

Avtalens punkt 4.1 Vederlag


	Navn
	Pris

	Installering
	

	Aksesspunkter for løsningen
	

	Aksesspunkter pris per stykk
	

	Support
	

	Lisenser
	

	Timepriser konsulenter
	

	Annet 
	




Prisene skal oppgis i NOK. Prisene for løpende kostnader, som f.eks. support og lisenser, bes å oppgis for avtalens helhet (3+1 år). 

Avtalens punkt 4.2 Faktureringstidspunkt og betalingsbetingelser
Leverandøren skal benytte EHF fakturering

Kundens EHF er 971 526 920

[bookmark: _GoBack]Kundens referanse er 22/682 - 1100ere

Avtalens punkt 4.5 Prisendringer
[Eventuell tekst]

Avtalens punkt 5.2 Avbestilling
[Eventuell tekst]

Avtalens punkt 5.3 Partenes plikter i avslutningsperioden
[Eventuell tekst]

Avtalens punkt 8 Rekonstruksjon av data
[Eventuell tekst]
Bilag til SSA-L – bilag 6

[bookmark: _Toc507588413]Bilag 7: Endringer i den generelle avtaleteksten
Avtalens punkt 1.3 Tolkning – rangordning
[Eventuell tekst]
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[bookmark: _Toc507588414]Bilag 8: Endringer av tjenesten etter avtaleinngåelsen

[bookmark: _Toc404769251][bookmark: _Toc404771498][bookmark: _Toc471906848]Avtalens punkt 1.4 Endringer av tjenesten etter avtaleinngåelsen
[Eventuell tekst]
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[bookmark: _Toc507588415]Bilag 9: Vilkår for Kundens tilgang og bruk av tredjepartsleveranser 

Avtalens punkt 2.2 Leverandørens ansvar for tredjepartsleveranser
[Eventuell tekst]
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