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[bookmark: _Toc2007472]Innledende bestemmelser
[bookmark: _Toc2007473]Formål
Databehandleravtalen, heretter omtalt som avtalen, regulerer den behandlingsansvarliges rettigheter og forpliktelser som behandlingsansvarlig og databehandlers rettigheter og forpliktelser som databehandler når Databehandler behandler personopplysninger på vegne av den Behandlingsansvarlige. 
Personopplysninger som overføres til databehandler kan ikke brukes til andre formål enn oppfyllelse av hovedavtalen (se pkt.1.3), som bestemt av behandlingsansvarlig og i samsvar med de vilkår som ellers fremgår av databehandleravtalen.
Formålet med Avtalen er å sikre at behandlingen på vegne av Behandlingsansvarlig ikke medfører at personopplysningene blir brukt ulovlig eller urettmessig, samt at behandlingen av personopplysningen for øvrig skjer i henhold til personvernlovgivningen.
Behandlingens formål kan ikke endres av noen av partene uten at ny avtale er signert. 
[bookmark: _Toc2007474]Virkeområde
[bookmark: _Toc534628391][bookmark: _Toc2007333][bookmark: _Toc2007475]Denne databehandleravtalen regulerer rettigheter og plikter mellom Behandlingsansvarlig og Databehandler etter gjeldende personvernlovgivning, herunder Europaparlamentets og Rådets forordning (EU) 2016/679 om vern av fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger (General Data Protection Regulation (GDPR)), heretter omtalt som «personvernforordningen» og lov om behandling av personopplysningsloven (personopplysningsloven).
[bookmark: _Toc2007334][bookmark: _Toc2007476][bookmark: _Toc534628392]Ved motstrid mellom Avtalens regulering og de rammer som følger av personvernlovgivningen eller annen relevant lovgivning, har lovgivningen forrang. 
[bookmark: _Toc2007478]Avtaleparter
Denne Databehandleravtalen er inngått mellom:
Forsvaret v/ [Forsvarets Logistikkorganisasjon, Strategiske Anskaffelser (FLO SA), («Behandlingsansvarlig»), og 
xxx, organisasjonsnummer xxx, («Databehandler»).
Heretter individuelt referert til som «Part» og til sammen «Partene».
Partene har inngått avtale om «Skybasert innkjøpsløsning, kontraktsnummer 4600xxxxxx» (heretter Hovedavtalen). Denne Databehandleravtalen regulerer rettigheter og forpliktelser i forbindelse med all behandling av personopplysninger på grunnlag av, og ved oppfyllelse av Hovedavtalen. Databehandleravtalen utgjør en del av Hovedavtalen.
I tilfelle motstrid mellom denne Avtalen og Hovedavtalen, skal denne Avtalen gjelde.
Tjenester som inngår i denne Avtalen er de tjenester som inngår i Hovedavtalen, og som innebærer behandling av personopplysninger.
Denne Avtalen skal i tillegg gjelde ytterligere behandling av personopplysninger basert på eventuelle skriftlige avtaler mellom partene som inngås i løpet av avtaleperioden, og som innebærer at Databehandler behandler personopplysninger på vegne av Behandlingsansvarlig.
Personopplysninger skal kun benyttes til de formål som fremgår av denne Avtalen, Hovedavtalen og eventuelle senere skriftlige avtaler, i den utstrekning det er strengt nødvendig for å gjennomføre og imøtekomme kravene i avtalene.

[bookmark: _Toc2007479]Begrepsavklaringer
	Begrep
	Betydning

	Avtalen
	Denne databehandleravtalen med gjeldende vedlegg.

	Behandling
	Ethvert tiltak eller kombinasjon av tiltak knyttet til personopplysninger eller sett med personopplysninger, uansett om de er automatiserte eller ikke, slik som innsamling, registrering, organisering, strukturering, lagring, bearbeiding eller endring, produksjon, lesing, bruk, utlevering gjennom overføring, spredning eller levering på annen måte, justering eller sammensetning, begrensning, sletting eller makulering.

	Hovedavtale
	Avtalen om levering av systemer og/eller tjenester med til enhver tid gjeldende vedlegg. 

	Personopplysning
	All informasjon knyttet til en identifisert eller identifiserbar fysisk person, der en identifiserbar fysisk person er en person som direkte eller indirekte kan identifiseres særskilt ved henvisning til en identifikator slik som et navn, et identifikasjons-nummer, et sted eller online-identifikatorer, eller en eller flere faktorer som er spesifikke for den fysiske personens fysiske, fysiologiske, genetiske, mentale, økonomiske, kulturelle eller sosiale identitet.

	Brudd på personopplysningssikkerheten
	Et sikkerhetsbrudd som fører til utilsiktet eller ulovlig makulering, tap eller endring, eller til uautorisert utlevering av eller uautorisert tilgang til personopplysninger som overføres, lagres eller på annen måte behandles.

	Personvernlovgivningen
	Europaparlamentets og Rådets forordning (EU) 2016/679 om vern av fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger (General Data Protection Regulation), og Lov om behandling av personopplysninger av 15. juni 2018 nr. 38 («personopplysningsloven»)

	Underdatabehandler
	Den som behandler personopplysninger i henhold til instruksjoner gitt av Databehandler.

	Tredjeland
	Stat utenfor EU/EØS.

	Standardavtalevilkår
	Vilkår for beskyttelse av personopplysninger overført til Tredjeland i samsvar med Europakommisjonens beslutning C(2010)593 av 5. februar 2010 eller tilsvarende vilkår som erstatter disse.



[bookmark: _Toc2007480]Hoveddel
[bookmark: _Toc2007481]Forpliktelser
[bookmark: _Toc2007482]Behandlingsansvarliges plikter
Behandlingsansvarlig skal etterleve de forpliktelser som fremkommer av personopplysningsloven, personvernforordningen og annen særlovgivning, samt denne Avtalen.
Behandlingsansvarlig plikter å ha et informasjonssikkerhetsstyringssystem som tilfredsstiller krav gitt i lov og forskrift om behandling av personopplysninger.
[bookmark: _Ref495581660][bookmark: _Ref495568888]Behandlingsansvarlig skal sørge for at behandlingen av personopplysninger er lovlig, og at den skjer i samsvar med Hovedavtalen og denne Avtalen. 
Behandlingsansvarlig skal gi Databehandler den informasjonen og de personopplysningene som er nødvendig og hensiktsmessig for at Databehandler skal kunne oppfylle sine forpliktelser i henhold til Hovedavtalen, Avtalen og Gjeldende bestemmelser. Databehandler kan kun behandle personopplysninger på vegne av Behandlingsansvarlig i samsvar med Behandlingsansvarliges instruksjoner. Behandlingsansvarliges fullstendige instruksjoner fremgår av Avtalen, Vedlegg 1.
Behandlingsansvarlig skal umiddelbart gi Databehandler korrekte opplysninger dersom de dokumenterte instruksjonene er feilaktige, ufullstendige eller ellers må endres. Dersom Databehandler har en rettslig forpliktelse til å behandle Behandlingsansvarliges personopplysninger for annet formål eller på annen måte enn det som fremgår av Behandlingsansvarliges instruksjoner, skal Databehandler umiddelbart informere Behandlingsansvarlig om den rettslige forpliktelsen, med mindre Databehandler er forhindret fra å gjøre dette ved lov eller forvaltningsvedtak.
Behandlingsansvarlig skal kun anskaffe system med innebygget personvern og personvern som standardinnstilling, jf. GDPR art. 25. 
[bookmark: _Toc2007483]Databehandlers plikter
Databehandler forplikter seg til å behandle personopplysninger kun i samsvar med relevant lov og regelverk, denne Avtalen, Hovedavtalen, Behandlingsansvarliges eventuelle instrukser og andre gjeldende avtaler mellom partene.
Databehandler skal ikke ved noen handling eller unnlatelse, sette Behandlingsansvarlig i en slik situasjon at Behandlingsansvarlig er i fare for, eller bryter noen bestemmelse i gjeldende lov eller regelverk.
Databehandler, herunder ansatte og andre som opptrer på vegne av Databehandler har taushetsplikt om dokumentasjon og personopplysninger det blir gitt tilgang til i henhold til denne avtalen. Databehandler plikter å ivareta at kun ansatte med tjenstlig behov, og med nødvendig autorisasjon, får tilgang til opplysningene. Denne bestemmelsen gjelder også etter avtalens opphør.
Databehandler skal ikke:
a) behandle personopplysninger for andre formål, eller i større omfang enn det som følger av denne Avtalen, Hovedavtalen, og eventuelle senere skriftlige avtaler mellom partene
b) behandle personopplysninger utover det som er nødvendig for å oppfylle Databehandlers forpliktelser i henhold til de enhver tid gjeldende avtaler
c) på eget initiativ utlevere, overlate eller overføre personopplysninger i noen form, med mindre dette på forhånd er eksplisitt avtalt med Behandlingsansvarlig, eller Behandlingsansvarlig har gitt skriftlig godkjenning
d) samle inn fra, eller utlevere personopplysninger til tredjeparter
e) behandle personopplysninger de får tilgang eller adgang til gjennom oppdraget fra Behandlingsansvarlig på annen måte enn det som er angitt i denne Avtalen, Hovedavtalen, og eventuelle senere skriftlige avtaler mellom partene
Databehandler skal:
1. følge de rutiner og instrukser for behandlingen som behandlingsansvarlig til enhver tid har bestemt skal gjelde
g) ha løpende kontroll på alle kategorier av behandlingsaktiviteter utført på vegne av Behandlingsansvarlig
h) med mindre annet er avtalt, gi Behandlingsansvarlig tilgang til, og innsyn i personopplysninger som blir behandlet hos Databehandler og systemene som blir benyttet til dette formål
i) gi Behandlingsansvarlig tilgang til sin sikkerhetsdokumentasjon, og bistå, slik at Behandlingsansvarlig kan ivareta sitt eget ansvar etter gjeldende lov og forskrift
j) føre og vedlikeholde oversikt over alle opplysninger og behandlinger, eller dersom det er relevant, føre protokoll over egne behandlingsaktiviteter i henhold til GDPR art. 30
k) treffe alle rimelige tiltak for å sikre at personopplysningene til enhver tid er korrekt og oppdaterte
l) etablere rutiner for å slette informasjon som ikke lenger er nødvendig ut fra formålet med behandlingen, og slette informasjon i medhold av fastsatte rutiner og retningslinjer
m) ha rutiner for, og teknisk mulighet til å begrense behandlingen av den registrertes personopplysninger dersom den registrerte ønsker det med hjemmel i gjeldende lovgivning
n) påse at samtlige personer som gis tilgang til personopplysninger som blir behandlet på vegne av Behandlingsansvarlig har nødvendig autorisasjon, og er kjent med denne Avtalen med vedlegg og gjeldende avtaler mellom partene, og at nevnte personer er underlagt disse avtalenes bestemmelser
o) sikre at krav til innebygd personvern og personvern som standardinnstilling blir innfridd i Databehandlers løsninger dersom dette er relevant. Løsningen innebærer funksjonalitet for å oppfylle personvernprinsippene og sikring av de registrertes rettigheter i medhold av GDPR art. 25
p) yte Behandlingsansvarlig nødvendig bistand for at Behandlingsansvarlig kan oppfylle sine forpliktelser overfor de registrerte
q) samarbeide med, og bistå Behandlingsansvarlig med å oppfylle de registrertes rettigheter knyttet til tilgang til personopplysninger om seg selv, herunder å svare på anmodninger fra den registrerte med formål å utøve sine rettigheter i medhold av personvernforordningen kapittel III
r) umiddelbart, og uten ugrunnet opphold underrette Behandlingsansvarlig dersom Databehandler mener at en instruks er i strid med personvernlovgivningen.  
s) bistå behandlingsansvarlige med å overholde relevante forpliktelser i avtaleforholdet etter GDPR art. 32-36.
t) gjennomføre endringer, slettinger, begrensninger og overføringer etter uttrykkelig anmodning fra Behandlingsansvarlig, med mindre en slik anmodning strider mot Avtalen eller gjeldende bestemmelser.
u) føre en liste over de kategoriene av behandling som utføres på vegne av Behandlingsansvarlig. Der det er aktuelt, skal det også fremgå av listen om personopplysninger overføres til tredjeland.
Databehandlers bistand i forbindelse med ovennevnte skal utføres kostnadsfritt.
[bookmark: _Toc2007484][bookmark: _Toc534628404]Ansvar
[bookmark: _Toc534628402][bookmark: _Toc2007343][bookmark: _Toc2007485]Databehandler skal være ansvarlig overfor Behandlingsansvarlig for direkte skade oppstått som følge av behandling av personopplysninger, kun dersom Databehandler ikke har oppfylt forpliktelsene i henhold til Gjeldende bestemmelser som er spesielt rettet mot Databehandler eller har handlet utenfor eller i strid med Avtalen. Databehandler er ikke ansvarlig som beskrevet ovenfor dersom det viser seg at Databehandler ikke er ansvarlig for hendelsen som forårsaket skaden, heller ikke for indirekte skade, for eksempel tapt fortjeneste.
[bookmark: _Toc534628403][bookmark: _Toc2007344][bookmark: _Toc2007486]Databehandlers ansvar etter punkt 2.5 er begrenset av det som er angitt i (Databehandlers) Generelle vilkår.
[bookmark: _Toc2007345][bookmark: _Toc2007487]Behandlingsansvarlig skal kompensere Databehandler for de kravene som rettes mot Databehandler, under forutsetning av at kravet skyldes Behandlingsansvarliges mangelfulle eller feilaktige instruksjoner til Databehandler.
[bookmark: _Toc2007488]Sikkerhet og konfidensialitet
[bookmark: _Toc2007347][bookmark: _Toc2007489][bookmark: _Ref495580357]Databehandler skal: 
1. Treffe nødvendige tekniske og organisatoriske tiltak for å beskytte personopplysningene som behandles i henhold til denne Avtalen, og i tråd med kravene i GDPR art. 32. Databehandler er forpliktet til å oppfylle sine rettslige forpliktelser vedrørende informasjonssikkerhet i samsvar med gjeldende personvernlovgivning, herunder å sikre at personopplysningene beskyttes mot brudd på personopplysningssikkerheten 
w) [bookmark: _Ref495581607]Løpende dokumentere sikkerhetstiltak som er truffet. Det skal fremgå tydelig av dokumentasjonen hvilke overveielser og vurderinger som lå til grunn for Databehandlers valg av sikkerhetstiltak. Dokumentasjonen skal være tilgjengelig på behandlingsansvarliges forespørsel
x) ha gode og hensiktsmessige internkontrollrutiner
y) ha rutiner for autorisasjon og styring som sikrer at kun personell med reelt behov for tilgang til personopplysninger og systemer for å kunne oppfylle Databehandlers forpliktelser i henhold til denne Avtalen, får slik tilgang. Databehandler skal sørge for at alt slikt personale omfattes av gjeldende bestemmelser om konfidensialitet, enten ved lov eller ved avtale. Databehandler skal tilbakekalle tilganger dersom autorisasjon utløper, eller den av andre grunner ikke lenger gjelder for aktuell person
z) etablere nødvendige systemer og rutiner for å ivareta informasjonssikkerheten, herunder rutiner for avviksmelding. På forespørsel skal Databehandler gi Behandlingsansvarlig tilgang til relevant sikkerhetsdokumentasjon og systemer som blir benyttet for behandling av personopplysninger
aa) avdekke, registrere, rapportere og lukke avvik knyttet til informasjonssikkerhet. Dette omfatter loggføring og dokumentering av ethvert forsøk på ikke-autorisert tilgang og andre brudd på informasjonssikkerheten i datasystemene. Denne dokumentasjonen skal oppbevares hos Databehandler og tilgjengeliggjøres for Behandlingsansvarlig på forespørsel
ab) ved mistanke om, eller påvist avvik, umiddelbart varsle Behandlingsansvarlig. Varselet skal opplyse om avviket med forklaring om årsak, tidsrom og tidspunkt for avdekket avvik. Det skal i tillegg opplyses om kategorier og antall berørte registrerte, kategorier av og omtrentlig antall berørte registrerte personopplysninger, navn og kontaktopplysninger til personvernombud eller annet relevant kontaktpunkt for utfyllende informasjon, antatte konsekvenser av avviket og umiddelbare tiltak som er planlagt eller iverksatt for å håndtere avviket
ac) dokumentere ethvert avvik, herunder de faktiske forhold knyttet til avviket, virkninger og eventuelle iverksatte utbedringstiltak
ad) umiddelbart varsle Behandlingsansvarlig ved uautorisert utlevering av personopplysninger
ae) registrere all autorisert og uautorisert tilgang til personopplysningene. Alle oppslag skal registreres og kunne spores til enkeltbrukere (ansatte hos Databehandler, underleverandører og Behandlingsansvarlig). Loggene skal oppbevares inntil det ikke lenger antas å være bruk for dem, eller i henhold til Hovedavtalens spesifikasjoner
af) bistå Behandlingsansvarlig med å sikre overholdelse av forpliktelsene i GDPR art. 32-34
ag) i forbindelse med sikkerhetsrevisjon utført av Behandlingsansvarlig eller tredjepart denne utpeker, fremlegge interne revisjonsrapporter, interne prosedyrer, rutiner, sikkerhetsarkitektur, risiko og sårbarhetsanalyser med tiltak og andre dokumenter av betydning for revisjonen. Behandlingsansvarlig eller tredjepart som denne utpeker kan føre tilsyn for å sikre at Avtalen blir overholdt
ah) varsle Behandlingsansvarlig om alle forhold som medfører endring i risikobildet
ai) innhente godkjenning av Behandlingsansvarlig før gjennomføring av enhver endring i databehandling hos Databehandler som har, eller kan ha betydning for informasjonssikkerheten.
Ved brudd på denne Avtalen, eller på bestemmelser i personvernforordningen, personopplysningsloven, eller annet relevant lov- og regelverk kan Behandlingsansvarlig kreve endringer i behandlingsmåten, eller pålegge Databehandler å stoppe videre behandling av personopplysningene med umiddelbar virkning.
Databehandler skal dokumentere alle rutiner og tiltak for å oppfylle ovennevnte krav. På forespørsel skal denne dokumentasjonen gjøres tilgjengelig for Behandlingsansvarlig.

[bookmark: _Toc2007490][bookmark: _Ref497237858]Brudd på personopplysningssikkerheten 
[bookmark: _Ref497238763]Ved mistanke om, eller oppdaget brudd på personopplysningssikkerheten skal Databehandler undersøke hendelsen og uten unødvendig forsinkelse treffe hensiktsmessige tiltak for å redusere hendelsens potensielle negative effekter. Databehandler skal umiddelbart melde fra til Behandlingsansvarlig.  
En melding i henhold til det som er fastsatt ovenfor skal inneholde all informasjon Behandlingsansvarlig trenger for å oppfylle sine forpliktelser overfor tilsynsmyndigheten (Datatilsynet), samt Databehandlers kontaktinformasjon for formålets bestemte kontaktpunkt, jf. GDPR art. 33 og 34. Dersom, og i den grad det ikke er mulig å gi informasjonen på samme tid, skal informasjonen gis i omganger uten ytterligere unødvendig forsinkelse. 
Databehandler skal bistå Behandlingsansvarlig med å sikre at Behandlingsansvarliges forpliktelser i henhold til gjeldende bestemmelser om brudd på personopplysningssikkerheten oppfylles, med hensyn til typen behandling og den informasjonen som Databehandler har tilgjengelig.
[bookmark: _Toc2007491]Bruk av underleverandører
Dersom databehandler gjør bruk av underleverandører, eller andre som ikke er ansatt hos databehandler skal dette avtales skriftlig med behandlingsansvarlig før behandling av personopplysninger starter.
En avtale med underleverandør gjøres som tillegg til denne avtalen. Databehandler skal ikke engasjere andre underleverandører enn de som eksplisitt fremkommer av nevnte vedlegg, uten at dette på forhånd er skriftlig godkjent av Behandlingsansvarlig.
Samtlige som på vegne av Databehandler utfører oppdrag som medfører behandling av aktuelle personopplysninger skal være kjent med Databehandlers avtalemessige og lovmessige forpliktelser, og plikter å oppfylle vilkårene etter disse. Databehandler bærer fullt ansvar for at underleverandøren(e) oppfyller sine forpliktelser med hensyn til vern av personopplysninger, både i henhold til denne Avtalen og øvrig relevant lov- og regelverk. 
[bookmark: _Toc2007350][bookmark: _Toc2007492]Databehandler skal:
a) sikre at underleverandør påtar seg tilsvarende forpliktelser som Databehandler under avtalen og gjeldende lov og regelverk
b) sørge for at underleverandører kun behandler personopplysninger i samsvar med denne Avtalen, og ikke i større omfang enn nødvendig for å oppfylle aktuell tjeneste levert av underleverandør
c) holde oppdatert liste over underleverandørers identitet og stedlige plassering
d) gjennomføre risikovurdering av bruk av aktuell(e) underleverandør(er) og betydning for avtalt tjeneste før avtale med underleverandør blir inngått. På behandlingsansvarliges forespørsel skal denne vurderingen deles med Behandlingsansvarlig
e) på Behandlingsansvarliges forespørsel, fremlegge kopi av avtalen(e) som er inngått med underleverandør (unntatt merkantile betingelser). Enhver slik avtale skal senest være inngått før underleverandøren starter behandling av personopplysninger
f) underrette Behandlingsansvarlig om eventuelle planer om å endre, eller benytte andre underleverandører. Enhver endring skal varsles i god tid slik at Behandlingsansvarlig har mulighet til å motsette seg endringen. Ved endring skal relevante vedlegg til avtalen oppdateres og oversendes Behandlingsansvarlig v/kontaktperson
g) sikre at Behandlingsansvarlig og tilsynsmyndighetene har samme rett til innsyn og kontroll med behandling av personopplysninger hos alle underleverandører som Behandlingsansvarlig har overfor Databehandler etter denne Avtalen
h) ved opphør av Avtalen, sikre at underleverandører oppfyller plikten til å slette eller forsvarlig destruere alle personopplysninger, herunder alle eventuelle kopier og sikkerhetskopier, så langt dette ikke er i motstrid med andre lovbestemmelser
Databehandler er til enhver tid fullt ut ansvarlig overfor Behandlingsansvarlig for alt arbeid underleverandører utfører, og for at underleverandører etterlever bestemmelsene i denne Avtalen.
[bookmark: _Toc2007493]Overføring av personopplysninger til utlandet
Hovedregel er at ingen personopplysninger som blir behandlet i medhold av denne Avtalen kan føres ut av Norge/EØS-området. Personopplysningene skal også være plassert på servere som fysisk er plassert i Norge/EØS-området.
Eventuelle unntak som innebærer overføring av personopplysninger skal på forhånd godkjennes eksplisitt og skriftlig av Behandlingsansvarlig før behandlingen starter.
Databehandler skal sikre at eventuelle underleverandører ikke overfører personopplysninger omfattet av denne Avtalen til utlandet, med mindre dette er særskilt avtalt gjennom tillegg til denne Avtalen. Kravet omfatter også fjerntilgang fra utlandet. 
Enhver bruk av underleverandører som overfører personopplysninger til land utenfor EU/EØS (tredjeland) skal på forhånd avtales med Behandlingsansvarlig. Ved slik overføring skal Databehandler benytte godkjente EU-overføringsmekanismer.
Ved enhver overføring av personopplysninger til utlandet skal Databehandler gi nødvendig dokumentasjon om aktuelle underleverandørers sikkerhet, risiko og etterlevelsesnivå slik at Behandlingsansvarlig har tilstrekkelig grunnlag for å gjennomføre en særskilt risikovurdering. På bakgrunn av egen risikovurdering kan Behandlingsansvarlig nekte samtykke til aktuell overføring.
[bookmark: _Toc2007494]Databehandlers forpliktelser til å bistå den Behandlingsansvarlige
Databehandler skal etter varslingstid angitt i pkt. 2.9 gi Behandlingsansvarlig tilgang til alle personopplysninger som behandles av Databehandler på vegne av Behandlingsansvarlig. Behandlingsansvarlig skal i første omgang gjøres kjent med den informasjonen som er tilgjengelig for Behandlingsansvarlig direkte i den aktuelle IT-løsningen.
Databehandler skal medvirke til at Behandlingsansvarlig får den informasjonen og dokumentasjonen som gjelder behandlingen av Behandlingsansvarliges personopplysninger, i den grad som er nødvendig for at Behandlingsansvarlig skal kunne overholde Gjeldende bestemmelser, herunder inspeksjoner («Revisjon»).
Ved revisjon skal Behandlingsansvarlig i første omgang gjøres kjent med den informasjonen som er tilgjengelig for Behandlingsansvarlig direkte i den aktuelle IT-løsningen. Skulle det vise seg at den informasjonen og dokumentasjonen som Databehandler har gitt ikke er tilstrekkelig for at Behandlingsansvarlig skal kunne oppfylle sine forpliktelser etter personvernlovgivningen, har Behandlingsansvarlig, eller en uavhengig tredjepart som Behandlingsansvarlig har engasjert, rett til å be om ytterligere dokumentasjon og til slutt, når samtlige mindre restriktive tiltak er truffet, utføre inspeksjoner hos Databehandler. 
Databehandler skal innen rimelig tid etter Behandlingsansvarliges anmodning gi Behandlingsansvarlig, eller en uavhengig tredjepart som er engasjert av Behandlingsansvarlig, tilgang til Databehandlers lokaler i normal arbeidstid, i den grad det er rimelig ut ifra formålet. Hver part bærer sine egne kostnader i forbindelse med Revisjon. 
Databehandler skal uten unødvendig forsinkelse varsle Behandlingsansvarlig dersom Databehandler kontaktes av autorisert tilsynsmyndighet, registrert part eller tredjepart i den hensikt å få tilgang til personopplysninger som Databehandler behandler på vegne av Behandlingsansvarlige.
Databehandler skal på anmodning bistå Behandlingsansvarlig med å oppfylle Behandlingsansvarliges forpliktelser som følger av bestemmelsene i personvernforordningen angående utførelse av konsekvensvurderinger vedrørende personvern og forhåndsdrøftinger med tilsynsmyndigheten.
Databehandler skal på anmodning bistå Behandlingsansvarlig med å oppfylle Behandlingsansvarliges forpliktelser som følger av bestemmelsene i personvernforordningen angående de registrertes rettigheter.
[bookmark: _Toc2007495]Taushetsplikt
Databehandlers ansatte og andre som opptrer på Databehandlers vegne i forbindelse med behandling av personopplysninger i medhold av denne Avtalen, Hovedavtale og senere skriftlige avtaler mellom partene er underlagt taushetsplikt etter denne Avtalen og gjeldende regelverk. 
Personer med autorisasjon til å behandle personopplysningene forplikter seg til å behandle opplysningene fortrolig. Kravet gjelder også eventuelle underleverandører.
Databehandler skal påse at alle som behandler personopplysninger i medhold av denne Avtalen er kjent med taushetsplikten.
Ansatte og andre som opptrer på vegne av Databehandlers vegne i forbindelse med behandling av personopplysninger i medhold av denne Avtalen, herunder underleverandører, skal ha undertegnet en generell taushetserklæring om fortrolige forhold ved den enkelte ansattes arbeid hos Databehandleren. Vurder behov for særskilt taushetserklæring i forbindelse med aktuell behandling/oppdrag.
Partene har taushetsplikt om konfidensiell informasjon knyttet til hverandres virksomhet som er formidlet i forbindelse med oppdraget. 
Partene plikter å ta nødvendige forholdsregler for å sikre at materiale eller opplysninger ikke blir kjent for andre i strid med disse taushetsbestemmelsene eller Avtalen som helhet.
Taushetsplikten gjelder også etter opphør av denne Avtalen. 
[bookmark: _Toc2007496]Innsyn, verifikasjon og revisjon
Behandlingsansvarlig kan til enhver tid kreve innsyn i, og verifikasjon av: 
a) Databehandlers behandling av personopplysninger på vegne av Behandlingsansvarlig
b) Dokumentasjon for oppfyllelse av krav til informasjonssikkerhet og Databehandlers system for internkontroll
Retten til innsyn gjelder alle tekniske, organisatoriske og administrative forhold av relevans for sikkerheten ved Databehandlers behandling av personopplysninger på vegne av Behandlingsansvarlig, samt øvrige innsynsrettigheter etter lov. 
Behandlingsansvarlig skal så langt det er mulig gi Databehandler varsel i rimelig tid (vanligvis 30 dager) ved krav om innsyn og kontroll. Krav om dokumentinnsyn bør fremmes med minst 14 dagers varsel. 
Behandlingsansvarlig, eller tredjepart denne utpeker kan gjennomføre innsyn og kontroll. Databehandler kan kreve dekket dokumenterte merkostnader som påløper ved slike revisjoner.
Databehandler skal gi Datatilsynet og annen relevant tilsynsmyndighet tilgang og innsyn i behandling av personopplysningene i medhold av relevant lovgivning.
Databehandler skal uten ugrunnet opphold korrigere eventuelle avvik. Ethvert avvik som skyldes Databehandler eller dennes underleverandører skal rettes kostnadsfritt for Behandlingsansvarlig. Databehandler skal skriftlig redegjøre for rettingstiltak og gjennomføringsplan.
[bookmark: _Toc2007497]Mislighold
Ved brudd på Avtalen eller personvernlovgivningen kan behandlingsansvarlig pålegge databehandler å stoppe videre behandling av personopplysninger med umiddelbar virkning.
[bookmark: _Toc534628415][bookmark: _Toc2007356][bookmark: _Toc2007498]Ved Databehandlers mislighold av denne Avtalen skal Databehandler uten ugrunnet opphold iverksette tiltak for å rette misligholdet. Behandlingsansvarlig skal holdes skadesløs for alle kostnader, utgifter, skade, tap, forpliktelser, krav, søksmål, handlinger eller rettslige prosesser som Behandlingsansvarlig kan påføres som følge av Databehandlers brudd på Personvernlovgivningen, brudd på særlovgivning, og brudd på personopplysningssikkerheten. GDPR kommer til anvendelse på ansvar for materiell, eller ikke-materiell skade på de registrerte.
[bookmark: _Toc2007499]Tiltak når behandlingen av personopplysninger avsluttes
[bookmark: _Ref452649847]Etter at behandlingen på Behandlingsansvarliges vegne er avsluttet, skal Databehandler returnere eller slette personopplysningene, med mindre lagring av personopplysningene er påkrevd i henhold til lov som Databehandler omfattes av. 
Dersom personopplysningene skal returneres, skal det gjøres uten unødvendig forsinkelse og i et alminnelig og lesbart elektronisk format. Partene avtaler nærmere hvordan overføring konkret skal skje.
Etter overføring av personopplysninger til Behandlingsansvarlig, og etter at opplysningene er bekreftet mottatt. Skal Databehandler irreversibelt slette, eller forsvarlig destruere alle opplysninger, herunder alle eventuelle kopier og sikkerhetskopier av opplysningene i sine systemer, med mindre ufravikelige rettsregler krever fortsatt lagring av personopplysningene. 
Dersom det blir benyttet delt infrastruktur der direkte sletting ikke er teknisk mulig skal Databehandler sikre at opplysningene blir gjort utilgjengelig inntil systemet har overskrevet dataene. Databehandlers bistand i forbindelse med ovennevnte skal gjøres kostnadsfritt.
[bookmark: _Toc534628417][bookmark: _Toc2007358][bookmark: _Toc2007500]Databehandler skal kunne påvise, og gi Behandlingsansvarlig skriftlig bekreftelse på at personopplysningene, inklusive kopier faktisk er slettet eller tilbakelevert etter avsluttet oppdrag.

[bookmark: _Toc2007501]Vedlegg – Underleverandører
Leverandør oppgir sine underleverandører i tabellen under:
 
	Navn på underleverandører
	Leveranseområde
	Stedlig plassering

	
	
	

	
	
	




[bookmark: _Toc2007502]Tvisteløsning
Denne Avtalen skal tolkes og anvendes i samsvar med norsk lov. Dette gjelder også ved opphør av avtalen.
Tvist om tolkning eller anvendelse av denne Avtalen skal avgjøres av en alminnelig domstol, med Oslo tingrett som rett verneting.
[bookmark: _Toc2007503]Meldinger og kontaktdata
Databehandler skal uten unødvendig forsinkelse informere Behandlingsansvarlig dersom behandlingen av personopplysninger er i strid med Avtalen, personvernlovgivningen eller annen lovgivning. Databehandler skal deretter avvente instruksjoner fra Behandlingsansvarlig.
Meldinger og varsler mellom Partene etter Avtalen skal skje skriftlig (per e-post). Meldinger skal rettes til kontaktpersonene som er oppført nedenfor.
	Behandlingsansvarlig
	
	Databehandler

	Forsvaret/ ved Forsvarets Logistikkavdeling
	
	[virksomhetsnavn]

	
	Att
	

	Torkil Berbu
	Navn
	

	Prosjektleder
	Rolle
	

	tberbu@mil.no
	e-post
	


Brudd på personopplysningssikkerheten skal alltid varsles per e-post til (personvernombud hos databehandler og Forsvarets personvernombud).
[bookmark: _Toc2007504]Avsluttende bestemmelser
[bookmark: _Toc2007505]Avtalens varighet og revisjon
Avtalen er gyldig i avtaleperioden som følger av hovedavtale, evt. fra partene har signert den og i det tidsrommet Databehandler behandler personopplysninger i samsvar med Behandlingsansvarliges instruksjoner, eller til den erstattes av en annen databehandleravtale.
[bookmark: _GoBack]I tilfelle endringer i gjeldende lovverk, endelig dom som gir annen tolkning av gjeldende lov, eller endringer i Hovedavtalen som medfører behov for endringer av denne Avtalen skal partene samarbeide for å oppdatere Avtalen tilsvarende.
[bookmark: _Toc2007506]Ikrafttredelse
Ikrafttredelse er dato for ikrafttredelse av Hovedavtalen.

Denne avtalen er utarbeidet i to like eksemplarer, ett til hver av partene.

Oslo, [dato] 



				
			

	Elisabeth Kristensen
	
	Navn

	Avdelingsdirektør
	
	Stilling

	Sjef FLO SA (m)
	
	Funksjon




[bookmark: _Toc2007507]Vedlegg
Instruksjonsvedlegg
BESKRIVELSE AV BEHANDLINGEN
All behandling av personopplysninger som utføres av Databehandler på vegne av Behandlingsansvarlig skal skje i henhold til Behandlingsansvarliges dokumenterte instruksjoner. Dette vedlegg 1 inneholder disse instruksjonene.
1. [bookmark: _Toc534628424][bookmark: _Toc2007365][bookmark: _Toc2007508]HENSIKT med behandlingen
	Beskrivelse:
Formålet med behandlingen er å muliggjøre tilgang til og bruk av skybasert innkjøpsløsning slik det er forutsatt i Hovedavtalen.  



1 [bookmark: _Toc534628425][bookmark: _Toc2007366][bookmark: _Toc2007509]Formålet med behandlingen 
Behandlingen i henhold til dette Vedlegg 1 skal skje innenfor rammene til følgende avtaler/tjenester: 
	Avtalenummer
	Tjeneste

	
	Anskaffelse av ny innkjøpsløsning



2 [bookmark: _Toc534628426][bookmark: _Toc2007367][bookmark: _Toc2007510]Kategorier av registrerte
	☒ Ansatte, inkl. frivillige, praktikanter og traineer, innleide, tidligere ansatte og arbeidssøkere
☐ Kunder og deres ansatte
☐ Forretnings- eller samarbeidspartnere og deres ansatte 
☒ Leverandører og deres ansatte
☐ Agenter, representanter, konsulenter, rådgivere, revisorer
☐  Brukere/klienter
☐ Elever
☐ Besøkende 
☐ Allmennheten
☐  Andre kategorier      





3 [bookmark: _Toc534628427][bookmark: _Toc2007368][bookmark: _Toc2007511]Kategorier av personopplysninger
	☒ Navn (for- og etternavn) 
☒ Firmanavn
☒ Adresse 
☒ E-postadresse
☒ Telefonnummer
☐ Passnummer
☐ Kortnummer
☐ Valgt betalingsløsning
☐ Vertsnavn
☒ Brukernavn
☒ ID-kode
☒ Passord
☒ IP-adresse
☒MAC-adresse
☐ Dokumentnavn
☐ Dokument
☐-Kjørelengde
☐ Andre kategorier:      


4 [bookmark: _Toc534628428][bookmark: _Toc2007369][bookmark: _Toc2007512]Behandlingsformer
	☐ Innsamling
☒ Registrering
☒ Organisering/strukturering
☒ Bearbeiding/endring
☐ Fremstilling
☐ Bruk
☒ Lagring 
☐ Utlevering gjennom overlevering
☒ Sikkerhetskopiering
☒ Sletting eller makulering



5 [bookmark: _Toc534628429][bookmark: _Toc2007370][bookmark: _Toc2007513]Behandlingens varighet
	☒ Behandlingens varighet tilsvarer den avtaleperioden der behandlingstjenestene leveres.

☐ Med unntak av den varigheten som angis ovenfor, gjelder følgende: 
Personopplysninger av kategorien [angi kategorien av personopplysninger] skal behandles gjennom [angi behandlingsprosedyre]  i maksimalt [xx dager], men senest [ÅÅ/MM/DD] 


6 [bookmark: _Toc534628430][bookmark: _Toc2007371][bookmark: _Toc2007514]Den registrertes rettigheter
	I samsvar med Avtalen skal Databehandler på Behandlingsansvarliges anmodning muliggjøre den registrertes rett til:
☐ tilgang til personopplysninger i samsvar med artikkel 15 i personvernforordningen ved innlogging i systemet. 
☐ retting av personopplysninger i samsvar med artikkel 16 i personvernforordningen ved innlogging i systemet.
☐ sletting av personopplysninger i samsvar med artikkel 17 i personvernforordningen ved innlogging i systemet.
☐ begrensning av personopplysninger i samsvar med artikkel 18 i personvernforordningen ved innlogging i systemet.
☐ dataportabilitet av personopplysninger i samsvar med artikkel 20 i personvernforordningen på en strukturert, alminnelig, håndterbar og maskinlesbar måte ved elektronisk oversendelse.



__________



3Ugradert – internt. Skal ikke videreformidles utenfor forsvarssektoren.
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