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MiCollab:
Bakgrunn:
Grunnet at native SIP klient i Android 10 ikke støtter video over SIP er MiCollab valgt som
telefoni og video klient for porttelefoner.

Løsningsdesign Micollab

MiCollab er en UC-plattform levert av Mitel. Denne plattformen ivaretar Softphone både på
mobil- og pc-klienter.
Denne er integrert mot Mx One og ivaretar alle Trondheim-kommunes telefonifunksjoner på
mobil- og pc-klienter.

MiCollab er etablert i VmWare miljø på Dora i Pava VRF.
Det benyttes 2 servere, en for MiCollab og en for Mitel Boarder Gateway på Linux plattform.

Serverkrav for ca. 1500 brukere 9 GB RAM med 4 vCPUs pr server.



Skisse med MiCollab og Mitel Boarder Gateway

Løsningen krever tilgang til Mitel License MLS service, her trengs det åpning for TCP (SSH)
port 22 som kommuniserer til lisensserveren til Mitel.( sync.sls.mitel.com)

MiCollab er integrert med Mx-one via boarder gateway hvor hver enkelt Softphone bruker er
innlogget i Mx-one serveren med nummer i TK`s nummerserie.

Mitel Border Gateway (MBG) er en plattform for sikker distribusjon av tjenester i
nettverkskonfigurasjon.

Det kreves sertifikater for sikker kommunikasjon mellom softphone klienter og MiCollab
server. Certicate er levert av TietoEvry.

Pushmeldinger sendes via Googles tjenester fcm.googleapis.com/fcm/send

All trafikk unntatt push meldinger og lisenstrafikk holdes internt.



Lisenser:
Det er UCC standard lisens som er anbefalt i denne løsningen. Viktig for denne løsningen er
Softphone mobilklient og videoanrop.

⦁ Border gateway

Det er satt opp ekstern Border Gateway for å håndtere tale og video trafikk mellom
Softphone klienten og Mx One trafikk slik at tale og video går utenom VPN.
Det er brukt srtp mellom Mitel Boarder Gateway og mobile enheter.



⦁ MiCollab konfigurasjon
Micollab er satt opp  med ekstern Boarder gateway:

Micollab Client service:

Manager Provisoning:
Manager provisoning er et verktøy hvor man kan lage brukere for Mx One og Micollab
klienter.

⦁ Romenhet
Det er testet og godkjent en romenhet for 2-veis tale (Grandstream GSC3510). Dette er en
enhet som kan benyttes både på WiFi og PoE. På WiFi trengs brukes sertifikater utstedt av
Kundens nettverksleverandør for tilkobling til SSID: SmartPaVa og for SIP TLS/SRTP.

TLS/SRTP Sertifikatet er generert av Kundens nettverksleverandør og manuelt installert i
MX-One og på romenhetene.



WiFi-klient sertifikatene genereres av Kundens nettverksleverandør og installeres manuelt
på romenheten dette tilhører.

Grandstream GSC 3510 Spesifikasjoner


