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1. Introduksjon til dokumentasjonen

Formålet med dette dokumentet er å beskrive den tekniskplattformen på Tiller HVS slik at Leverandørs
systemadministratorer er i stand til å drifte levert løsning. Det beskriver løsningen på generelt basis og hva som
er levert av produkt/løsning.

Det er levert en løsning som bruker Mitel sip dect løsning som er tilknyttet Eiris pasientvarsling og
MX One lim 18 i Helse- serveren.

1.1 Mål gruppe for dette dokumentet

Dokumentet er av teknisk art og passer best for systemadministratorer.

1.2 Referanse til andre dokumenter

Disse ligger på prosjektplassen:
● Opplæringsmateriell
● Installasjonsplan

2. Lokasjons beskrivelse
Lokasjon

Lokasjon Gate adresse Lokal
plassering

PBX og andre enheter

Tiller Helse og
Velferds senter

Østre rosten.51
7075Trondheim

Tiller HVS SIP-Dect baser RFP35
Dect handset  632d for pleiere,622 til
beboertelefoner og admin telefoner
Mx One Lim 18 Asu server og MGU
Mitel Alarm server
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3. Overordnet beskrivelse av teknisk løsning

3.1 Løsning

IP PBX (MX-One) server og media Gateway, OMM (aktiv og standby) installert på lokal OMM.
PBX og OMM vs. RFP’er kommuniserer over en ferdig etablert IP-infrastruktur lokalt ved lokasjonen
RFP’er og håndsett kommuniserer via “luft”, hvor Dect GAP protokollen med proprietære tjenester blir benyttet.

3.2 Standard telefoni løsning

MX-ONE bruker de standardiserte telefonitjenestene som er innarbeidet hos Trondheim kommune over flere år.

3.3 Mitel SIP-DECT

SIP-Dect er:
● En Multi Celle, IP basert DECT infrastruktur
● Det behøves KUN baser (RFP) og LAN, ingen ekstra hardware
● IP og SIP kommunikasjon via kablet nett
● DECT “in the air” gir den beste lydkvalitet, kryptering og sømløs “handover” mellom baser
● Software oppdatering av håndsett skjer trådløst via basestasjonene
● Sentralisert konfigurasjon, OMM
● “Roaming” mellom lokasjoner, altså automatisk registrering av Håndsett

3.3.1 Mitel SIP-DECT, basestasjon Radio Fixed part - RFP35

RFP35 er en innendørs basestasjon.  Antall RFP ved lokasjonen, blir avgjort av bygningsmasse og dekningsgrad.
En RFP har god dekning og oppbygningen av antall krever at disse har trådløs signalering med hverandre. En
dekningsprøve kan bli nødvendig, men av erfaring kan man enkelt sannsynliggjøre og utføre test med håndsett
for verifisering.
Lokasjonen vil bli basert på RFP35 og RFP 37 for utendørs bruk.

Eksempel på “Handover” og “Sync over Air”:
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Synkronisering – Handover – Roaming
SIP-DECT synkroniseres via “air Interface”.
OMM håndterer i sin tur synkroniseringen av alle tilkoblede RFP’er.  RFP’er som kan synkronisere med
hverandre via “air Interface” er linket mot ett “Cluster”.
Håndsett tilbys “handover” (kobling mot annen RFP) i en samtale mellom alle RFP’er i et Cluster.  Det er mulig å
sette opp flere Cluster. Da vil alle håndsett tilbys “Roaming”, det vil si at ett håndsett tilhørende en “Site” kan
registrere seg på nytt ved bevegelse mellom TKs lokasjoner.

Det tilbys riktignok ikke “handover” mellom forskjellig Cluster, KUN “Roaming”.  SIP-Dect nettverk bør bli
designet til å ha flere synkroniserings stier (overlapp) hvis mulig.  Det anbefales ikke å installere flere enn 1
Cluster pr Site, altså lokasjon.

Anbefalt oppbygning av RFP for “Sync over Air”.
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3.3.2 Mitel SIP-DECT, håndsett i 632d

Det er valgt håndsett av typen 632d på lokasjonen pga. Robustheten.
Dette håndsettet er beregnet på helse lokasjoner.

3.4 Alarmserver

Alarmserver bruker alarm Interface ESPA 4.4.4 for overføring av brannalarm til Mitel SIP-DECT / OMM,
Start adresse for alarmer er 49000
ESPA 4.4.4 er et serielt Interface for overføring av personsøker meldinger basert på RS-232.
Ved Tiller HVS varsles feil, Forvarsel og Brann likt.

 
Virkemåte for overføring av alarmer:
Alarmer mottas fra brannsentralene over RS-232 og bearbeides og videresendes til telefoner på SIP-DECT
systemet som tekstmelding med alarmvarsel og «popup» av tekst.
Det må være 4 eller 6 stykker som avstiller alarmer for at varsel skal stoppes.
Alle alarmer fra brannsentralen har rød bakgrunn med svart og egen varslings lyd.

3.4.1.1
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4. Teknisk beskrivelse

4.1 Løsning

Løsningen består av MX-One ASU med MGU lite som media GW. MX One er satt opp som lim 18 i helse
serveren. Det er montert TLU 79 kort som er tilknyttet ISDN gt. levert fra Telenor.

For fax er det satt opp analogadapter av type TA7102 som er tilknyttet Multifunksjons maskiner .

Basene er tilknyttet PoE switch i tekniskrom sokkel, blokk omsorg kjeller og beboer seksjon kjeller

SIP dect har grensesnitt mot Eiris alarmserver (XML) og Mitel alarmserver som har Interface mot Autronica
Brannsentral (ESPA 444).
Mitel Alarmsentral er plassert i teknisk rom kjeller.

4.1.1 Løsningen består av følgende hardware

● Media GW MGU - MX-ONE TSE 1 stk.
● ASU Lokal server 1 stk.
● ISDN-kort TLU79 1 stk.
● Baser RFP35IP 29. stk.
● Håndsett 632D 35. stk.
● Håndsett 622D 12.stk
● Analogadapter TA7102i 2.stk
● Laderack 6. stk.
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4.1.2 Sykehjemets løsnings skisse
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4.2 Mx-One system

4.2.1 Generelt

Systemet på Tiller HVS. er installert som Lim 18 i Trondheim kommunes helseserver.
Det er programmert følgende nummer på lokasjonen:
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4.3 Sip-Dect anlegg

4.3.1 Baser

Plantegningene viser plassering av basene
Link til Plantegninger

4.3.1.1 Deknings måling ved lokasjonen

Denne skissen viser dekning ved lokasjonen
Grønn strek viser at det er under 70db mellom basene meget god dekning
Gul strek viser at det er over 70db mellom basene
Rødt strek viser at basene ikke ser hverandre.
Denne målingen er tatt med 70db som høyeste verdi.
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4.3.2 Konfigurasjon og Server oppsett

4.3.2.1 Database og infrastruktur

Mitel SIP-DECT systemet blir konfigurert og monitorert via en aktiv OpenMobility Manager, heretter kalt OMM.
OMM består av en primær (Aktiv) og sekundær (Standby) enhet.
En Standby OMM kan bli konfigurert og endres til status aktiv, så snart Primær OMM feiler.

Alle basestasjoner behøver kobling til OMM, som kontrollerer basene og yter sentral håndtering.
OMM kan kjøres på en valgt base stasjon eller PC/Server og er web-basert for enklere tilgang og drift.

OMM er den sentrale tjenesten og verktøyet for all basis og avansert konfigurasjon av Dect basene.
Ved leveransen til Valentinlyst og øvrige helse lokasjoner vil OMM 1 og OMM 2 være lokalt og tilknyttet lokal
lim i helse serveren.

4.3.2.2 Spesifikasjon Software

Applikasjon Sw name Service pack Hotfix
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SIP-DECT OMM 6.1-AK25

SIP-DECT RFP Iprfp3G.dnld

MX-One 5.0 SP6 HF2

4.3.2.3 Redundans

Det er 2 Redundans funksjoner, én for OMM og én for samtale håndtering til Håndsett.
● “Failover to OMM – step 1”

Hvis OMM Aktiv (primary) feiler, vil OMM Standby bli aktivert og ta over.  Dermed vil alle RFP’er bli koblet til ny
Aktiv OMM.  Alle RFP’er vil da foreta en restart (softreset).
Så snart opprinnelig Aktiv OMM kommer tilbake, vil denne bli Standby OMM.  Når Aktiv OMM har feilet, er all
konfigurasjon og endringer som blir utført i modus “unsafe” og må bli overskrevet igjen når konfigurert Aktiv
OMM er oppe.

● “Failover to OMM – step 2!
Hvis OMM kun er koblet til en SIP-server (PBX), kan en lokal “failover” bli konfigurert for etablering av samtaler
mellom Håndsett hvis nettverksfeil forårsaker brudd med SIP-server.
For aktivering av tjenesten, må det konfigureres ip-adresse 127.0.0.1 som “Secondary SIP proxy”.  (ingen
registrar er nødvendig).
Det vil i dette tilfellet kun være mulig å etablere samtaler mellom håndsettene som er registrert. Ingen
by-linje/tverrlinje samtaler mot andre “ikke dect” TK-lokasjoner.
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“Failover” skjer ved følgende situasjoner:
● OMM error oppstår på Aktiv OMM, eksempelvis server krasj eller nettverksfeil
● Aktiv OMM blir rebooted fra SSH konsoll vindu.
● OMM blir rebooted fra web service.

OMM Standby/Failover
Hvis Primary OMM feiler eller restarter, f.eks. på grunn av software oppdatering, vil Standby OMM bli aktiv og
alle RFP’er kobler seg til denne.

Hvis “Failover” er utført innen 20 sekund, vil Dect synkronisering forbli aktiv.  I dette tilfellet vil RFP’er koble seg
til OMM og fortsatt være i service uten behov for restart eller resynkronisering.
Aktive samtaler vil derimot brytes ved en “Failover”.

Nedetiden avhenger hovedsakelig av følgende parametere:
● Stabil synkronisering i systemet
● PBX server ytelse (håndsett registrering til PBX etter restart)
● Nettverk (hastighet)
● TFTP server hastighet
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4.3.3 TFTP server for SW oppdatering

Nye RFP35 og håndsett behøver SW-fil for oppdatering.  Tidligere med RFP32 versjoner, måtte TFTP-server også
være tilgjengelig ved oppstart av baser for at disse kunne boote på image.
For RFP35 og øvrige er det nå innebygget Flash slik at basene kan starte opp uten aksess til TFTP-server.

Ved helse lokasjonene blir lokal lim software server for RFP og håndsett.
MX-One har innebygget TFTP og denne kan enkelt benyttes for opplasting og oppdatering SW.

4.4 Mitel Alarmsentral

Her er det tilknyttet Mitel alarm sentral med ip: adresse 10.198.26.6
Denne er tilknyttet Autronica alarm sentraler med ESPA 444
Det blir sendt alarm melding til alle dect telefonene.
Mitel alarmserver er Versjon 4.0
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Configurasjons fil for alarmserver ligger lagret på driftsserver TKAAP145 server C:\Tk Sykehjem\Tiller HVS

Integrasjon mot Brannsentral

4.5 Elpas syke signal

Elpas er tilknyttet sip dect løsninga via XML med ip adresse 10.198.26.69 port 12612
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4.6 Coa profil

Det er tatt i bruk CoA profil for å ivareta telefonoppsett som stille ladning når apparatene står i laderack samt
felles varsel lyd for mottak av sykesignal alarmer.

4.7 Lisensoversikt

4.7.1 Mitel Lisens server

Ny lisens genereres fra websiden http://connect.mitel.com
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4.8 Nettverk og kommunikasjon

Tabell med nødvendig IP-range tildelt fra Evry AS.
.

Lokasjon+A1:D15 Tiller HVS  

Adresse 10.198.26.1 - 10.198.27.254  

Nettmaske Gateway

255.255.254.0 10.198.30.1

IP adresse Utstyrstype Merknader Lokalisering

10.198.26.11 Telefoni ASU Teknisk rom Kjeller

10.198.26.12 Telefoni MGU Teknisk rom Kjeller

10.198.26.13 Telefoni  MGW

10.198.26.6 Telefoni  Alarmserver Teknisk rom Kjeller

10.198.26.18 SIP dect OMM1 
Sykehjem Kjeller
DU 14

10.198.26.19 SIP dect             OMM2
Sykehjem kjeller
DU 15

10.198.26.50-59 DHCP  IP-telefoner  

4.9 Isdn Gt. tilknyttet TLU 79 kort

Isdn ved lokasjonen har nummer 72884200
som skal være nødsamband hvis kommunikasjonen til TKAMXSYK001 faller ut
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5. Driftsrutiner

5.1 Generelt

Rutinene rundt drift av telefoni løsninger til Trondheim kommune følger Atea’s best practice for installerte
systemer og utføres av atea’s systemkonsulenter.

6. Fjerntilgang, avhengigheter og grensesnitt

6.1 Fjerntilgang

Servere ved Dora har en allerede etablert Citrix tilgang med VPN og tilhørende brukerkonto pr konsulent i Atea.
OMM vil da etter installasjon enkelt kunne nås med web-grensesnitt ved pålogging TK-Remote:
https://eksterntilgang.trondheim.kommune.no/

Det er etablert en Remote aksess løsning (SCM) i Atea som Trondheim kommune er koblet mot via VPN og hvor
alle system konsulenter har tilgang.

6.2 avhengigheter

I. Firewall:
Følgende porter må åpnes for tilgang til OMM
--port=12622:tcp
--port=16321:tcp
--port=16322:tcp
--port=5060:udp
--port=8106:tcp
--port=8107:tcp
--port=443:tcp

7. Feilsøkingsrutiner
Alle feil som oppstår på anlegget når det gjelder telefoni eller pasientvarsling blir meldt via IT-brukerhjelp og det
blir generert en Sysaid sak som konsulentene arbeider etter.

8. Overvåkning

8.1 Info til overvåkning

Tjenester som skal overvåkes via PING er TKAMXSYK018 server.

SNMPD.CONF : rocommunity atea-les 89.248.1.16
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8.2 Basic overvåking

WhatsUP server overvåker pasientvarslingsserver via SNMP og ICMP, DECT telefonisystemet og
porttelefon via ICMP (PING)

9. Backup

9.1 System dokumentasjon

All dokumentasjon og rutiner blir flyttet til en felles sharepoint portal for Trondheim kommune, Atea
og Infratek Sikkerhet.
Lenke:

9.2 Beskrivelse av Backup

Det kjøres backup av TKAMXSYK018 lokalt og på Lim 1 på dora daglig.

10. Vedlegg

Ingen
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