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1. Introduksjon til dokumentasjonen

Formalet med dette dokumentet er & beskrive den tekniskplattformen pa Bakklandet HVS slik at Leverandgrs
systemadministratorer er i stand til 4 drifte levert Igsning. Det beskriver Igsningen pa generell basis og hva som
er levert av produkt/lgsning.

Det er levert en Igsning som bytter ut dagens MD110 med analoge kort mot DM8 og CPDM3 mot brann og
pasientvarsling systemet, anlegget blir lim 28 i Mx-One Helse- serveren.

1.1 Mal gruppe for dette dokumentet

Dokumentet er av teknisk art og passer best for systemadministratorer.

1.2 Referanse til andre dokumenter

Disse ligger pa prosjektplassen:
o Oppleeringsmateriell
e |Installasjonsplan

2. Lokasjons beskrivelse

Lokasjon
Lokasjon Gate adresse Lokal plassering PBX og andre enheter
Bakklandet OMS Aasmund Vinjes veg 2 Teknisk rom 1.etg Analoge kort
7015 Trondheim Legasy dect
Mx One Lim 28 pa HP server
MGU
CPDM3

2N GSM gateway
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3. Overordnet beskrivelse av teknisk lgsning

3.1 Lasning

IP PBX (MX-One) server og media Gateway. Analoge kort brukes til & kommunisere med DM8 og analoge
romenheter, erstatter dagens dect kort med nye Legasy dect kort og gjenbruker dagens apparater. Vi etablerer
en CPDM3 som erstatning for dagens Sl og IMS mot brannsentralen. Som ngdlinjer bruker vi SIP-trunk-linjer mot
en 2N VoiceBlue GSM gateway med to SIM kort.

3.2 Standard telefoni Iasning

MX-ONE bruker de standardiserte telefonitjenestene som er innarbeidet hos Trondheim kommune over flere ar.

3.3 CPDM3

Sentralisert Portable Device Manager (CPDM3) er en gateway som i kombinasjon med legacy dect
Integrert i MX One handterer SMS meldinger og gruppe sendinger av alarmer fra brannsentraler
Lokalisert i TK sine lokasjoner

Her benyttes ESPA 444 serial interface.

3.4 2N voice Blue GSM gateway

Er en gateway som er integrert | Igsningen med SIP_route til MX One lim 38.
2N gw. har 2 stk. simkort for a kunne ringe ut hvis lim 28 mister kontakt med 10 lim.

4. Teknisk beskrivelse

4.1 Lasning

Lgsningen bestar av MX-One med MGU lite som media GW. MX One er satt opp som lim 28 i helse serveren.
MX-One er levert pa VmWare ESXI 6.5 lokalisert pa HP DL 20 server.

Det er satt opp GSM gateway med 2 stk sim. kort som reservelgsning hvis tilknytning til lim1 skulle falle bort.
Server, MGU og 2N Voice blue er plassert i teknisk rom sokkel

CPDM3 er tilknyttet brann sentral ved inngangs parti, cpdm3 er mon
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411 Lesningen bestar av folgende hardware

e Media GW MGU - MX-ONE TSE

e Lim28 HP server med VMWare

e CPDM3 SMS server

e Dect kort ELU 31

e Analogkort ELU 34

e GSM gateway 2N VoiceBlue GSM gateway

4.2 Mx-One system

Lgsningsskisse helseserver

-
—

1 stk.
1 stk.
1 stk.
2 stk.
2 stk.
1 stk.

4.21 Generelt

Systemet pa Bakklandet HVS. er installert som Lim 28 i Trondheim kommunes helseserver.

Det er programmert fglgende nummer pa lokasjonen:
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Telef onitjenester Nrssrer  FE7S49500 Til 7 =450 55400555
Btlze e te kfontjenestar bestilles:
Nyt iz m Fettighete 1 -] Wone rt
Ga et eler Pz rirg) Hoxge [inkl | og
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Kjgkien MELE Dect |4451% Home
2etg 530 Dect [4453 Mo
2etp M52 Dect |a4s53 Home
2ats 522 Dect  |44532 MNome
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k] 03 A i e Irtem
e S50 A rE s Irmtem
IE SEA0E A i e | rrte
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arv S5d17 LNzl | e m
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i =] 510 Eli=ll] | e m
0 AN En=1l] Irmtem
i § 552 & rE oe | Mt m
3 =422 A ke Irtem
223 55423 Eli=ll:] Irtem
4 A2 A ke Irtem
I= ot ) A rE e Imtem
i) 26 Eli=l=] Imem
I ot e A rE e Imtem
IE ] arEkoe Imem
r) 2t v.e) Lfa=la}:] Imem
=0 A0 A ke Imtem
i | =t kol izl | e m
=2 A3 ArE ke Imtem
=3 55433 Eli=lel] | m
= 5431 L=l It m
= ot ) AE kg Imtem
rs)] 55436 LNzl Imtem
= ST AE kg Imtem
| Nreg e DV chi| ot <l LNzl It m
|\ nres e v E2 EEI Arelos intem
Fasie malamm B3 ==t <) & raoe | Mt m
Dartlf. B inmeame 7 =87 A ke Irtem
partlf. - inmEame et S Arakoe Imtem
Fals 44500 A kg4 50 Mome
vake et MEL7 A mE kog44517 Momge
Kantine 519 4 e ko 44519 Mo
Fasiemte ke fon 523 ArEogaa5 = Mome
Liter 53 AEloga5 3 Homs
gvd leder komtor MES A lodaas = Nome
Frisar MET A e koHAA S Mome
Fotpleier METR A logaas F Nome
|urtar M5X AEinga45 D Home
B 1530 arElodass T Mo
Fastif.Bofelleskap (44531 A 8 IDEAA S 31 MNome
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4.2.2 Spesifikasjon Software

Applikasjon Sw name Service pack Hotfix
cPDM3 4.1.3
MX-One 6.3 SP2 HF2

4.3 Mitel CPDM3
Modeul key: 00297981

4.3.1 Mitel Lisens server

Ny lisens genereres fra websiden
https://apps.ascom-ws.com/mitellicenseweb/EnterActivationKey.aspx
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4.4 Nettverk og kommunikasjon

Tabell med ngdvendig IP-range tildelt fra Evry AS.

HP server 10 . 198 0 4 Range  10.198.0.2-49
HP ILO 10 . 198 0 5
Mx-One LIM server 10 . 198 0 11
MGU 10 . 198 0 12 Mask  255.255.254.0
Media GW 10 . 198 0 13 Gateway 10.198.0.1
CPDM3 10 . 198 0 6
Voiceblue 2N 10 . 198 0 14

4.5 GSM gateway

2 stk. SIM kort med nummer og det er SIP trunk rute 38
som skal vaere ngdsamband hvis kommunikasjonen til TKAMXSYKO0O01 faller ut

5.  Driftsrutiner

51 Generelt

Rutinene rundt drift av telefoni Igsninger til Trondheim kommune fglger Atea’s best practice for installerte
systemer og utfgres av atea’s systemkonsulenter.

6. Fjerntilgang, avhengigheter og grensesnitt

6.1 Fjerntilgang

Servere ved Dora har en allerede etablert Citrix tilgang med VPN og tilhgrende brukerkonto pr konsulent i Atea.
CPDM3 og VO0ice 2N vil da etter installasjon enkelt kunne nas med web-grensesnitt ved palogging TK-Remote:
https://eksterntilgang.trondheim.kommune.no/

Det er etablert en Remote aksess Igsning (SCM) i Atea som Trondheim kommune er koblet mot via VPN og hvor
alle system konsulenter har tilgang.

6.2 avhengigheter

l. Firewall:
Fglgende porter ma dpnes for tilgang til OMM
--port=12622: tcp

Side 8 av 10


https://eksterntilgang.trondheim.kommune.no/

--port=16321: tcp
--port=16322: tcp
--port=5060: udp
--port=8106: tcp
--port=8107: tcp
--port=443: tcp

7. Feilsgkingsrutiner

Alle feil som oppstar pa anlegget nar det gjelder telefoni eller pasientvarsling blir meldt via IT-brukerhjelp og det
blir generert en Csms sak som konsulentene arbeider etter.

8. Overvakning

8.1 Info til overvakning

Tjenester som skal overvakes via PING er TKAMXSYK028 server.

SNMPD.CONF : rocommunity atea-les 89.248.1.16

N

PAVAVRF “‘ﬂ/

-

8.2 Basic overvaking

(&Y

W1

WhatsUP server overvaker pasientvarslingsserver via SNMP og ICMP, DECT telefonisystemet og
porttelefon via ICMP (PING)
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9. Backup

9.1 System dokumentasjon

All dokumentasjon og rutiner blir flyttet til en felles sharepoint portal for Trondheim kommune, Atea

og Infratek Sikkerhet.

Lenke:
https://dox.atea.com/customer/0001002325/AtealnternalDocuments/2.%20PAVA%20-%20felles%20Atea%200

g%20Securitas/Bakklandet%20HVS

9.2 Beskrivelse av Backup
Det kjgres backup av TKAMXSYK028 lokalt og pa Lim 1 pa dora daglig.

10. Vedlegg

Ingen
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