Bilag 1: Oppdragsgivers kravspesifikasjon

Om Forsvarsbygg

Forsvarsbygg er et statlig forvaltingsorgan underlagt Forsvarsdepartementet. Vi utvikler, bygger,
drifter og avhender eiendom for forsvarssektoren. | tillegg tilbyr vi ekspertkompetanse til andre
deler av offentlig sektor innenfor sikring av bygg, kulturminnevern og avhending.
Eiendomsportefgljen vi forvalter, inneholder mange av de mest seeregne og krevende bygg i landet:
fra de 15 festningene som er tilgjengelig for allmennheten, til militaerleirer, skyte- og gvingsfelt og
flystasjoner for Forsvaret. Vi har hovedkontor i Oslo med lokasjoner over hele landet, deriblant
Hamar, Harstad, Bergen, Stavanger og Trondheim.

For mer informasjon om Forsvarsbygg, se var internettside www.forsvarsbygg.no.

Organisering - var plass i sektoren
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http://www.forsvarsbygg.no/

Om den innkjgpende enhet

Eiendomsforvaltning er Forsvarsbygg sin driftsavdeling med ansvar for anlegg plassert utover hele
landet. Innunder her er drift av renseanlegg, skyte- og gvingsfelt mv som innebaerer en rekke krav i
forskrifter, utslippstillatelser mm. Det er krevende a ha oversikt over alle krav for anleggene, fglge
opp kravene og dokumentere dette. Det er et sterkt behov for a sikre oppfglging av alle kravene pa
en effektiv mate, og for & kunne dokumentere gjennomfgring, oppfelging og status.

Om avtalen

Forsvarsbygg har behov for a registrere miljgteknisk informasjon i en database. Dette er i fgrste
rekke resultater fra kjemiske analyser utfgrt av laboratorier med rammeavtale med FB, i tillegg til
observasjoner og feltmalinger utfgrt ved lokalitetene. Prgvene er i hovedsak prgver av jord,
overflatevann, sigevann, grunnvann, vann i anlegg (renseanlegg, drikkevann), andre faste stoff, samt
noen spesialanalyser. Analyseparameterne dekkes av laboratorienes standard oppsett.
Analyseresultatene fra laboratoriene mottas pa avtalt format. Dette er i dag pdf og excel og
eventuelt xml.

Forsvarsbygg har bade faste prgvetakingsprogram og det utfgres mange enkeltundersgkelser der det er
mistanke om forurensning i grunn og vann. Informasjonen lagres og handteres i dag i mange ulike
prosjekter, men det er i gkende grad et behov for a dele informasjonen og a bruke denne for eksempel i
rapportering til offentlige myndigheter.

Det er et krav at analyseresultat som mottas fra laboratoriene skal kunne leses automatisk inn i
databasen. Saksbehandler ma imidlertid validere dataene fgr de gjgres aktive i databasen. Pa grunn
av noe variasjon i formater og benevninger, ma feil i importen logges og gjgres tilgjengelig for
saksbehandler som retter opp feil.

Det utfgres ogsa en del feltmalinger med ulike typer instrumenter, og det gjgres observasjoner av
for eksempel vannstand, temperatur med mer. Denne informasjonen skal ogsa kunne leses inn i
databasen.

Lgsningen skal installeres «on —premises» i Forsvarsbyggs sine egne, interne servere. Forsvarsbygg
trenger en Igsning som er basert pa ESRI programvare, og leser karttjenester som vi har publisert
gjennom ArcGlIS Server.

Kildekoden i forbindelse med utvikling av Igsningen skal eies i sin helhet av Forsvarsbygg etter
leveransen.

Leverandgr bes sette opp tidsplan for prosjektet levert sammen med tilbudet. Utgangspunktet for
tidsplanen skal veere kontraktsignering i uke 39.

Forutsetninger

Norsk lovgivning

Det er en forutsetning at databasen til samhandlingslgsningen fysisk er plassert i Norge og slik at
norsk lovgivning vedr. datalagring, personsikkerhet, alminnelig datasikkerhet gjelder.

Sikkerhetsklarering

Det er en forutsetning at konsulenter som i kontraktsperioden skal utfgre arbeid i FBs lokaler kan
sikkerhetsklareres. For denne avtalen vil det vaere behov for 3 sikkerhetsklarere 1 person.



Klareringsnivaet er HEMMELIG. Konsulenter som skal utfgre service og support gjennom remote
nettilgang, ma skrive under taushetserklaering og sette seg inn i sikkerhetsinstruksen for a fa tilgang.

Sikkerhet

Dersom oppdraget innebaerer at Leverandgren far tilgang til eller tilvirker skjermingsverdig
informasjon, eller far tilgang til et skjermingsverdig objekt eller infrastruktur, plikter Leverandgren a
ivareta krav gitt i, eller i medhold av, lov om nasjonal sikkerhet av 1. juni 2018 nr. 24
(sikkerhetsloven) med forskrifter.

Leverandgren ma selv dekke utgifter til 8 oppfylle krav som fglger av sikkerhetsloven med forskrifter,
hvis ikke noe annet fglger av avtalen, sikkerhetsavtalen eller forskrift (se forskrift om
sikkerhetsklarering og annen klarering av 20. desember 2018 (klareringsforskriften) § 31).

Leverandgren er ansvarlig for @ pase at sikkerhetsbestemmelser etterleves i egen virksomhet og hos
under-leverandgr som medvirker i anskaffelsen. Overtredelse av sikkerhetskrav vil kunne anses som
vesentlig mislighold av Leverandgrens kontraktsforpliktelser.

Forsvarsbygg har etter sikkerhetsloven § 4-1 annet ledd et ansvar for a pase at Leverandgren har
tilstrekkelig risiko- og sikkerhetsforstaelse. Det innebaerer at Forsvarsbygg som ledd i oppfglgingen
av at Leverandgren oppfyller sine kontraktsforpliktelser vil kunne kontrollere at kravet til forsvarlig
sikkerhetsniva er oppfylt. Leverandgren skal legge til rette for at Forsvarsbygg kan gjennomfgre slik
kontroll.

Krav til beskyttelse av skjermingsverdig informasjon (ugradert eller sikkerhetsgradert),
skjermingsverdige informasjonssystemer og skjermingsverdige objekter og infrastruktur er gitt i
vedlegg 2.

Sikkerhetsavtaler

Det kan inngas sikkerhetsavtaler med leverandgren der dennes personell skal gis tilgang til
sikkerhetsgradert informasjon, skjermingsverdige objekter eller skjermingsverdig infrastruktur. Det
inngas sikkerhetsavtale der dette er aktuelt.

Sikkerhetsavtalen termineres av oppdragsgiver nar avropet er avsluttet og leverandgren har
tilbakelevert all skjermingsverdig informasjon. En eventuell service- og garantitid inngar i
kontraktsforholdet.
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