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Prosjektets navn:

Rassikringstiltak ved Hammernesodden

Adresse: Hammernesodden, Namsos kommune
Prosjektnr: 301779
1 Parter

Byggherre: Orgnr: Entreprengr: Orgnr:
Forsvarsbygg 975950662
Adresse:
Utsiravegen 4, 7045 Trondheim
Representant:
Asle Ellevset
E-post: TIf: E-post: TIf:
Asle.Ellevset@forsvarsbygg.no 905 35595

2 Om oppdraget:

Fjellrensk og rassikringstiltak som beskrevet i konkurransegrunnlagets del I1I - Oppdraget.

3 Regulering av kontraktsforholdet

Oppdraget reguleres av NS 8406 med de endringer og tillegg som fglger av punkt 8.

4 Kontraktssum/honorar

Kontraktsum pakr .......cccoveeees vvveneee

eks mva.

Honoreres etter regulerbare mengder (enhetspriser).

5 Betaling

Det skal faktureres nar oppdraget er fullfgrt (sluttoppstilling med sluttoppgjgr).
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Faktura og kreditnota skal sendes elektronisk til Forsvarsbyggs fakturamottak i samsvar med standarden
Elektronisk handelsformat (EHF).

Neaermere bestemmelser om fakturering fremgar av punkt 8.15 nedenfor.

5.1 Leveranse fritatt for merverdiavgift

Varer og tjenester knyttet til dette oppdraget er fritatt for merverdiavgiftsberegning i henhold til
Forskrift til merverdiavgiftsloven § 6-13-1 eller § 6-13-4.

Fakturering ma derfor utfgres uten beregning av merverdiavgift. Faktura med beregnet merverdiavgift
vil bli avvist.

§ 6-13-1. Militeere enheter fra USA

(1) Omsetning av varer og tjenester til militaere enheter fra USA som oppholder seg permanent i
merverdiavgiftsomradet er fritatt for merverdiavgift.

(2) Omsetning av varer fra den militeere enheten til personell ved denne er fritatt for merverdiavgift.

§ 6-13-4. Forhandslagring av militeert utstyr

Omsetning av varer og tjenester i forbindelse med utenlandske NATO-styrkers forhdndslagring av
militeert utstyr i merverdiavgiftsomradet er friavgiftsberegning avgiftsberegning.

6 Fremdrift og dagmulkt
Se konkurransegrunnlagets del 11, pkt 4.

Utfgrelsen av oppdraget skal vere sluttfgrt innen 01.10.2021. Fristen er dagmulktsbelag.

7 Signaturer
Avtalen skal signeres elektronisk. Signatur vil fremkomme av egen signaturfil opprettet i Mercellportalen.

Avtaler over kr 100.000 ekskl. mva. skal signeres av bade fagteknisk og merkantilt ansvarlig hos Forsvarsbygg, og
er fgrst gyldig inngatt nar begge signaturer foreligger. Forsvarsbygg ved direktgr Forsvarsbygg eller direktgr
anskaffelser kan ensidig godkjenne avtalen ved manglende signatur.

Entreprengren skal uten ugrunnet opphold varsle Forsvarsbygg etter at han blir eller burde ha blitt oppmerksom
pa at ikke begge ansvarlige hos Forsvarsbygg har signert. Varselet sendes til anskaffelser@forsvarsbygg.no.
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8 Kontraktsbestemmelser for avtalen, basert pad NS 8406

8.1 Generelle kontraktsbestemmelser
Som generelle kontraktsbestemmelser gjelder NS 8406 - Forenklet bygg- og anleggskontrakt 2. utgave juli 2009,
med de endringer og tillegg som fremkommer nedenfor.

8.2 Definisjoner (NS 8406 punkt 2)
Fglgende tilfgyelse gjgres i NS 8406 punkt 2, definisjon av begrepet «<underentreprengr»:
Med underentreprengr menes alle entreprengrer i ledd under Entreprengren.

8.3 Sikkerhetsstillelse (NS 8406 punkt 8)
Til fgrste ledd: Entreprengrens plikter ikke 3 stille sikkerhet.

Til annet ledd: Byggherren stiller ikke sikkerhet.

8.4 Endringsarbeid der det ikke er gitt endringsordre (NS 8406 punkt 19.3)
Til siste ledd: Byggherren stiller ikke sikkerhet.

8.5 Indeksregulering. Endring av offentlige gebyrer og avgifter (NS 8406 punkt 23.1)
Til fgrste ledd: Indeksregulering skjer med basis i statistisk sentralbyras indeks "boligbloKk, i alt”.

8.6 Bytte av ngkkelpersonell (tillegg til NS 8406 punkt 13)

Entreprengren kan ikke uten byggherrens skriftlige samtykke skifte ut sin prosjektleder, anleggsleder eller
personer som ble evaluert i forbindelse med tildeling av kontrakten eller avtalt som erstatning for slik person.
Byggherren skal svare innen rimelig tid etter han har mottatt forespgrsel om samtykke. Byggherren kan bare
nekte & gi samtykke dersom han har saklig grunn. Ved bytte av personell kan byggherren i rimelig utstrekning
kreve kostnadsfri overlapping.

Dersom slikt personell, uten skriftlig samtykke skiftes ut, pa tross av at byggherren har saklig grunn til a nekte,
betales en dagmulkt pa NOK 10.000 per dag. Dette gjelder ikke dersom forholdet rettes innen en rimelig frist
fastsatt av byggherren. Dagmulkt pdlgper uansett ikke der byggherren har unnlatt & paberope seg kontraktsbrudd
uten ugrunnet opphold etter at han ble kjent med personskiftet.

Samlet dagmulktsansvar etter denne bestemmelse er begrenset til 10% av kontraktssummen, maksimalt NOK
300.000. Dagmulkten skal betales i tillegg til eventuell dagmulkt etter andre bestemmelser.

8.7 Lover, offentlige forskrifter og vedtak (NS 8406 punkt 13.1)

8.7.1 Forholdet til plan- og bygningsloven:

Entreprengren skal ha ansvarsrett for den oppgaven og den del av tiltaket kontrakten omfatter i tiltaksklassen
som prosjektet/tiltaket krever. Entreprengren plikter a bidra til at erkleering om ansvarsrett blir sendt sa snart
som mulig etter at kontrakten er inngatt. Manglende ansvarsrett betraktes som et vesentlig mislighold.

8.7.2 HMS:

Entreprengren plikter a ha eller opprette et internkontrollsystem samt ivareta sine plikter mht. helse, miljg og
sikkerhet pa bygge- og anleggsplassen, iht. kontraktens bestemmelser og de til enhver tid gjeldende lover og
regler. Ved brudd pa ovennevnte plikter har byggherren rett til 4 stanse arbeidene dersom han finner det
ngdvendig.

Byggherren kan kreve dagmulkt NOK 1.500 dersom ovennevnte plikter misligholdes og forholdet ikke blir rettet
innen en frist gitt ved skriftlig varsel fra byggherren. Mulkten skal betales i tillegg til eventuell dagmulkt for
forsinkelse.
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8.7.3 Tropisk tsmmer og fredet skog

Som fglge av at byggherren ikke skal ha regnskogmateriale eller materiale fra fredet skog i sine bygg eller pa sine
byggeplasser, og som fglge av manglende palitelige sertifiseringsordninger for trevirke, skal entreprengren
planlegge og utfgre kontraktarbeidet slik at tropisk trevirke ikke blir benyttet eller forefinnes pa byggeplass.

Entreprengren kan sgke byggherren om unntak fra dette. Vedlagt sgknaden skal fglge dokumentasjon fra palitelig,
uavhengig tredjepart om opprinnelsesland og tresort, samt forsikring om at trevirket ikke kommer fra regnskog
eller fredet skog. Byggherren avgjgr etter eget skjgnn om unntak skal gis, og gjgr saerskilt oppmerksom pa at
unntak ikke kan paregnes.

Aksept av entreprengrens tilbud anses ikke som et meddelt unntak etter denne bestemmelse.

Dersom det pa tross av bestemmelsene ovenfor, i kontraktsarbeidet eller pa byggeplass, finnes eller kan finnes
trevirke fra regnskog, fredet skog eller tropisk trevirke som ikke er godkjent av byggherren, er dette 3 anse som
en mangel som kan kreves rettet for entreprengrens regning, uavhengig av kostnadene ved slik retting.
Byggherren kan i tillegg kreve dekket sitt tap som fglge av mangelen. For gvrig gjelder kontraktens
misligholdssanksjoner.

8.7.4 Pliktig medlemskap i returordning for emballasje

En norsk entreprengr (merverdiavgifts-registrert i Norge) skal senest ved kontraktsinngaelsen fremlegge
dokumentasjon (medlemsbevis fra Grgnt Punkt Norge AS eller tilsvarende ordning) for at han er medlem i en
miljgmessig forsvarlig returordning for sluttbehandling av emballasje eller oppfyller forpliktelsen gjennom
tilsvarende egen returordning. Dersom entreprengren er av den oppfatning at han ikke kommer til & benytte
emballasje, skal han senest ved kontraktsinngdelsen sende en skriftlig erkleering til byggherren om dette.

Ovennevnte krav gjelder kun dersom kontrakten overstiger kr 100.000,- ekskl. mva.

8.8 Etiske krav
8.8.1 Ansattes rettigheter

8.8.1.1 ILOs kjernekonvensjoner
Entreprengren skal etterleve fglgende grunnleggende krav:

a) Forbud mot barnearbeid (FNs barnekonvensjon artikkel 32, ILO-konvensjoner nr. 138 og 182): Barn har
rett til 4 bli beskyttet mot gkonomisk utnytting i arbeid, og mot a utfgre arbeid som kan svekke
utdannings- og utviklingsmuligheter. Minstealderen ma ikke i noe tilfelle veere under 15 ar (14 eller 16 ar
i visse land). Barn under 18 ar skal ikke utfgre arbeid som setter helse eller sikkerhet i fare, inkludert
nattarbeid. Dersom det foregar slikt barnearbeid, skal det arbeides for snarlig utfasing. Det skal samtidig
legges til rette for at barna gis mulighet til livsopphold og utdanning inntil barnet ikke lenger er i
skolepliktig alder.

b) Forbud mot tvangsarbeid/slavearbeid (ILO-konvensjoner nr. 29 og 105): Det skal ikke forekomme noen
form for tvangsarbeid, slavearbeid eller ufrivillig arbeid. Arbeiderne ma ikke levere depositum eller
identitetspapirer til arbeidsgiver, og skal vaere fri til & avslutte arbeidsforholdet med rimelig
oppsigelsestid.

c¢) Forbud mot diskriminering (ILO-konvensjoner nr. 100 og 111): Det skal ikke forekomme noen
diskriminering i arbeidslivet basert pa etnisk tilhgrighet, religion, alder, ufgrhet, kjgnn, ekteskapsstatus,
seksuell orientering, fagforeningsmedlemskap eller politisk tilhgrighet.

d) Organisasjonsfrihet og retten til kollektive forhandlinger (ILO-konvensjoner nr. 87 og 98): Arbeiderne
skal uten unntak ha rett til 4 slutte seg til eller etablere fagforeninger etter eget valg, og a forhandle
kollektivt. Dersom disse rettigheter er begrenset eller under utvikling, skal entreprengren medvirke til at
de ansatte far mgte ledelsen for a diskutere lgnns- og arbeidsvilkdr uten at dette far negative
konsekvenser for arbeiderne.

8.8.1.2 Bestemmelser i forskrift om lgnns- og arbeidsvilkar i offentlige kontrakter
Entreprengren er ansvarlig for at egne ansatte, ansatte hos underentreprengr og innleide har Ignns- og
arbeidsvilkar i henhold til enten:

a) Forskrift om allmenngjort tariffavtale, eller

b) Landsomfattende tariffavtale for den aktuelle bransje.
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Med lgnns- og arbeidsvilkar menes blant annet bestemmelser om arbeidstid, lgnn, herunder overtidstillegg, skift-
og turnustillegg og ulempetillegg, og dekning av utgifter til reise, kost og losji, i den grad slike bestemmelser fglger
av tariffavtalen.

Dersom arbeidstaker blir sendt pa arbeid utenfor sitt hjemsted, skal arbeidsgiver dekke reisekostnader og sgrge
for kost og losji i henhold til bestemmelsene i bokstav a og b i listen ovenfor. Med hjemstedet menes det sted
arbeidstaker har neermest personlig tilknytning til. Ved vurdering av tilknytning skal det legges vesentlig vekt pa
fast bosted og hvor arbeidstaker har sine familizere band. Dersom det er tvilstilfeller angdende arbeidstakers
reelle hjemsted, har byggherren ensidig rett til 3 avgjgre dette.

Lgnn og annen godtgjgrelse til egne ansatte, ansatte hos underentreprengr og innleide skal utbetales til konto i
bank.

Entreprengren plikter pa forespgrsel 4 dokumentere lgnns- og arbeidsvilkarene for egne arbeidstakere,
arbeidstakere hos eventuelle underentreprengrer og innleide. Opplysningene skal dokumenteres ved blant annet
kopi av arbeidsavtale, lgnnsslipp, timelister og arbeidsgiverens bankutskrift. Dokumentasjonen skal vaere pa
personniva og det skal fremga hvem den gjelder.

8.8.2 Oppfelging
Entreprengren skal pase at ansattes rettigheter i punkt 8.8.1 etterleves i egen virksomhet og hos den eller de

underentreprengrer som medvirker til oppfyllelse av kontrakten. P4 oppfordring fra byggherren skal dette
dokumenteres ved:

- Egenrapportering, og/eller

- Oppfelgingssamtaler, og/eller

- Enuavhengig parts kontroll av arbeidsforholdene, og/eller
- Tredjepartssertifisering som SA8000 eller tilsvarende.

Entreprengren har bevisbyrden for at de varer og materialer som leveres ikke innebaerer et brudd pa punkt 8.8.1
ovenfor.

8.8.3 Brudd

Brudd pa punkt 8.8.1 eller 8.8.2 innebaerer mislighold av kontrakten. Ved slikt mislighold plikter entreprengren a
rette de papekte manglene, uavhengig av kostnadene ved slik retting, innen en tidsfrist som byggherren
bestemmer, sa lenge fristen ikke er urimelig kort. Rettelsene skal dokumenteres skriftlig og pa den maten
byggherren bestemmer. Byggherren har rett til 4 holde tilbake deler av kontraktssummen, tilsvarende ca. to
ganger besparelsen for entreprengren, til det er dokumentert at forholdet er rettet.

Ved manglende utbedring vil det etter byggherrens skjgnn kunne palgpe en bot pa inntil 10 % av
kontraktssummen per mislighold. Likeartede brudd anses som ett mislighold. Vesentlig mislighold av plikter som
folger av punkt 8.8.1 eller 8.8.2 kan paberopes som grunnlag for heving, selv om entreprengren retter forholdet.
Dersom misligholdet har skjedd hos underentreprengr, herunder bemanningsselskaper, kan byggherren pa
samme mate kreve at entreprengren skifter ut underentreprengren. Dette skal skje uten omkostninger for
byggherren. Entreprengren blir videre ansvarlig for det tap som byggherren lider som fglge av mangelen.
Eventuell erstatning kommer i tillegg til ovennevnte bot.

Alle avtaler entreprengren inngar for utfgring av arbeid under denne kontrakten, skal inneholde tilsvarende
bestemmelser som for punkt 8.8.1, 8.8.2 og 8.8.3.

8.8.4 Korrupsjonsforebygging

Entreprengren plikter a arbeide for a forhindre korrupsjon i sin virksomhet. Entreprengren ma kunne vise til at
de har iverksatt tiltak eller har systemer som skal forebygge korrupsjon og pavirkningshandel. Dette kan vaere
etablering av internkontroll, utarbeidelse av etiske retningslinjer, opprettelse av varslingskanal og lignende, og
som minimum gar ut pa a forebygge korrupsjon og pavirkningshandel.
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8.9 Rapporteringsplikt til Brukerdialog Utland
Kontrakt gitt til utenlandsk entreprengr eller underentreprengr, og alle arbeidstakere pa slik kontrakt, skal
rapporteres til Brukerdialog Utland i henhold til skatteforvaltningsloven § 7-6.

Entreprengren er ansvarlig for at slik rapportering skjer i hele kontraktskjeden. Entreprengren skal pa
forespgrsel dokumentere at rapporteringsplikten er oppfylt ved kopi av innmeldingsskjema eller kvittering fra
Altinn.

Eventuelt ansvar for skatter eller avgifter, gebyrer eller tvangsmulkt ilagt byggherren som fglge av at
entreprengren ikke har overholdt sine forpliktelser etter dette punktet er entreprengrens ansvar og skal betales
av ham.

8.10 Krav om bruk av fast ansatte

Ved utfgrelsen av kontraktsarbeidet skal minst 80 % av arbeidet utfgres av fast ansatte i minst 80 % stilling,
uavhengig av om arbeidere er ansatt hos entreprengren eller eventuelle underentreprengrer. Byggherren kan
gjgre unntak fra kravet, for eksempel der midlertidig ansatte erstatter fast ansatte som er fraveerende i
forbindelse med foreldrepermisjon, sykdom eller lignende.

Entreprengren skal etter kontraktsinngaelsen redegjgre for hvordan kravet vil bli oppfylt, samt jevnlig oversende
bemanningsplaner og rapporter som viser oppfyllelsesgraden.

Ved brudd pa overnevnte plikter kan byggherren kreve at forholdet rettes innen rimelig tid.

Alle avtaler entreprengren inngar for utfgring av arbeid under denne kontrakten skal inneholde tilsvarende
bestemmelser.

8.11 Krav om fagleerte handverkere

8.11.1 Plikt til bruk av fagleerte

Ved utfgrelsen av kontraktsarbeidet skal minimum 40 % av arbeidede timer innenfor bygg- og anleggsfagene
samlet utfgres av personer med fagbrev, svennebrev eller dokumentert fagoppleering i henhold til nasjonal
fagoppleeringslovgivning eller likeverdig utenlandsk fagutdanning. Med bygg- og anleggsfagene menes de fag som
omfattes av utdanningsprogrammene for bygg- og anleggsteknikk, elektro- og datateknologi, teknologi- og
industrifag samt anleggsgartnerfaget. Kravet kan ogsa oppfylles ved at arbeidede timer er utfgrt av personer som
er under systematisk oppleeringen og er oppmeldt etter kravene i Praksiskandidatordningen, jf. oppleeringslova §
3-5, eller etter tilsvarende ordning i annet EU/E@S-land. I enkeltpersonforetak uten ansatte gjelder ovenstaende
krav for eier. Det skal vaere minst én fagarbeider i alle bygg- og anleggsfag.

Entreprengren skal etter kontraktsinngdelsen redegjgre for hvordan kravet vil bli oppfylt, samt jevnlig oversende
bemanningsplaner og rapporter som viser oppfyllelsesgraden. Kravet kan oppfylles av entreprengren eller en
eller flere av hans underentreprengrer.

8.11.2 Sanksjoner
Byggherren kan holde tilbake inntil 1 % av kontraktssummen dersom ovennevnte plikter misligholdes, eller det

er grunn til & tro at slikt mislighold vil inntreffe, og forholdet ikke blir rettet innen en rimelig frist gitt ved skriftlig
varsel fra byggherren. Dersom kravet ikke er oppfylt ved overtakelsen, kan vederlaget avkortes med et
forholdsmessig prisavslag pa inntil 1 % av kontraktssummen.

Ved vesentlig mislighold av pliktene i fgrste og annet avsnitt, eller der det er grunn til a tro at slikt mislighold vil
inntre, kan byggherren med rimelig varsel stanse arbeidene for entreprengrens regning og risiko eller heve
kontrakten.

8.12 Innleie av arbeidskraft

Innleie av arbeidskraft er kun lovlig i den utstrekning som fremgar av arbeidsmiljgloven av 17. juni 2005 nr. 62,
herunder kravet om likebehandling i § 14-12a. Innleide arbeidstakere skal vaere ansatt med reell stillingsprosent
minimum 80 % ved innleie etter arbeidsmiljgloven § 14-12. Dokumentasjon pa at vilkdrene er oppfylt skal pa
forespgrsel oversendes byggherren.
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Der byggherren papeker brudd pa bestemmelsene om innleie hos entreprengren eller underentreprengren skal
entreprengren sgrge for a rette forholdet innen rimelig tid.

Dersom entreprengren ikke retter forholdet kan byggherren stanse arbeidene. Alvorlige eller gjentatte tilfeller
kan anses som vesentlig mislighold, og kan paberopes av byggherren som grunnlag for heving av kontrakten.

Alle avtaler entreprengren inngar for utfgring av arbeid under denne kontrakten skal inneholde tilsvarende
bestemmelser.

8.13 Bruk av underentreprengr (NS 8406 punkt 12)

8.13.1 Generelt (NS 8406 punkt 12)
Bestemmelsen utfylles av fglgende tekst:

8.13.1.1 Plikter

Entreprengren kan ikke ha flere enn to ledd underentreprengrer i kjede under seg for utfgrelse av
kontraktarbeider. Byggherren kan samtykke til flere ledd dersom det pa grunn av uforutsette omstendigheter er
ngdvendig for a oppfylle kontrakten.

Entreprengren skal til enhver tid ha en oversikt om hvem som er underentreprengr og kontaktopplysninger til
disse tilgjengelig pa byggeplassen.

Alle avtaler om underliggende entrepriseforhold skal inneholde likelydende bestemmelser om arbeidets utfgrelse,
forhold pa byggeplassen og utfgrelse ved underentreprise som i dette dokument.

Byggherrens nektelse av & godkjenne entreprengrens valg av underentreprengrer eller kontraktsmedhjelpere
etter dette punkt gir ikke entreprengren rett til godtgjgrelse for de merkostnader dette matte pafgre ham.

8.13.1.2 Sanksjoner
Brudd pa ovennevnte plikter gir byggherren rett til a kreve at forholdet rettes opp, om ngdvendig ved skifte av
underentreprengr, innen en rimelig frist gitt ved skriftlig varsel fra byggherren.

Ved mislighold av ovennevnte plikter eller NS 8406 punkt 12, kan byggherren nekte den aktuelle
underentreprengren og dennes ansatte tilgang til byggeplassen.

Vesentlig mislighold av ovennevnte plikter kan paberopes av byggherren som grunnlag for heving.

Alle avtaler entreprengren inngar for utfgring av arbeid under denne kontrakten skal inneholde tilsvarende
bestemmelser som for hele punkt 8.13.

8.13.2 Byggherrens inntreden i kontrakter med underentreprengrer eller kontraktsmedhielpere (tillegq til NS 8406 punkt

12)

Byggherren har rett til & tre inn i entreprengrens kontrakter med underentreprengrer eller kontraktsmedhjelpere
i de tilfeller hvor entreprengren vesentlig misligholder neerveerende kontrakt eller kontrakten med
underentreprengr eller kontraktsmedhjelper, stanser sine betalinger, blir insolvent eller gar konkurs.

Entreprengren plikter a sikre byggherren denne rett ved a innta tilsvarende bestemmelser som ivaretar disse
rettigheter i kontraktene med underentreprengrer eller kontraktsmedhjelpere.

8.14 Kontroll og prgving (NS 8406 punkt 14)

8.14.1 Pliktig medlemskap i StartBANK
Entreprengren skal ved kontraktsinngaelse fremlegge kopi av registreringsbevis fra StartBANK.
Registreringsbeviset ma ikke veere eldre enn ett ar.

Entreprengren skal gi StartBANK fullmakt til & innhente skatte- og avgifts informasjon (SKAV-info) i hele
kontraktsperioden.

Personell fra virksomhet som ikke er registrert i StartBANK kan nektes adgang til byggeplass.
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Punktet gjelder ogsa for underentreprengrer.

8.14.2 Skatte- og avgiftforpliktelser

8.14.2.1 Byggherrens rett til & innhente opplysninger fra skattemyndighetene
Fgr kontraktsinngaelse skal entreprengren gi byggherren en fullmakt for utvidet skatteattest, se vedlegg til Del I -
Innbydelse. Tilsvarende gjelder for underentreprengr som benyttes for a oppfylle et kvalifikasjonskrav.

Fullmakten gir byggherren rett til, et ubegrenset antall ganger, d innhente taushetsbelagte opplysninger fra
skattemyndighetene som er angitt i fullmakten. De rettigheter og plikter som fremgar av fullmakten, gjelderi 4 ar
fra signering av fullmakten. Fullmakten er generell for Forsvarsbygg, og opprettholdelse av fullmakten er
vesentlig for kontraktsforholdet.

Fullmakt for utvidet skatteattest skal undertegnes av alle underentreprengrer sa tidlig som mulig, dog minimum
10 dager fgr oppstart av underentreprengrens arbeid med mindre annet skriftlig avtales med byggherren.

8.14.2.2 Plikt til & etterleve skatte- og avgiftslovgivningen

Entreprengren skal til enhver tid etterleve Norges skatte- og avgiftslovgivning, herunder levere skattemeldinger
og a-meldinger samt betale skatt og avgift i henhold til skatteforvaltningslovens frister. Det samme gjelder
underentreprengrer.

Byggherren kan under kontraktsperioden kreve at Entreprengren betaler utestdende skatt eller avgift uten
ugrunnet opphold. Dersom restansene gjelder en underentreprengr kan Byggherren kreve at Entreprengren
sgrger for at underentreprengren betaler det utestdende uten ugrunnet opphold.

Brudd pa overnevnte plikter gir byggherren rett til 4 kreve at forholdet rettes opp, eller om ngdvendig bytte ut
underentreprengr, innen en rimelig frist gitt ved skriftlig varsel fra byggherren.

Vesentlig mislighold av ovennevnte plikter kan paberopes av byggherren som grunnlag for heving.

Alle avtaler entreprengr inngar for utfgring av arbeid under denne kontrakten skal inneholde tilsvarende
bestemmelse.

8.15 Fakturering (NS 8406 punkt 23)

8.15.1 Generelle faktureringsbestemmelser

Faktura og kreditnota skal sendes elektronisk til Forsvarsbyggs fakturamottak i samsvar med standarden
Elektronisk handelsformat (EHF). Forsvarsbyggs elektroniske fakturaadresse er 975950662. For naermere
informasjon om fremgangsmate, se www.ehandel.no.

Entreprengren skal sende separate fakturaer for:

¢ Kontraktssum (avdragsfaktura)

e Godkjente endrings- og tilleggsarbeid
e Lgnns- og prisendringer (LPS)

e  Sluttfaktura

Forsvarsbyggs betalingsfrist er 28 dager etter mottak av faktura (gjelder ikke sluttfaktura).

8.15.2 Avdragsfaktura
Med mindre annet er avtalt skal avdrag pa kontraktssummen faktureres manedlig. Det skal trekkes innestaende

belgp. Restbelgpet utgjgr fakturabelgpet, tillagt eventuell merverdiavgift.

Nar fakturaen omfatter regulerbare poster skal fakturaen ha et vedlegg som viser beregning av vederlag basert pa
kontraktens enhetspriser og utfgrte mengder pr. avregningsdato. Oppsettet skal fglge mengdebeskrivelsen og
inneholde de samme postene som denne. Avholdte malinger vedlegges som dokumentasjon for utfgrt volum.
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Vederlag etter medgatt tid eller etter regning skal dokumenteres ved spesifiserte timelister, fakturaer over
innkjgpt materiell mv.

Byggherren kan i rimelig utstrekning kreve ytterligere dokumentasjon.

8.15.3 Faktura for endringsarbeider

Faktura for endringsarbeider faktureres i egen faktura nar arbeidet er ferdigstilt. Ved endringsarbeider av lengre
varighet kan entreprengren kreve avdrag pa grunnlag av det som er utfgrt, men ikke oftere enn hver maned.
Fakturering skal skje separat for hver enkelt endringsavtale.

Fakturaen skal spesifiseres og vedlegges den dokumentasjon som er ngdvendig for byggherrens kontroll. Nar
fakturaen omfatter arbeid som avregnes etter enhetspriser skal fakturaen ha et vedlegg som viser beregning av
vederlag basert pd kontraktens enhetspriser og utfgrte mengder pr. avregningsdato. Oppsettet skal fglge
mengdebeskrivelsen og inneholde de samme postene som denne. Avholdte malinger vedlegges som
dokumentasjon for utfgrt volum. Regningsarbeid skal dokumenteres ved spesifiserte timelister, fakturaer over
innkjgpt materiell mv.

8.15.4 Lgnns- og prisendringer
Faktura for lgnns- og prisendring faktureres manedlig med samme avregningsperiode som for avdragsfakturaene.
Beregningen av kravet skal fremkomme pa fakturaen.

8.15.5 Sluttfaktura
Entreprengren skal sende sluttfaktura med sluttoppstilling i samsvar med kontraktens bestemmelser, jf. NS 8406
punkt 25.1.

8.15.6 Krav til merking
Alle fakturaer skal inneholde:

e Innkjgpsordrenummer oppgis «Order reference». Innkjgpsordre blir sendt leverandgr fgr fakturering.

e «Prosjektnummer 301779». - oppgis i beskrivelsesfelt.

e Faktura for endringsarbeider skal i beskrivelsesfeltet i tillegg henvise til endringsavtalenummer (E001,
E002 osv.).

Ved manglende eller feil merking vil entreprengren kunne fa beskjed om at den umerkede/feilmerkede fakturaen
ikke vil bli behandlet. Entreprengren plikter da & kreditere den umerkede fakturaen og utstede en ny korrekt
faktura med ny fakturadato og nytt forfall.

8.16 Sikkerhet

Dersom oppdraget innebzerer at entreprengren far tilgang til eller tilvirker skjermingsverdig informasjon, eller far
tilgang til et skjermingsverdig objekt eller infrastruktur, plikter entreprengren a ivareta krav gitt i, eller i medhold
av, lov om nasjonal sikkerhet av 1. juni 2018 nr. 24 (sikkerhetsloven) med forskrifter.

Entreprengren er ansvarlig for 4 pase at sikkerhetsbestemmelser etterleves i egen virksomhet og hos
underentreprengr som medvirker i anskaffelsen. Overtredelse av sikkerhetskrav vil kunne anses som vesentlig
mislighold av entreprengrens kontraktsforpliktelser.

Entreprengren ma selv dekke utgifter til 8 oppfylle krav som fglger av sikkerhetsloven med forskrifter, hvis ikke
noe annet fglger av avtalen, sikkerhetsavtalen eller forskrift (se forskrift om sikkerhetsklarering og annen
klarering av 20. desember 2018 (klareringsforskriften) § 31).

Forsvarsbygg har etter sikkerhetsloven § 4-1 annet ledd et ansvar for a pase at entreprengren har tilstrekkelig
risiko- og sikkerhetsforstdelse. Det innebzerer at Forsvarsbygg som ledd i oppfglgingen av at entreprengren
oppfyller sine kontraktsforpliktelser vil kunne kontrollere at kravet til forsvarlig sikkerhetsniva er oppfylt.
Entreprengren skal legge til rette for at Forsvarsbygg kan gjennomfgre slik kontroll.

Versjonsdato 18.03.2021 Side 9 av 19



Prosjektets navn: Rassikringstiltak ved Hammernesodden, Namsos kommune Prosjektnummer: 301779

8.16.1 Oppdrag underlagt sikkerhetsrestriksjoner
Gjennomfgringen av kontrakten er ikke underlagt sikkerhetsrestriksjoner i henhold til sikkerhetslovens
bestemmelser.

8.17 Tvister (NS 8406 punkt 31)
For kontrakter der anleggsstedet er i utlandet, avtales Oslo som verneting.

Tvister behandles alltid etter norske prosessuelle og materielle regler.
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Vedlegg 1 - Orientering til leverandegrer om krav til handtering og beskyttelse av
skjermingsverdig informasjon i forbindelse med anskaffelser
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1. Innledning

1.1. Formal
Formalet med denne orienteringen er a bidra til & gjgre leverandgrer av varer og tjenester til Forsvarsbygg
(oppdragsgiver) cppmerksom pa sikkerhetskrav som kan gigres gjeldende i anskaffelsesprosessen.

1.2. Definisjoner
Sikkerhetsgradert anskaffelse: anskaffelse som innebaerer at leverandgren av varen eller tjenesten kan fa
tilzang til skjermingsverdig informasjon eller informasjonssystemer som behandler slik informasjon, eller kan fa
tilgang til skjermingsverdig objekt eller skjermingsverdig infrastruktur.

Forebyggende sikkerhetstieneste: planlegging, tilrettelegging, gjennomfgring og kontroll av forebyggende tiltak
mot sikkerhetstruende virksomhet og falger av slik virksomhet.

Sikkerhetstruende virksomhet: tilsiktede handlinger som direkte eller indirekte kan skade nasjonale
sikkerhetsinteresser, eksempelvis forberedelse til, forsgk pa og gjennomfering av spicnasje, sabotasje eller
terrorhandlinger, samt medvirkning til slik virksomhet.

Skiermingsverdig informasjon: Samlebetegnelse som benyttes om all informasjon som skal beskyttes etter
sikkerhetsloven. Informasjonen kan veere sikkerhetsgradert eller ugradert.

Ugradert skjermingsverdig informasjon: informasjon som har betydning for grunnleggende nasjonale
funksjoner, men som ikke er sikkerhetsgradert. Informasjonen er skjermingsverdig ut ifra en integritets- og
tilgjengelighetsvurdering, dvs. at den kan skade nasjonale sikkerhetsinteresser dersom den gér tapt eller blir
endret (integritet), eller gjort utilgjengelig (tilgjengelighet).

Sikkerhetsgradert skjermingsverdig informasjon: informasjon som er merket med sikkerhetsgrad (BEGREMNSET,
KOMFIDEMNSIELT, HEMMELIG eller STRENGT HEMMELIG). Informasjonen er skjermingsverdig ut ifra en
integritets-, tilgjengelighets- og konfidensialitetsvurdering, dvs. den kan skade nasjonale sikkerhetsinteresser
om den gar tapt eller blir endret (integritet), gjort utilgjengelig (tilzjengelighet) eller blir kjent for
uvedkommende (konfidensialitet).

Skjermingsverdig objekt og skjermingsverdig infrostruktur: eiendom og infrastruktur som er utpekt og
klassifisert av et departement eller Nasjonal sikkerhetsmyndighet (N5M), fordi det kan skade grunnleggende
nasjonale funksjoner om cbjektene eller infrastrukturen far redusert funksjonalitet eller blir utsatt for
skadeverk, gdeleggelse eller rettstridig overtakelse.

Skiermingsverdig informasjonssystem: informasjonssystem som behandler skjermingsverdig informasjon, eller
som har avgigrende betydning for grunnleggende nasjonale funksjoner.

Skjermingsverdig verdi: skjermingsverdig objekt, infrastruktur, informasjon eller informasjonssystem.

Grunnleggende nasjonale funksjoner: tjenester, produksjon, og andre former for virksomhet som er av en slik
betydning at et helt eller delvis bortfall av funksjonen vil fa kansekvenser for statens evne til 2 ivareta nasjonale
sikkerhetsinteresser.

Styringssystem for sikkerhet: styringssystem som utgjgr rammen for hvordan leverandgren oppfyller kravene til
forebyggende sikkerhet. Styringssystemet for sikkerhet skal sikre at sikkerhetsarbeidet planlegges,
giennomfgres og kontinuerlig utvikles péd en systematisk mate og helhetliz mate.

1.3. Sikkerhet i anskaffelser
Ved anskaffelse av varer og tjenester skal oppdragsgiver ta stilling til hva leverandgrer (omfatter ogsa tilbydere

og underleverandgrer) kan fa tilgang til av skjermingsverdig informasjon, skjermingsverdige chjekter eller
skjermingsverdig infrastruktur i de ulike fasene av en anskaffelse.

| kenkurransegrunnlaget kan det bli stilt krav om at leverandgren ma vaere i stand til & til & héndtere og
heskytte skjermingsverdig informasjon i sine egne lokaler, eller cppfylle krav som stilles for tilgang til
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skjermingsverdig informasjon, skjermingsverdig objekt eller skjermingsverdig infrastruktur hos oppdragsgiver. |
den forkindelse vil cppdragsgiver gi réd og veiledning om forebyggende sikkerhetstjeneste.

1.4. Hjemmel
Lov om nasjonal sikkerhet av 1. juni 2018 nr. 24 (sikkerhetsloven) gjelder for statlige, fylkeskommunale og
kommunale organer, samt leverandgrer av varer og tjenester i forbindelse med anskaffelser etter loven.

Sentrale farskrifter som er hjemlet i sikkerhetsloven:

¢ Forskrift om virksomheters arbeid med forebyggende sikkerhet av 20. desember 2018 nr.
2053 (virksomhetsikkerhetsforskriften)

o Forskrift om sikkerhetsklarering og annen klarering av 20. desember 2018 nr. 2054
(klareringsforskrifte nh

1.4.1. Forholdet til regelverket om offentlice anskaffelser

Reglene om sikkerhetsgraderte anskaffelser kommer i tillegg til reglene som gjelder for offentlige anskaffelser
(anskaffelsesloven) med tilhgrende forskrifter.

1.5. Generelle krav til forebyggende sikkerhetsarbeid
1.5.1. Styringssystem for sikkerhet

Leverandgrer som omfattes av sikkerhetsloven og skal opphevare, behandle eller tilvirke sikkerhetsgradert

informasjon i sine egne lokaler, skal etablere et styringssystem for sikkerhet. Systemet skal sikre at
leverandgren oppfyller kravene gitt i eller med hjemmel i sikkerhetsloven.

1.5.2. Leverandgrens ansvar

Leverandgren eller personell fra leverandgren skal oppfylle de samme krav til sikkerhet som gjelder for

oppdragsgiver. Kravene til leverandgren vil avhenge av hva leverandgren far tilzang til, og hvordan denne
tilgangen gis.

Leverandgrens leder har ansvaret for det forebygegende sikkerhetsarbeidet innen sitt ansvars- og
myndighetscmrade, herunder underlagte virksomheter. Det kreves at sikkerhetsarbeidet utgves pa en proaktiv
og systematisk mate.

1.5.3. Krav om forsvarlig sikkerhetsniva

Det stilles funksjonelle krav til hdndtering av risiko knyttet til skjermingsverdig infermasjon. Funksjonelle krav
innebaerer at det stilles krav om hva sikkerhetstiltakene i virksomhetene skal oppnd, ikke hvordan kravene
oppnas. Det er derfor, med visse unntak, ikke avgjgrende hvilke sikkerhetstiltak som velges, s& lenge de valgte
tiltakene gjgr at det oppnas et forsvarlig sikkerhetsnivd. Det legges saledes opp til at leverandgren kan velge &
kombinere fysiske, elektroniske, menneskelige og organisatoriske tiltak, sa lenge virksomheten har et forsvarlig
sikkerhetsniva.

Leverandgren skal identifisere, analysere og evaluere risiko for at kravet om forsvarlig sikkerhetsnivdet ikke kan

oppfylles. P& bakgrunn av risikovurderingen skal leverandgren giennomfgre de forebyggende
sikkerhetstiltakene som er ngdvendig for 2 cppna et forsvarlig sikkerhetsniva.

Leverandgren skal dokumentere at han pd en tilfredsstillende mate bade har vurdert og hindtert risike og
hwvilke sikkerhetstiltak som er etablert.

1.5.4. Utgifter til opofyllelse av sikkerhetskrav
Leverandgren ma selv dekke utgifter til 8 cppfylle krav som felger av lovens bestemmelser, hvis ikke noe annet

felger av avtalen, sikkerhetsavtalen med Forsvarsbygg (oppdragsgiver) eller forskrifter (se sikkerhetsloven § 3-2
tredje ledd og klareringsfarskriften § 31).

1.5.5. Brudd pa sikkerhetskrav
Overtredelse av sikkerhetsbestemmelser, forsettlig eller uaktsomt, kan anses som brudd pa leverandgrens
kontraktsforpliktelser.

[#5]
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2. Anskaffelser pa skjermingsverdig ugradert niva

Ved handtering av risike knyttet til skjermingsverdig ugradert informasjon skal det etableres forebyggende
sikkerhetstiltak som et minimum sgrger for at informasjonen ikke kan g2 tapt, endres eller gjgres utilgjengelig
med enkle midler. Ved valg av sikkerhetstiltak skal leverandgren se behovet for 3 beskytte informasjonens
integritet og tilgjengelighet i sammenheng og veie hensynene mot hverandre.

2.1. Veiledere
For virksomheter som skal ha tilgang til skjermingsverdig ugradert informasjon vil N5Ms Handbok i beskyttelse
av skjermingsverdig ugradert informasjon vaere relevant @ benytte i det forebyggende sikkerhetsarbeidet, se
https:f/nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/

3. Sikkerhetsgraderte anskaffelser

| sikkerhetsloven kapittel 9 og virksomhetsikkerhetsforskriften kapittel 13 stilles det saerskilte krav til
oppdragsgiver og leverandgrer i forbindelse med sikkerhetsgraderte anskaffelser.

Skal Ieverandﬁiren| oppbevare, behandle eller tilvirke sikkerhetsgradert informasjon i sine egne lokaler, eller gis
tilzang til skjermingsverdig objekt eller infrastruktur fra sine egne lokaler, ma leverandeéren oppfylle de krav
som sikkerhetsloven med forskrifter stiller til virksomheter med tilsvarende mulighet til 3 rdde over samme
informasjon, objekt eller infrastruktur. Det understrekes at underleveranderer med samme tilgang ogsa mé
oppfylle kravene i sikkerhetsloven med forskrifter.

4. Sikkerhetsgraderte anskaffelser pa BEGRENSET niva

4.1. Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET
For beskyttelse av informasjon gradert BEGREMSET, er kravet til forsvarlig sikkerhetsniva oppfylt dersem
informasjonen med enkle midler ikke kan bli kjent for uautoriserte personer. Dette kravet kommer i tillegg til
ovennevnte krav som gjelder for beskyttelse av skjermingsverdig ugradert informasjon. Ved valg av
sikkerhetstiltak skal leverandgren se behovet for & beskytte informasjonens konfidensialitet, integritet og
tilgjengelighet i sammenheng og veie hensynene mot hverandre.

Generelle krav som gjelder vurdering og handtering av risiko og iverksettelse av forebyggende sikkerhetstiltak,
er gitt i virksomhetsikkerhetsforskriften kapittel 3 og 7.

4.2. Inngdelse av sikkerhetsavtale pa BEGRENSET niva
Sikkerhetsavtale mellem oppdragsgiver og leverandgren skal inngas fer leverandgren kan cppbevare, behandle
eller tilvirke informasjon gradert BEGRENSET i sine egne lokaler. Sikkerhetsavtale skal ogsa inngds dersom
leverandgren kan gis tilgang til skjermingsverdig objekt eller infrastruktur i eller fra sine egne lokaler.

Far sikkerhetsavtalen kan inngds ma leverandgren dokumentere at han oppfyller krav som sikkerhetsloven og
virksomhetsikkerhetsforskriften stiller til et forsvarlig sikkerhetsniva for sikkerhetsgrad BEGRENSET.

Felgende dokumenter ma utarbeides:

¢ Beskrivelse av virksomhetens styringssystem for sikkerhet og bekreftelse pa at styringssystemet er
implementert, jf. sikkerhetsloven § 4.1 og virksomhetsikkerhetsforskriften § 3

¢ Styringsdokument for det forebyggende sikkerhetsarbeidet, jf. virksomhetsikkerhetsforskriften § 4

¢  Sikkerhetsmal, jf. virksomhetsikkerhetsforskriften § 5

¢  Beskrivelse av roller og ansvar i den lokale sikkerhetsorganisasjonen, jf.
virksomhetsikkerhetsforskriften § 6

*  Bekrefielse pa at personellet i den lokale sikkerhetsorganisasjonen og personellet som skal handtere
sikkerhetsgradert informasjon i forbindelse med anskaffelsen har tilstrekkelig kompetanse om
forebyggende sikkerhetstjeneste og kjenner til relevante sikkerhetstrusler og sikkerhetshestemmelser,
jf. sikkerhetsloven § 4-1 andre ledd og virksomhetsikkerhetsforskriften § 7

¢ Risikovurdering og risikchandtering. Kopi av lokal risikevurdering ma sendes inn, jf. sikkerhetsloven §§&
4-2 og 4-4 og virksomhetsikkerhetsforskriften 8§ 12 og 13.

4

Versjonsdato 18.03.2021 Side 14 av 19



Prosjektets navn: Rassikringstiltak ved Hammernesodden, Namsos kommune Prosjektnummer: 301779

*  Beskrivelse av lokalt etablerte sikkerhetstiltak (grunnsikringstiltak) og planlagte paébyggingstiltak samt
tegning/skisse av lokalene hvor sikkerhetsgradert informasjon skal oppbevares og behandles, jf.
sikkerhetsloven § 4-4 og virksomhetsikkerhetsforskriften §5 14 og 15.

4.2.1. Autorisasjon
Leverandgrens daglig leder skal autoriseres av oppdragsgiver for sikkerhetsavtale inngds. Daglig leder er
autarisasjonsansvarlig og har ansvaret for at eget personell som skal ha tilgang til informasjon gradert
BEGREMSET, som oppbevares i leverandgrens egne lokaler, er autorisert fgr tilgang gis. Det skal giennomfgres
en autorisasjonssamtale fgr det gis autorisasjon. Krav til autorisasjonssamtalens innhold er gitt i
virksomhetsikkerhetsforskriften § 68 andre ledd.

Daglig leder er ogsa ansvarlig for sikkerhetsmessig ledelse og kontroll av eget personell som er autorisert.

Informasjon som inneholder personopplysninger i saker om autorisasjon, personkontroll eller klarering, skal
merkes PERSONKONTROLL. Kravet gjelder ikke meldinger om at det er gitt en autorisasjon eller klarering eller
meldinger om andre autorisasjons- eller klareringsavgjgrelser til personen som avgigrelsen gjelder.

Den autorisasjonsansvarlige skal bestermme hwvem i virksomheten som kan f2 tilgang til opplysninger merket
PERSOMNKOMNTROLL. Slike opplysninger skal lagres atskilt fra andre opplysninger i virksomheten, og de skal bare
veere tilgiengelige for det utpekte personellets. Nar virksomheten utveksler opplysninger merket
PERSOMKEOMNTROLL, skal det gjgres pa en slik mate at uvedkommende ikke far tilgang til cpplysningene.

Den som skal autoriseres skal signere en taushetserklzring pa blankett fastsatt av NSM fer det gis autorisasjon.

422 Autorisasion av utenlandsk statshorger
Far en utenlandsk statsbhorger som ikke har klarering, kan autoriseres for informasjon gradert BEGREMSET, skal

den autorisasjonsansvarlige vurdere om personens tilknytning til hjemlandet og hjemlandets sikkerhetsmessige
betydning utgjer en uakseptabel risiko. Den autorisasjonsansvarlige kan be klareringsmyndigheten om en
vurdering av hjemlandets sikkerhetsmessige betydning.

Dersom en utenlandsk statsborger kommer fra en stat som Politiets sikkerhetstjeneste (PST) mener utgjgr en
hay sikkerhetsrisiko for Morge, se PSTs arlige nasjonale trusselvurdering, ma den autorisasjonsansvarlige
innhente samtykke fra en klareringsmyndighet fér den utenlandske statsborgeren kan autoriseres for
BEGREMSET. Dette kravet gjelder ogsa for personer som har dobbelt statsborgerskap (hvorav det ene er norsk),
er statslgse eller har uavklart statsborgerskap.

Det gjgres oppmerksom pa at det er leverand@rens risiko at autorisasjon ikke cppnas. Han har ogsa risikoen for
at autorisasjon tar uforholdsmessig lang tid, med mindre forsinkelsen skyldes forhold oppdragsgiver svarer f-::r.l

4.2 3. Godkjenning av skjermingsverdige informasjonssystemn
MSM er godkjenningsmyndighet for skjermingsverdige informasjonssystemer som er angitt i
virksomhetsikkerhetsforskriften § 51 f@rste og andre ledd. Skjermingsverdige informasjonssystemer som ikke
er nevnt i fgrste og andre ledd skal godkjennes av leverandgren, men oppdragsgiver skal gi tillatelse fgr
informasjonssystemet kan tas i bruk.

Leverandgren skal sgrge for et forsvarlig sikkerhetsniva for skjermingsverdige informasjonssystemer. |
virksomhetsikkerhetsforskriften § 49 stilles det funksjonelle krav for skjermingsverdig informasjonssystemer.
Ved & falze NSMs og Forsvarsbyggs veiledere for godkjenning av informasjonssystemer anses kravene § 4% som
ivaretatt.

Leverandgren ma ha en sikkerhetsavtale for angjeldende anskaffelse far skjermingsverdig informasjonssystem
kan installeres og tas i bruk.

Felgende dokumentasjon ma utarbeides i forbindelse med godkjenning av skiermingsverdige
informasjonssystemer:

*  Systembeskrivelse
*  Brukerinstruks

¢ Driftsinstruks
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* Beredskapsplan

+ Konfigurasjonsoversikt

«  Nettverkstegning dersom lokalt lukket nettverk
*  Godkjenningsskriv

Cppdragsgiver har maler for hver av de ovennevnte dokumenter.

4.2 4. Unntak fra krav om sikkerhetzavtale
Det kreves ikke sikkerhetsavtale dersom leverandgrens personell bare skal gis tilgang til sikkerhetsgradert
informasjon, skjermingsverdige objekter eller infrastruktur under oppsyn av en representant for oppdragsgiver.
| eVeiledning for sikkerhetsgraderte anskaffelser» klargjgres det for hva som menes med oppsyn=.

For & oppna et forsvarlig sikkerhetsnivd under anskaffelsen kan cppdragsgiver, med bakgrunn i risikovurdering,
beslutte at sikkerhetsavtale skal inngas selv om kravet til oppsyn er Dppf'.rlt.|

4.2.5. Innholdet i sikkerhetzavtalen
Sikkerhetsavtalen skal tydeliggjgre og konkretisere partenes plikter og ansvar etter sikkerhetsloven med
forskrifter. Sikkerhetsaviale skal inngas for hver enkelt sikkerhetsgradert anskaffelse.

| virksomhetsikkerhetsforskriften & 80 stilles det krav til innholdet i sikkerhetsavtalen.

Ved inngaelse av sikkerhetsaviale pa BEGREMSET niva vil oppdragsgiver stille krav om at leverandgren forplikter
seg til a:

o vedlikeholde styringssystemet for sikkerhet

¢ regelmessig giennomfere vurdering av risike og handtere risiko

¢ pase at sikkerhetstiltak (fysiske, elektroniske, menneskelige og crganisatoriske) for sikkerhetsgradert
informasjon og informasjonssystemer som skal behandle slik informasjon, er tilpasset aktuell risiko og
oppfyller kravet til forsvarlig sikkerhetsniva

* pase at eget personell, fgr de gis tilgang til sikkerhetsgradert informasjeon og skjermingsverdige
informasjonssystemer, har giennomfart grunnleggende applering i sikkerhet

* gjgre styringsdokument for sikkerhet og relevante sikkerhetsinstrukser for rutiner og prosedyrer kjent
og tilgjengelig for eget personell

+ oppfylle kravene for autorisasjonssamtale og autorisasjon av eget personell som har tjenstlig behov
for tilgang til sikkerhetsgradert informasjon og skjermingsverdig informasjonssystem som
leverand@ren harisine egne lokaler

*+ jvareta sikkerhetsmessig ledelse og kontroll av eget personell som er autorisert

& orientere oppdragsgiver am forhold som kan ha betydning for leverandgrens leders sikkerhetsmessige
skikkethet

¢ overholde taushetsplikten ogsé etter at anskaffelsen er avsluttet

¢ |gpende kontrollere at sikkerhetstiltak fungerer etter sin hensikt og at sikkerhetshestemmelser felges

* handtere og rapportere awvik fra sikkerhetskrav/sikkerhetsbrudd til cppdragsgiver

¢ pase at sikkerhetsgradert informasjon ikke utleveres til tredjepart uten at samtykke fra oppdragsgiver
pa forhand foreligger

e ikke offentliggjgre deltakelse i sikkerhetsgradert anskaffelse pa Internett eller i markedsfeéring

* orientere oppdragsgiver om forhold som er av sikkerhetsmessig betydning, herunder endring av
foretaksnawvn, skifte av daglig leder, flytting/ombygging av lckaler, dpning av gjeldsforhandlinger,
begjz=ring om konkurs og annet som kan pavirke leverandgrens sikkerhetsmessige skikkethet

* legge til rette for at oppdragsgiver kan gi rad og veiledning om forebyggende sikkerhetstjeneste

¢ legge til rette for at oppdragsgiver kan kontrollere at leverandgren oppfyller kentraktsforpliktelser
knyttet til forebyggende sikkerhetstjeneste

¢ |egee til rette for at N5M eller sektormyndighet med tilsynsansvar kan kontrollere sikkerhetstilstanden
hos leverandgren
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4.2.6. Brudd pa sikkerhetskrav
Dersom leverandgren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen en

fastsatt frist, kan oppdragsgiver si opp sikkerhetsavtalen. Er et brudd vesentlig, kan oppdragsgiver si opp
sikkerhetsavtalen uten at det settes en frist.

427 yiterligere sikkerhetskrav
Det understrekes at ovennevnte krav ikke er uttémmende. | enkelte anskaffelser kan det, med bakgrunn i gkt

risika knyttet til verdier, trusler eller sarbarheter bli stilt ytterligere krav til sikkerhet, jf. generelle krav til
heskyttelse av skjermingsverdige verdier i virksomhetsikkerhetsfarskriften kapittel 3.

4.2 & NSMs veiledere og handbaker
For leveranderer med sikkerhetsavtale pd BEGRENSET niva vil M5Ms veiledninger og handbgker veere relevante
a benytte i det forebyggende sikkerhetsarbeidet, se https://nsm.no/regelverk-og-hjelp/veiledere-og-
handboker-til-sikkerhetsloven/

L. Sikkerhetsgraderte anskaffelser pa KONFIDENSIELT niva eller hpyere

5.1. Forsvarlig sikkerhetsniva for informasjon som er gradert KONFIDENSIELT eller hgyere
Wirksomhetsikkerhetsforskriften kapittel 6 fastsetter krav til beskyttelse av informasjon gradert KONFIDEMNSIELT
eller hayere. |

Kravene til sikkerhetsdokumentasjon og handtering og beskyttelse av informasjon gradert KONFIDENSIELT eller
h@yere kommer i tillegg til kravene som gjelder for ugradert skjermingsverdig informasjon og informasjon
gradert BEGREMNSET.

5.1.1. Soneinndeling for informasion gradert KONFIDEMSIELT eller hayvere
For & beskytte sikkerhetsgraderte informasjon og informasjonssystem gradert KONFIDENSIELT eller heyere, skal

det etableres en kontrollert og beskyttet sone. Dersom leverandgren har et omrade med direkte tilgang til
informasjon gradert KOMFIDEMSIELT eller hgyere, for eksempel arkivrom eller serverrom, skal det etableres en
sperret sone rundt dette omradet.

En kontrollert sone skal vaere et tydelig avgrenset omrade der leverandgren skal kunne ha kentrell med

personer, kjgretgy og annen aktivitet. Ved serlig hay risiko skal adgang og ferdsel kontrolleres med en fysisk
avgrensning.

En beskyttet sone skal ha en fysisk avgrensning der sikkerhetstruende virksomhet skal kunne ocppdages. | en
heskyttet sone skal dokumenter og lagringsmedier med informasjon som er gradert KOMFIDEMSIELT eller
h@yere lagres i oppbevaringsenhet godkjent av NSM.

Dokumenter og lagringsmedier med informasjon som er gradert KONFIDEMSIELT, skal bare opphevares og
bhehandles i en beskyttet sone eller sperret sone. Typiske sperrede soner vil veere arkiver og dokumenthvely,
aperasjonsram, kammunikasjons- og serverrom eller lokaler der det lages sikkerhetsgraderte produkter. Dette
er altsé spesialrom hvor sikkerhetsgradert informasjon er apent eller lett tilgjengelig for den som har adgang.

Personer som skal gis permanent adgang til en beskyttet eller sperret sone, skal veere sikkerhetsklarert og
autarisert. Det skal veere kontroll med adgangen.

5.1.1.1. Balansert sikring
Werken virksomhetsikkerhetsforskriften eller N5Ms veiledninger gir konkrete feringer om hvilke sikkerhetstiltak

som til enhver tid er tilstrekkelig for & cppna et forsvarlig sikkerhetsniva. Dette ma fremkomme i en
risikovurdering som giennomfgres av den enkelte virksomhet.

For a redusere risiko for innbrudd kan kravet om forsvarlig sikkerhetsniva langt pa vei oppnas gjennom
balansert sikring. Med balansert sikring menes at det er balanse mellom fysiske sikkerhetstiltak,
deteksjonstiltak, og reaksjonstid. Balansert sikring cppnas nar tiden det tar a bryte seg giennom de ulike fysiske
barrierene er lengre enn summen av tiden det tar a8 detektere og varsle innbruddet, og den tiden det tar far
reaksjonsstyrken (vekter, politi etc.) kan veere pa lokasjonen.
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Dersom balansert sikring ikke kan oppnas skal cppdragsgiver ta stilling til om det er neédvendig & forsterke de
eksisterende fysiske sikringstiltakene (grunnsikringstiltak) eller etablere ytterligere tiltak (pabyggingstiltak) for &
redusere restrisike til et akseptabelt niva.

5.1.2. Godkjenning av skjermingsverdig informasjonssystem
M5M er godkjenningsmyndighet for skjermingsverdige informasjonssystemer som er angitt i

virksomhetsikkerhetsforskriften & 51 f@rste og andre ledd. Skjermingsverdige informasjonssystemer som ikke
er nevn i f@rste og andre ledd skal godkjennes av leverandaren, men oppdragsgiver skal gi tillatelse far
informasjonssystemet kan tas i bruk.

Leverandgren skal sgrge for et forsvarlig sikkerhetsniva for skjermingsverdige informasjonssystemer. |
virksomhetsikkerhetsforskriften & 49 stilles det funksjonelle krav for skjermingsverdig informasjonssystemer.
Ved & faglge NSMs og Forsvarsbyges veiledere for godkjenning av informasjonssystemer anses kravene § 49 som
ivaretatt.

Leverandgren ma ha en leverandgrklarering og sikkerhetsavitale for angjeldende anskaffelse far
skjermingsverdig informasjonssystem kan installeres og tas i bruk.

Temnpestrisikovurdering ma utarbeides i tillegg til dokumentasjonen som er aktuell for skjermingsverdig
informasjonssystem pa BEGREMSET niva. Oppdragsgiver kan fremskaffe mal for Tempestrisikovurdering.

5.1.3 Leverandgrklarering
En leverandgr til en sikkerhetsgradert anskaffelse skal ha en leverandgrklarering nar det er ngdvendig for 4
oppna et forsvarlig sikkerhetsniva under anskaffelsen. Leverandgrklarering gis av NS,

Leverandar som skal oppbevare, behandle eller tilvirke informasjon gradert KOMNFIDENSIELT eller hgyere i egne
lokaler, skal uansett ha leverandgrklarering fer sikkerhetsavtale kan inngas med oppdragsgiver.

Fer leverandgrklarering kan gis skal NSM kontrollere at leverandgren oppfyller kravene i sikkerhetsloven,
virksomhetsikkerhetsforskriften og klareringsforskriften.

5.1.4 Sikkerhetsklarering og autorisasjon av leverandgrpersonell

Leverandgrpersonell som har behov for tilgang til informasjon som er sikkerhetsgradert KOMFIDEMSIELT eller
h@yere skal ha gyldig sikkerhetsklarering for angjeldende sikkerhetsgrad. Kravet som sikkerhetsklarering gjelder
ogsa for leverandgrpersonell som har behov for tilgang til skjermingsverdig objekt eller skjermingsverdig
infrastruktur.

Far leverandarklarering kan gis skal leverandgrens leder og styremedlemmer sikkerhetsklareres for det samme
niva som det er anmodet om leverandarklarering for. Dersom leverandgrens leder eller et styremedlem ikke
kan sikkerhetsklareres, ma vedkommende skriftlig gi avkall pd innsyn i den sikkerhetsgraderte anskaffelsen.

Leverandgren ma paregne minimum tre maneders saksbehandlingstid for sikkerhetsklarering av personell som
kun er norske statsborgere. Saksbhehandlingstiden regnes fra korrekt utfylt personopplysningsblankett {POEhI er
mottatt av klareringsmyndigheten.

En person som har utenlandsk statsborgerskap, kan etter en konkret helhetsvurdering fa sikkerhetsklarering,
dersom det ikke er rimelig grunn til & tvile pd at personen er sikkerhetsmessig skikket. | tillegg til forholdene
som er nevnt i sikkerhetsloven § 8-4 skal det i vurderingen legges vekt pd hjemlandets sikkerhetsmessige
hetydning, personens tilknytning til hjemlandet og tilknytningen til Norge. Utfallet av slike sgknader er usikkert,
og i alle tilfeller ma det paregnes vesentlig lengre saksbehandlingstid enn for norske statsborgere.

Leverandgrens leder skal autoriseres av oppdragsgiver far sikkerhetsgradert informasjon utleveres til eller
tilvirkes i leverandgrens egne lokaler.

Leverand@rens leder skal sgrge for at eget personell, som har behov for tilgang til informasjon gradert
KOMFIDEMSIELT eller hayere som er i leverandgrens besittelse, har gyldig sikkerhetsklarering for angjeldende
sikkerhetsgrad fer autorisasjon gis.
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Det gjgres cppmerksom pa at det er leverand@rens risiko at autorisasjon eller sikkerhetsklarering ikke oppnas.
Han har ogsa risikoen for at autorisasjon eller sikkerhetsklarering tar lengre tid enn 3 maneder, med mindre
forsinkelsen skyldes forhold oppdragsgiver eller norske sikkerhetsmyndigheter svarer for.

5.2. Inngdelse av sikkerhetsavtale pa KONFIDENSIELT niva eller hgyere
Ved inngaelse av sikkerhetsavtale pd KONFIDENSIELT niva eller hayere forplikter leverandgren seg til & oppfylle
de krav som gjelder fu:rrlang'ltt sikkerhetsgradering i tillegg til de krav som stilles ved inngaelse av
sikkerhetsavtaler pd BEGRENSET niva.

5.2.1. Brudd pa sikkerhetskrav
Dersom leverandgren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen en
fastsatt frist, kan leveranda@rklarering kalles tilbake av N5M. Er et brudd vesentlig, kan N5SM tilbakekalle
leverandgrklareringen uten at det settes en frist. Dersom leverandgrklareringen kalles tilbake, vil
sikkerhetsavtalen sies opp.

5.2.2. Ytterligere krav
Det understrekes at ovennevnte krav ikke er uttémmende. | enkelte anskaffelser kan det, med bakgrunn i gkt

risiko knyttet til verdier, trusler eller sarbarheter bli stilt ytterligere krawv til sikkerhet, jf. generelle krav til
heskyttelse av skjermingsverdige verdier i virksomhetsikkerhetsforskriften kapittel 3.

5.2.3. N5Ms veileders og handbgker
For leverandegrer med sikkerhetsavtale pa KONFIDENSIELT niva eller hgyere vil samtlige av N5Ms veiledninger

og handbgker veere relevante & benytte | det forebyggende sikkerhetsarbeidet, se https://nsm.no/regelverk-
og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/.
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