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1 Dokumenthistorikk

Versjon Dato
0.14 Flere
1.0 24.09.2019
11 07.11.2019
1.2 03.12.2019

Endring Av

Dokument opprettet Flere
Dokument godkjent KTO
4.5 Sykkelparkering KTO

5.5 Videresending av e-post.
6.1 arbeidstid endret fra 8-17 til 7-17.

6.4 Stemplingsur — tilleggstekst om registrering av
adgangskort.

6.8 Tekst om & ta kontakt med KA ved usikkerhet.
4.6 Ngdtelefon RAK

2 Andre dokumenter

Navn
Etiske retningslinjer

Interne retningslinjer

Taushetserklaring

Adgangskort

Skjema for
innrapportering av
konsulenters finansielle
instrumenter

Word format av dette
dokumentet

Innhold

Etiske retningslinjer er gjeldende for ansatte og personer som er engasjert til &
utfgre oppgaver pa vegne av Finanstilsynet.

https://innsia/rr/#etiske-retningslinjer

Utdrag fra de interne retningslinjene som er relevante for konsulenter er vedlegg i
dette dokumentet.

Interne retningslinjer kapittel 4 - Bruk av elektronisk utstyr 0g nettverk
Interne retningslinjer kapittel 6 — Sikkerhet i Finanstilsynet

Se etiske retningslinjer, vedlegg B1. Ogsa lagt ved under punkt 7.1.4 i dette
dokumentet.

https://innsia/stottetjenester/adgang-og-sikkerhet/#praktisk-
informasjon/adgangskort

Tapt adgangskort skal umiddelbart varsles til vaktsentralen pa tif. 22 31 66 10.

Begrensninger i konsulentenes adgang til egenhandel med finansielle
instrumenter. Se punkt 7.1.3

Q:\ADM\5 Medarbeidere\Konsulent i FT\
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3 Velkommen til Finanstilsynet

Pa din ferste dag hos Finanstilsynet skal du ta bilde for adgangskort, treffe din
konsulentansvarlig, gjere deg kjent i vare lokaler og med din arbeidsplass.

Du ma huske pa & ta med:
e Offentlig godkjent legitimasjon
e Signerte taushetserklaringer

3.1 Konsulentansvarlig

Som innleid vil du fa oppnevnt en konsulentansvarlig i Finanstilsynet. Denne personen
handterer det praktiske ved ditt engasjement og er den du henvender deg til ved sparsmal.

4  Finanstilsynets lokaler

4.1 Remningsveier
I lgpet av kort tid vil vi vise deg byggets ramningsveier. Ta dette pa alvor og forbered deg
godt til eventuell evakuering. Du skal velge korteste vei ut av bygget og mate pa var

mateplass ved Akershus festning. Meld fra til sonevakt ved behov. Sonevakt er IT-sjef eller
stedfortredende IT-sjef.

4.2 Motta besgk
Finanstilsynets lokaler er strengt bevoktet som en falge av samlokalisering med Norges Bank.

Som konsulent i Finanstilsynet har du ikke anledning til selv & ta imot besgk. Ta kontakt med
din konsulentansvarlig dersom det oppstar behov.

4.3 Kantinen

Finanstilsynet har personalkantine og betaling foregar enten ved bruk av bankkort eller du kan
fa en strekkode i resepsjonen som du klistrer pa adgangskortet ditt. Koden representerer din
"konto" som du kan fylle opp via nettsidene til ISS.

Det kan ikke betales med kontanter.

4.4 Trimrom/massasjeordning

Innleide konsulenter har ikke adgang til & benytte trimrom eller massasjeordning.
Omkledningsrom/dusj kan imidlertid tillates ved eksempelvis sykling til jobb.
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4.5 Sykkelparkering

Du kan parkere sykkelen ute bak en Iast port. Du apner porten med adgangskortet.

4.6 Ngdtelefon

Ved behov for akutt bistand (eks sykdom eller lignende) er ngdtelefonnummeret: 22 31 66 10.

5 Arbeidsplassen

5.1 Arbeidssted

Hovedregelen er at arbeid skal skje i Finanstilsynets lokaler. Eventuelle unntak skal avtales
med konsulentansvarlig i god tid og hensiktsmessighet avklares i det enkelte tilfelle.

5.2 Arbeidsplassen
Om du sitter i apent landskap er det viktig at du tar hensyn til andre med tanke pa stay.

Hold din arbeidsplass ryddig og tem plassen ved lengre fraveer. Bruk gjerne hodetelefoner
eller lignende om du er plaget av stay.

53 PC

Du vil fa tildelt en PC med ngdvendig programvare og ngdvendige tilganger. IT brukerstatte
bistar deg om du far problemer med den.

Av sikkerhetsmessige arsaker skal ikke Finanstilsynets data/informasjon overfares eller lagres
pa enheter som ikke er levert av Finanstilsynet. Citrix lgsning levert av Finanstilsynets er
godkjent teknologi.

Private PCer, herunder PCer fra egen arbeidsgiver eller andre private enheter skal IKKE
kobles til Finanstilsynets kablede nett.

Det henvises for gvrig til Finanstilsynet interne retningslinjer, kapittel 4 — bruk av elektronisk
utstyr, vedlagt i dette dokumentet.

5.4 Skrivere

Vare skrivere krever at du identifiserer deg med ditt adgangskort. Ved farste gangs bruk ma
dette konfigureres. Ta kontakt med Brukerstgtte for hjelp til dette.
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5.5 E-post

Husk at du representerer Finanstilsynet nar du sender e-post. Ikke bruk Finanstilsynets e-post
til privat bruk. Opprett en signatur der det fremgar at du er innleid konsulent.

Eksempelsignatur (font str 11):

Med vennlig hilsen
Navn Navnesen

FINANSTILSYNET (THE FINANCIAL SUPERVISORY AUTHORITY OF NORWAY)
Innleid konsulent

Det er ikke tillatt & videresende @finanstilsynet.no e-poster til eksterne e-postadresser. Dette
gjelder bade manuelt og automatisk.

5.6 E-post pa mobil

Ved behov er det mulig a fa tilgang til e-post pa mobile enheter. Av sikkerhetsmessige arsaker
er det et krav om at Finanstilsynet skal ha mulighet til & kontrollere enkelte funksjoner pa din
enhet. Du blir gjort oppmerksom pa dette under installasjon. Ta kontakt med IT Brukerstgtte
om du trenger bistand til installasjon.

5.7 E-post pa web

Du kan logge inn, lese e-post og fa tilgang til ulike tjenester pa www.outlook.com. Dette
krever at du har opprettet konto og registrert ditt mobiltelefonnummer.

5.8 Tilgang til tienester

Gjennom ditt engasjement vil du fa tilgang til eksterne tjenester som ikke benytter Single Sign
On for innlogging. Dette kan veere Slack, Confluence, Altinn, GitHub, Questback eller
lignende.

Det forventes at du lgpende dokumenterer tilgang til slike tjenester slik at du kan stenger disse
ned ved fratreden.

5.9 Wifi

Store deler av Finanstilsynets lokaler er dekket av et tradlgst nett.
Din konsulentansvarlig gir deg SSID og passord.
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6 | hverdagen

6.1 Arbeidstid

Som hovedregel er arbeidstiden 7,5 timer pa hverdager mellom 7-17. Arbeid som avviker fra
normalarbeidstiden skal avtales med din konsulentansvarlig. Lunsj (30 min pr dag) dekkes
ikke.

6.2 Bruk av kalender i Outlook

Hold kalenderen oppdatert med tanke pa ferie, fraveer og meter.

6.3 Ferie og fraveer

Ferie og fraveer avklares og godkjennes av din konsulentansvarlig. Dette gjelder der
Finanstilsynet har inngatt time-for-time avtaler med leverander. Fastprisavtaler har andre
reguleringer og faller utenfor denne bestemmelsen. Konsulentansvarlig skal sikre at
forpliktelser hva gjelder sikker og stabil drift og prosjektleveranser overholdes, og det kan
derfor ikke garanteres at gnsket ferie for den enkelte konsulent alltid kan innvilges. Ved
uenighet vil Finanstilsynet ta opp forholdet med KAM hos leverandgr for avklaring og
endelig beslutning.

Ved lengre fraver eller fratreden ma du sgrge for at ulgste saker overfgres til andre. Ta
kontakt med din konsulentansvarlig vedr spgrsmal om dette.

6.4 Timefaring

Alle konsulenter med engasjement over en viss varighet skal benytte Finanstilsynets
timeregistreringssystem, Mintid, https://vm-wintid-g2/minwintid/tidsregistreringene.
Timefaringene kontrolleres mot tilsendt faktura fra leverandar.

Du sjekker inn/ut ved & benytte stemplingsuret* i 1. etasje eller pa intranettet. | tillegg skal
arbeidstiden kategoriseres;
e Arbeidstiden fordeles pa avtalte prosjektkoder i MinTid.
e Lunsj (30 min pr dag) fares ikke. (En normalarbeidsdag fares som 7,5 time i Mintid.)
e Legebesgk, sykdom, ferie og annet fraveer fares ikke i Finanstilsynets system.

Timer skal fares fortlgpende.
Farste virkedag i maneden kl 12 sendes fakturaforslag til leverandgrene.

* For at stemplingsuret skal fungere ma ditt adgangskort registreres i Mintid applikasjonen.
Ta kontakt med din konsulentansvarlig om dette ikke fungerer.

Finanstilsynet | 7
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6.5 Pargrendeliste

Om en ugnsket hendelse inntreffer og det er behov for & kontakte din(e) parerende vil vi
kontakte din arbeidsgiver. Sgrg for at din arbeidsgiver, til enhver tid, har oppdatert
informasjon.

6.6 Sosiale medier

Som konsulent kan du ikke utfgre aktiviteter pa internett/sosiale medier der ditt navn kan
kobles mot Finanstilsynet. Avklar med konsulentansvarlig dersom du er i tvil.

Det henvises for gvrig til de etiske retningslinjene.

6.7 Varsling av kritikkverdige forhold

Alle kan varsle til Finanstilsynet om overtredelser av den lovgivningen Finanstilsynet
forvalter.

Finanstilsynet har egen varslingsportal pa www.finanstilsynet.no som kan benyttes.

6.8 Begrensninger i konsulentenes adgang til egenhandel med
finansielle instrumenter

For konsulenter pa oppdrag i Finanstilsynet gjelder falgende retningslinjer:

1. Ved oppstart av oppdraget skal konsulenten gi Finanstilsynet en skriftlig oversikt over
eierskap i finansielle instrumenter i foretak som er under tilsyn av Finanstilsynet og
bgrsnoterte foretak

2. Konsulentene kan ikke handle med finansielle instrumenter i foretak som er under
tilsyn av Finanstilsynet eller bgrsnoterte foretak. Det er tillatt & kjgpe og selge
verdipapirfond.

Ta kontakt med din konsulentansvarlig om du er usikker pa din rapporteringspliktig.

Om dette er relevant for deg ma du fylle ut Skjema for innrapportering av konsulenters
finansielle instrumenter og sende din konsulentansvarlig for vurdering. Informasjon som
oppgis her behandles konfidensielt.
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7 Vedlegg

7.1 Utdrag fra interne retningslinjer

Under falger utdrag (kapittel 4 og 6) fra de interne retningslinjene som er relevante for
konsulenter. Teksten er hentet fra utgave revidert 24.04.2018.
Nummerering er hentet fra kilde.

7.1.1 Interne retningslinjer kapittel 4 - Bruk av elektronisk utstyr og nettverk

4.1 Bruk av passord
Passord er strengt fortrolig og skal ikke deles med andre. Det er ikke tillatt & bruke det samme
passordet til interne og eksterne systemer.

4.2 Ubevoktet brukerutstyr
Ansatte skal lase PC/arbeidsstasjon far de forlater arbeidsplassen (Windowstast + L).

4.3 Generelt om bruk av Internett

e Alle ansatte har tilgang til alle tjenestetyper pa nettet, men det er knyttet falgende

o restriksjoner til bruken:

e Tautgangspunkt i at du aldri er anonym pa nettet og at all kommunikasjon pa Internett
kan spores tilbake til maskinen du disponerer i Finanstilsynet.

e Salenge du befinner deg i Finanstilsynets lokaler, benytter informasjonssystemet eller
bruker utstyr eid av Finanstilsynet, defineres du & veere palogget som ansatt i
Finanstilsynet.

e Deter ikke tillatt & oppsgke informasjon som — om det blir kjent at den er innhentet av
Finanstilsynets ansatte — kan bidra til & skade Finanstilsynets renommé. Det gjelder
seerlig informasjon som antas a vaere i strid med norsk lov (f.eks. rasistisk propaganda)
eller informasjon som det ikke er heldig blir assosiert med en statlig tilsynsvirksomhet
(f.eks. pornografi eller annen stgtende informasjon pa nettet).

o Det er tillatt & benytte Internett-tilgangen til private formal safremt Finanstilsynets
interne retningslinjer og rutiner forgvrig blir overholdt og privat bruk av nettverket
ikke gar ut over den ansattes arbeidsoppgaver i Finanstilsynet.

e Det er knyttet antivirusprogrammer til Finanstilsynets informasjonssystemer som
lgpende oppdateres. Den enkelte bruker ma i tillegg utvise sunn skepsis til hvilke
nettsteder man besgker, hvilke lenker en klikker pa og hvilke filer en laster ned.

e Brukerstgtte skal kontaktes dersom det oppstar mistanke om virus eller phishing.

o Det skal ikke lastes ned programvare uten tillatelse fra IT-seksjonen. (Dette gjelder
ikke apper pa mobiltelefoner dekket av Finanstilsynet. Se Finanstilsynets
mobiltelefonpolicy.) Ansatte utenfor I1T-seksjonen skal ikke innga forpliktelser pa
Finanstilsynets vegne ved a akseptere lisensbetingelser.
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4.4 Kalender i Outlook
Outlook-kalenderen er et planleggingsverktgy for hele organisasjonen som gir informasjon
om ansattes tilstedevaerelse og tilgjengelighet. Den skal benyttes til:

e Mpgter og innkalling til mater

¢ Informasjon om deltakelse i interne og eksterne mgter og konferanser mv.

e Fraveersmarkering ved mgter, ferie, avspasering og annet fraveer.

o Alle ansatte skal ha lesetilgang til hverandres Outlook-kalendere. Derfor skal ogsa
sensitiv informasjon, herunder sensitive personopplysninger, ikke legges inn i
kalenderen, heller ikke som vedlegg til mateinnkallelser. (Se for gvrig kapittel 3
Behandling av ikke offentlig informasjon, inkl. personopplysninger.)

e Kalenderen skal oppdateres lgpende. Mateinnkallelser skal besvares (godtas/avslas)
snarest mulig slik at arranggren far oversikt hvem som stiller / kan stille i mgtet, slik at
matet eventuelt kan flyttes eller videresendes til alternativ/annen deltaker.

4.5 E-post

Generelt

Henvendelser via e-post o.1. (for eksempel Skype) fra eksterne avsendere skal behandles pa
samme mate som henvendelser mottatt via brev eller telefaks. E-post som er en del av
saksbehandlingen, skal registreres (journalfagres) i WebSak Fokus, se kapittel 2
Saksbehandlingen i Finanstilsynet.

Standard avsenderinformasjon
Det er utarbeidet en standard signaturmal med avsenderinformasjon til e-post (se instruksjon
pa Innsi'a). Ved offisiell bruk av e-post er signaturen obligatorisk.

Automatiske svar ved fraveer

Dersom e-posten ikke sjekkes daglig, skal "automatiske svar" i Outlook ("fravaersassistenten™)
benyttes ved fraveer utover en dag. Det skal legges beskjed om nar den ansatte forventes a
veere tilbake og eventuelt hvem som kan kontaktes i fravaersperioden. Sekreteer skal ha
beskjed om alt fravaer og pase at fravaersassistent benyttes.

Kryptering av utgaende e-post

Oversendelse av sensitiv informasjon skal alltid skje kryptert. @vrige oversendelser krypteres
etter en skjgnnsmessig vurdering.

Finanstilsynet inngar krypteringsavtale med en del mottakere og utgaende e-post til disse
mottakerne krypteres automatisk. Se oversikt og veiledning pa Innsi‘a under "Automatisk
Kryptering av e-post".

Handtering av e-post mv.

Alle ansatte skal vaere oppmerksomme pa at de kan bli utsatt for forsgk pa bedrageri (phishing
eller social engineering), for eksempel gjennom tilsynelatende oppriktige e-poster som
forsgker & fa dem til a oppgi fortrolig informasjon og/eller personopplysninger, eller & klikke
pa vedlegg. Er det grunn til & veere usikker pa om et vedlegg ber apnes, skal den ansatte
henvende seg til Brukerstatte. Automatisk omadressering av e-post til ansattes private
epostadresser eller andre private e-postadresser er ikke tillatt.

Far fratreden, ved permisjon eller avslutning av arbeidsforholdet, skal den ansatte rydde sin
epostkasse og filer pa P-omradet og sgrge for at opplysninger som fortsatt skal lagres blir tatt
hand om av leder eller kollega som overtar arbeidsomradet. Nar den ansatte har fratradt sin
stilling, blir den individuelle e-postkassen avsluttet og gvrige filer pa dennes P-omrade slettet.
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Innsyn i ansattes e-post
Ingen i Finanstilsynet skal gis innsyn i en annen ansatts e-post, jf Forskrift om behandling av
personopplysninger, kapittel 9 Innsyn i e-postkasse mv.

Ved langvarig sykdom og fratredelse med gyeblikkelig virkning vil den ansattes tilgang til
elektroniske hjelpemidler bli slettet. I slike tilfeller, og i andre tilfeller der det er ngdvendig
for den daglige driften, kan arbeidsgiver gjennomfare innsyn i den ansattes e-post etter
felgende retningslinjer:

e Det skal alltid veere minst en annen person til stede ved innsyn. Vedkommende
utpekes av den ansatte, eller av tillitsvalgt hvis den ansatte gnsker det, eller ikke er
tilgjengelig.

e |T-seksjonen skal dokumentere hvilke e-poster som er apnet.

Ved tvil om apning av ansattes e-post, skal spgrsmalet forelegges Controller, som i samarbeid
med ansattes leder og finanstilsynsdirektgren fatter en beslutning. Beslutningen og grunnlaget
for den dokumenteres skriftlig.

Ved mistanke om straffbare forhold knyttet til bruk av e-post/Internett, skal politiet kontaktes.
For & sikre bevis kan e-postkassen kopieres.

4.6 Bruk av elektronisk utstyr utenfor kontoret
Ved arbeid utenfor kontoret, og serlig med informasjon som ikke er offentlig, gjelder
falgende for bruken av elektroniske medier:

e Arbeid utenfor kontoret kan bare utfgres gjennom oppkopling til Finanstilsynets
systemer fra baerbar PC fra Finanstilsynet, gjennom programvare IT-seksjonen har stilt
til radighet, eller ved lagring av dokumenter pa baerbar PC eller andre mobile enheter
som er sikret av IT-seksjonen.

o Utstyr skal ikke forlates palogget, ulast og/eller uten tilsyn.

e Finanstilsynets baerbare PC-er er ansattes arbeidsverktgy og skal kun benyttes av den
ansatte. Dersom det er behov for teknisk bistand for & forenkle hjemmearbeid mv. skal
IT-seksjonen kontaktes for a tilrettelegge for dette.

e Mobile enheter skal merkes av IT-seksjonen. Tap av utstyr ma meldes umiddelbart, jf.
punkt 6.11 Tyveri og tap av eiendeler.

4.7 Avvikskontroll — teknisk infrastruktur
IT-seksjonen er ansvarlig for oppfelging av ngdvendig oppgradering, forvaltning og drift av
teknisk infrastruktur.

Berarte seksjoner skal uten ugrunnet opphold fa informasjon om tekniske avvik, eksempelvis
strgmstans, fra IT-seksjonen dersom avviket kan ha hatt pavirkning pa det faglige innholdet.

Ansatte som oppdager programfeil, skal rapportere dette til Brukerstatte.

Det er ikke tillatt & koble privat utstyr til Finanstilsynets nettverk.

Ved konstatering av brudd eller antatt brudd pa IT-sikringstiltakene, skal dette straks
rapporteres til sikkerhetsansvarlig (administrasjonsdirektaren).

4.8 Lagring, rydding og sletting pa filomrader og i Outlook
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Taushetsbelagt informasjon skal ikke lagres pa felles filomrader (R: og I:) og i Outlook, da
det gker risikoen for urettmessig spredning av informasjon og brudd pa konfidensialitet.

Taushetsbelagt informasjon (inkludert personopplysninger) som lagres i andre systemer enn
WebSak Fokus, skal slettes nar formalet med behandlingen er oppfylt. Dette gjelder i all
hovedsak pa filomradene og i Outlook. Se for gvrig kapittel 3 Behandling av ikke offentlig
informasjon, inkl. personopplysninger.

7.1.2 Interne retningslinjer kapittel 6 — Sikkerhet i Finanstilsynet

6.1 Generelt
Finanstilsynet skiller mellom risiko i finansmarkedet eller foretak under tilsyn og risiko som
bergrer Finanstilsynets virksomhet, ansatte og drift.

Handtering av ekstraordinere situasjoner / kriser i foretak og markeder under tilsyn er omtalt i
punkt 1.5 og i avdelingsvise/seksjonsvise beredskapsplaner.

Finanstilsynet er underlagt Lov om forebyggende sikkerhetstjeneste (sikkerhetsloven) av 20.
mars 1998 nr. 10 med tilhgrende forskrifter. Alle som arbeider i Finanstilsynet har ansvar for
a ivareta sikkerhetsmessige hensyn, og bidra til forebyggende sikkerhetstjeneste, jf.
sikkerhetsloven 8 5 fjerde ledd.

Det er inngatt sikkerhetsavtale mellom Norges Bank og Finanstilsynet. Punkter av relevans
for Finanstilsynets ansatte er omtalt i dette kapittel.

I tillegg til rutinene som fglger av dette kapittelet, vises det til “"Generell plan for
krisehandtering i Finanstilsynet" som ivaretar den operasjonelle siden ved handtering av
Krisesituasjoner som bergrer virksomheten og ansatte.

6.2 Ansvar for sikkerhet i Finanstilsynet
Finanstilsynsdirektgren har det overordnende ansvaret for sikkerheten i Finanstilsynet,
herunder fysisk sikring, personal- og informasjonssikkerhet.

Administrasjonsdirektaren (sikkerhetsansvarlig) har ansvar for planlegging og gjennomfgring
av sikkerhetsarbeidet i organisasjonen, herunder fysisk sikring, personal- og
informasjonssikkerhet, samt planlegging og gjennomfaring av interne krisegvelser.

Controller har ansvar for Finanstilsynets arbeid med Sivilt beredskapssystem (SBS) og har
det videre ansvar for & kontrollere og kvalitetssikre at arbeidet med sikkerhet og beredskap i
tilsynet er hensiktsmessig og i trad med fastsatte mal og intensjoner i de interne
retningslinjene og rutinene for Finanstilsynets virksomhet.

IT-sjefen har ansvar for IT-sikkerhet og beredskap.
Den enkelte ansatte skal gjennom god holdning og arvakenhet bidra til Finanstilsynets
sikkerhet.

6.3 Taushetserklearing
Alle ansatte og alle som engasjeres av Finanstilsynet, skal ha satt seg inn og etterleve
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bestemmelsene om taushetsplikt samt sikkerhetsmessige forhold, og skal undertegne
taushetserklering relatert til sitt arbeid i Finanstilsynet (jf. Finanstilsynets etiske
retningslinjer). I tillegg skal alle ansatte og de som yter tjenester til Finanstilsynet, pa
bakgrunn av tilgangen til Norges Banks lokaler, fylle ut et eget skjema vedrgrende
forretnings- og sikkerhetsmessige forhold i Norges Bank.

6.4 Sikkerhetstekniske anlegg

Norges Bank har ansvar for at Finanstilsynets lokaler er tilstrekkelig sikret (skallsikring). Det
er kameraovervaking i resepsjonsomradet. Det er plassert interntelefon/calling til hovedvakt i
resepsjonsomradet (ved trapp, i slusene og utenfor inngangsdaren). Problemer med det
sikkerhetstekniske anlegget meldes til Norges Banks hovedvakt (tIf. 22 31 66 10).

6.5 Ansattes adgang til Finanstilsynets lokaler

Alle ansatte far utdelt "Informasjon om sikkerhet og adgang til Revierstredet 3" nar
adgangskort utleveres av vakten. Her fremgar ogsa handtering av kritiske situasjoner som
brann og behov for farstehjelp, foruten telefonnummer til hovedvakt og internt
ngdtelefonnummer.

Finanstilsynets driftsleder er utpekt som sikkerhetskoordinator og skal veere bindeleddet
mellom Finanstilsynet og Norges Bank.

Finanstilsynet ma melde inn navn pa alle som skal ha adgang til lokalene. Norges Bank
vedlikeholder adgangsregisteret. Det inneholder oversikt over hvem som har fatt utlevert
adgangskort og ngkler, og evt. hvor mange. Adgangskort og ngkler blir utlevert mot
kvittering.

Norges Bank er ansvarlig for bemanning av vaktposisjonen. | perioden 15. september til 14.
mai er vaktposisjonen bemannet i tidsrommet 7:45-16:00. | perioden med sommertid (15. mai
til 14. september) er vaktposisjonen bemannet i tidsrommet 7:45-15:00.

Vakten har ansvar for & overvake inngangspartiet, utstede dagskort og besgkskort, ta imot
post, pakker og varer, samt utfgre andre tjenester for Finanstilsynet. Alle henvendelser fra
ansatte vedrerende besgk, mottak av pakker mv. skal imidlertid rettes til Finanstilsynets
resepsjon.

Nar vaktposisjonen ikke er betjent, er inngangsdgr/gateder stengt. Ansatte benytter sitt kort
(og kode) for & fa adgang. Hovedvakten i Norges Bank er bemannet 24 timer i dggnet alle
dager hele aret.

Adgangskort skal alltid baeres synlig i brysthgyde. Adgangskort kan ikke lanes bort til andre.

Tap av kort skal umiddelbart varsles til Finanstilsynets resepsjon. | tidsrom der resepsjonen
ikke er betjent, varsles Norges Banks hovedvakt umiddelbart.

Hvis adgangskort ikke registreres brukt i systemet, sperres det automatisk etter tre maneder.
Kortet apnes for bruk nar den ansatte er tilbake pa jobb.
Overordnede retningslinjer og rutiner for Finanstilsynets virksomhet

Adgang for besgkende
Besgk til Finanstilsynet skal forhandsmeldes av den ansatte via Innsi'a minst én dag far
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ankomst eller snarest mulig. Stgrre mgater skal meldes minst en uke i forkant. Alle som skal
besgke Finanstilsynet, ma medbringe ID-kort med bilde. Besgkende far utstedt besgkskort
som er gyldig for én dag (kun én inn- og utpassering), hvis noe annet ikke er avtalt.
Besgkende skal hentes og falges av en ansatt under hele oppholdet og levere adgangskortet til
vakten nar vedkommende forlater Finanstilsynet. Er ikke vakten tilstede, skal adgangskortet
legges i skuffen ved vakten.

Dersom besgk ikke er blitt meldt i forkant, ma det fylles ut et eget skjema hos vakten. Dersom
besgkende har glemt ID-kort, ma den som mottar besgk mgte i resepsjonen og godkjenne
vedkommende.

Besgkende som ankommer far kl. 8:00 ma vente utenfor slusene inntil resepsjonen er
bemannet eller vedkommende blir hentet av den som er ansvarlig for besgket. De ytre dgrene
apnes ikke automatisk fer kl. 7:45. Vaktposisjonen bemannes fra samme tidspunkt, om ikke
annet er avtalt.

For & forhindre at besgkende far tilgang til informasjon unntatt offentlighet, gjelder dessuten
fglgende mht. besgkende:

e Uvedkommende skal normalt ikke ha tilgang til kontordelen av lokalene.

e Besgkende skal til enhver tid falges i lokalene.

Bruk av elektronisk utstyr mv.
Ved besgk i vare lokaler gjelder falgende for bruken av elektroniske medier:
e Besgkende i Finanstilsynets lokaler skal ikke benytte medbragt minnepinne e.l. i
e Finanstilsynets utstyr. (Unntaksvis kan den som har ansvar for den besgkende
kontakte Brukerstgtte slik at minnepinnen blir sikret fer bruk). Besgkende kan ha med
e egen barbar PC. Presentasjoner og andre typer filer oversendes fortrinnsvis pa

forhand.

e Besgkende med behov for tilgang til Internett skal benytte det tradlgse
gjestenettverket.

e Bespkende som trenger & lane telefon, kopimaskin mv., skal henvende seg i
resepsjonen.

e Det er satt opp lasbare skap utenfor mgteromsdelen av lokalene, som kan benyttes til &
|ase ned mobiltelefoner ved behov.

6.7 Tilgang til fellesarealer i Norges Bank

Finanstilsynets fast ansatte har adgang til fellesarealer som benyttes av bade Norges Bank og
Finanstilsynet. Med fellesarealer menes trimrom/garderober, auditoriet mv. Ansatte som tar
med besgkende inn i fellesarealene, er ansvarlige for besgket sitt og at besgkende til enhver
tid falges.

6.8 Starre arrangementer

Starre arrangementer skal meldes til Norges Bank i god tid slik at ekstraordinaere
sikkerhetstiltak kan vurderes og eventuelt iverksettes. Norges Bank vil melde store
arrangementer til Finanstilsynet minst 14 dager i forkant sammen med en muntlig orientering
slik at Finanstilsynet kan iverksette ngdvendige tiltak.

6.9 Fotografering
Det er ikke tillatt & fotografere eller filme vaktpersonell, vaktposisjoner, omrader med
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alarminstallasjoner, kameraovervakingsutstyr eller andre sikkerhetsinstallasjoner inne i
bygget.

Dersom det likevel er behov for a filme i omrader med sensitivt utstyr, skal
kommunikasjonsdirektgr eller sikkerhetsansvarlig kontaktes pa forhand.

All filming og fotografering som gjares av eksterne/presse skal godkjennes av
kommunikasjonsstaben. Dette gjelder ogsa ved bruk av mobiltelefoner o.l.

6.10 Gjenstander og eiendeler mv. som ikke kan tas inn i lokalene

Vapen

Det er ikke tillatt & medbringe vapen (eller gjenstander som kan oppfattes som vapen) inn i
lokalene uten at dette er godkjent av Norges Bank Sikkerhet. For a framskaffe slik
godkjennelse, skal ansatte henvende seg til Finanstilsynets sikkerhetsansvarlige
(administrasjonsdirektaren).

Dyr
Det er ikke tillatt & ta med seg dyr inn i Finanstilsynets lokaler.

Sykler og lignende utstyr
Sykler og lignende utstyr skal parkeres pa anviste plasser og ikke tas inn i Finanstilsynets
lokaler.

6.11 Tyveri og tap av eiendeler mv.

Ved mistanke om at Finanstilsynets eiendeler er fjernet fra lokalene, skal det gis umiddelbar
melding til sikkerhetsansvarlig (administrasjonsdirektaren). Som Finanstilsynets eiendeler
regnes bade inventar, 1T-utstyr, mobile enheter, dokumenter, mv.

Ansatte som mister eller blir frastjalet PC, mobile enheter eller ikke offentlige dokumenter,
melder dette umiddelbart til Brukerstette og nermeste leder, som umiddelbart informerer
personvernombudet og sikkerhetsansvarlig (administrasjonsdirektar) i Finanstilsynet. |
samarbeid med finanstilsynsdirektgren vurderer sikkerhetsansvarlig eventuell
politianmeldelse.

Dersom en ansatt har mistanke om at personlige eiendeler er stjalet i Finanstilsynets lokaler,
skal det meldes fra til neermeste leder som skal videreformidle meldingen til
sikkerhetsansvarlig.

Resepsjonen kontaktes dersom eiendeler er mistet/gjenglemt eller funnet i Finanstilsynets
lokaler.

6.12 Sikkerhetsvurderinger og meldeplikt i tilknytning til reiser

Ved bestilling av reiser (billetter, hotell) skal Finanstilsynets reisebyraavtale benyttes, blant
annet fordi reisebyraet bistar med sikkerhetsvurdering av reisemalet og sporing av reisende
dersom noe uforutsett oppstar.

Ansatte pa tjenestereiser plikter & melde fra til sin leder om deres situasjon dersom de
befinner seg i et omrade hvor det har skjedd en hendelse (terrorhandling, starre ulykke eller
lignende). Tilsvarende oppfordres ansatte & melde fra til sin leder at de er i god behold dersom
hendelser oppstar pa private reiser.
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7.1.3 Skjema for innrapportering av konsulenters finansielle instrumenter
| dette skjemaet skal konsulentene fgre opp sine finansielle instrumenter.
Leverandgrens navn:
Konsulentens navn:

Konsulentens fgdselsdato:

Har konsulenten eierskap i finansielle instrumenter i foretak som er under tilsyn av Finanstilsynet?

()Ja — hvis Ja fyll ut tabellen under
( ) Nei
Utsteder/foretak Instrumenter Verdi i NOK
Dato Sign
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7.1.4 ERKLARING VEDRZRENDE TAUSHETSPLIKT

(224

11

FINANSTILSYNET

Bl - ERKLARING VEDRGRENDE TAUSHETSPLIKT

Finanstilsynslovens § 7 fgrste ledd og forvaltningslovens § 13 innebarer fglgende:

Enhver som utfgrer arbeid for Finanstilsynet plikter a hindre at andre far adgang eller

kjennskap til det han i forbindelse med arbeidet far vite om:

- noens personlige forhold

- noens tekniske innretninger og framgangsmater samt drifts- eller forretningsforhold
som det vil vaere av konkurransemessig betydning 8 hemmeligholde, eller

- forhold som angar tilsynsenhetenes kunder.

Denne lovbestemte taushetsplikten gjelder bade muntlig og skriftlig overfgring av

opplysninger, og innebaerer ogsa plikt til forsvarlig omgang med, og oppbevaring av,

dokumenter. Den gjelder bade i arbeidstiden og i fritiden, og ogsa etter at man har sluttet i

Finanstilsynet.

Etter straffelovens §§ 209 og 210 og statsansatteloven §§ 25 og 26, kan brudd pa denne

lovbestemte taushetsplikten medfgre straffeansvar, ordensstraff eller avskjedigelse.

| tillegg til de lovbestemmelsene som er omtalt ovenfor, har Finanstilsynet fastsatt Etiske

regler og retningslinjer som innebzerer at ogsa informasjon om interne meningsutvekslinger

og vurderinger som inngar i saksbehandlingsprosessen fgr en beslutning treffes, ma

behandles med varsomhet. Det samme gjelder fortrolig informasjon av betydning for

bgrsnoterte verdipapirer mv.

ERKLZERING
Jeg har satt meg inn i bestemmelsene om taushetsplikt som er gjengitt ovenfor, og er klar

over at de er forpliktende for meg i mitt arbeid for Finanstilsynet.

R T g 1 LU N
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Lov om straff (straffeloven)

§ 209. Brudd pa taushetsplikt

Med bot eller fengsel inntil 1 ar straffes den som rgper opplysning som han har taushetsplikt
om i henhold til lovbestemmelse eller forskrift, eller utnytter en slik opplysning med forsett om a
skaffe seg eller andre en uberettiget vinning.

Farste ledd gjelder tilsvarende ved brudd pa taushetsplikt som falger av gyldig instruks for
tieneste eller arbeid for statlig eller kommunalt organ.

For den som arbeider eller utfarer tjeneste for et statlig eller kommunalt organ, rammer
farste og annet ledd ogsa brudd pa taushetsplikt etter at tienesten eller arbeidet er avsluttet.

Grovt uaktsom overtredelse straffes pa samme mate.
Medvirkning er ikke straffbar.

§ 210. Grovt brudd pa taushetsplikt

Grovt brudd pa taushetsplikt straffes med fengsel inntil 3 ar.

Ved avgjerelsen av om taushetsbruddet er grovt skal det seerlig legges vekt pa om
gjerningspersonen har hatt forsett om uberettiget vinning og om handlingen har fart til tap eller
fare for tap for noen.

Lov om statens ansatte mv. (statsansatteloven)

8 25.0rdensstraff

(1) Statsansatte eller embetsmenn kan ilegges ordensstraff for

a) overtredelse av tjenesteplikter eller unnlatelse av a oppfylle tienesteplikter, eller
b) utilbarlig adferd i eller utenfor tjenesten som skader den aktelse eller tillit som er
ngdvendig for stillingen, tjenesten eller embetet.
(2) Som ordensstraff kan statsansatte

a) ilegges tap av ansiennitet fra én maned til to ar, eller
b) varig eller midlertidig omplasseres til en annen stilling.
(3) Som ordensstraff kan embetsmenn

a) ilegges skriftlig irettesettelse, eller
b) ilegges tap av ansiennitet fra én maned til to ar.
(4) Opplysninger om ordensstraff kan lagres i personalmappen i fem ar.

(5) Paragrafen gjelder ikke for embetsmenn som er dommere, eller statsansatte eller
embetsmenn som ved lov er underlagt annen disiplinaermyndighet.

§ 26. Avskjed av statsansatte

En statsansatt kan avskjediges nar vedkommende

a) har vist grov uforstand i tjenesten

b) grovt har krenket sine tjenesteplikter

c) patross av skriftlig advarsel gjentatt har krenket sine tjenesteplikter, eller

d) ved utilbgrlig adferd i eller utenfor tjenesten viser seg uverdig til sin stilling eller bryter
ned den aktelsen eller tilliten som er ngdvendig for stillingen eller tienesten.
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