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CISPR
CMS
CP

Cu
CWDM
EIA
EMC
EMI
HKR
IEC
IEEE
IKT
ISO
KR
kVA
kw
LTE
Lux
MM
NCS
NEK EN
NHN
OLTS
OTDR
PDU
PoE
RAD
REN
SC-PC
SFF
SHKR
SM
SNMP
SP
STP
TIA
UPS
uTpP
VolP
VPN
VTEK

Internasjonal komité for radio interferens

Circuit Monitoring Systems (energimaling)
Konsolideringspunkt

Kjemisk tegn for kopper

Coarse wavelength-division multiplexing

Electronic Industries Alliance

Electromagnetic compatibility — elektromagnetisk kompabilitet
Elektromagnetisk interferens
Hovedkommunikasjonsrom

International Electrotechnical Commission

The Institute of Electrical and Electronics Engineers
Informasjon og Kommunikasjonsteknologi (aka. IT)
International Organization for Standardization
Kommunikasjonsrom

kiloVolt Ampere — benevning for effekt i vekselstrgmsutstyr
kilowatt

Long-Term Evolution (hgyhastighets tele kommunikasjon)
Maleenhet for lys

Multimodus fiberkabel

Natural Color System

Norsk Elektroniskteknisk Komite Europa Norm

Nasjonalt Helse Nett

Optical Loss Test Set

Optical Time Domain Reflectometer

Power Distribution Unit — strgmlist i rack

Power over Ethernet, IEEE 802.3af / at

Radiumhospitalet

Rasjonell elektrisk nettvirksomhet

Subscriber Connector — Physical Contact

Small Form Factor

Sentralt hovedkommunikasjonsrom

Singelmodus fiberkabel

Simple Network Management Protocol

Sykehuspartner

Skjermet horisontal kabel / Shielded Twisted Pair
Telecommunications Industry Association
Uninterruptible power supply — avbruddsfri strgmforsyning
Uskjermet horisontal kabel / Unshielded Twisted Pair
Voice over Internet Protocol

Virtual Private Network

Veiledningen til Teknisk forskrift — Plan og bygningsloven
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1 INNLEDNING

1.1 IKTrom ved Oslo universitetssykehus, Ambulansesenter Oslo Jst

Dette dokumentet spesifisererer krav til kommunikasjonsrom (KR) ved ambulansesenter Oslo @st.
Dokumentet er bl.a. basert pa Sykehuspartners (SP) krav til strukturertt spredenett og datarom i Helse
Serost (HS@) samt dokumenter fra OUS Elektro.

| tillegg er det ogsa et kapitel som bergrer tradlgst aksessnett (WiFi).

Malgruppe vil vaere Byggherre, Prosjekterende og Entreprengrer.

2 KOMMUNIKASJONSROM (KR)

2.1 Generelle krav til datarom

| det etterfglgende er det listet en del parametre/punkter som bgr ivaretas ved etablering av arealer for
IKT installasjoner og kommunikasjonsrom.

2.1.1 Sikkerhet

Det skal for alle Datarom utfgres en sikkerhetsanalyse for a sikre at man har et balansert og riktig
sikkerhetsniva. Analysen utfgres i henhold til HS@ sin veileder «Sikringsrisikoanalyse i sykehus».

Balansert sikkerhetsniva betyr tiden man bruker pa a avverge en inntrenging er kortere enn tiden en
inntrenger med en gitt kapasitet antatt vil bruke pa & forsere de fysiske hindrene. Det vil si at der man
har lokal vakthold kan man redusere de fysiske kravene, mens der man ikke har lokalt vakthold ma man
gke de de fysiske kravene.

Denne veilederen vil gi et minimumskrav til sikring av datarom som kan benyttes i tidligfase planlegging,
for detaljprosjektering og gjennomfgring skal sikringsrisikoanalyse gjennomfgres og sikring skal
implementeres i henhold til denne. Sikringstiltak i denne veilederen tar utgangspunkt i Sikringshandboka
til Forsvarsbygg.

Minimumskrav
Datarommene skal sikres med motstandsklasse (NS-EN 1627) RC3, dette gir sikringsklasse 3 i henhold til
sikringshandboka til Forsvarsbygg.

Komponent Krav KR

Massive vegger, tak og gulv 250 mm lettklinker utfgrt og armert etter produsentens anvisning.
Sammensatte vegger Minimum 48mmx98mm stender med maks c/c 600mm. Utvending
kledning 12mm gips/spon og innvendig kledning 12mm kryssfiner og
12mm gips/spon

Dgrer (med glass) Motstandsklasse 3 ihht. NS-EN1627:2011 (Glass P7B)

Vindu Karm og innfestning skal ha motstandsklasse 3 ihht. NS-
EN1627:2011 (Glass P8B)

Utforming Ingen spesielle krav

Avlasing Dgr skal ha elektronisk adgangskontroll og kort og kode skal

benyttes ved innpassering
Alarmering Dgr skal gi alarm hvis den blir stdende apen over 20 sekunder eller
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hvis den blir dpnet uten gyldig adgang. Hvis det er benytte vindu skal
det monteres glassbruddsensorer og sensorer som oppdager hvis
glasset blir tatt ut.

Tabell 1: Krav til sikring

2.1.2 Andre Bygningsmessige krav

e Rommet bgr plasseres i neer tilknytning til byggets hovedfgringsveier (vertikale kabelsjakter med
stiger/bruer for kabelfgring og horisontale kabelbruer), ref. UFS nr 102, «Krav til strukturert
spredenett»

e Hvis rom plasseres i kjeller, bgr plasseringen vaere over grunnvannslinjen samt at flomvann ma
unngas.

e Soloppvarming (via tak eller yttervegg) bgr unngas da det kan medfgre behov for ekstra
kjglekapasitet og hgyere driftskostnader

e Vegger, tak og gulv ma ha tilstrekkelig solid konstruksjon for & hindre ugnsket inntrenging (ref.
tabell avsnitt 3.1.1), samt baere ngdvendige nyttelaster. Rom med behov for hgy nyttelast
(opptil 1500 kg/m:) bgr etableres pa kjellerniva. Dette motsetning til etablering i overliggende
etasjer som vil kunne kreve styrking av byggets baereevne. Var oppmerksom pa at krav til
lyddemping og brannklasse ikke automatisk medfgrer at rommet har styrke som vil veere
tilstrekkelig for @ hindre ugnsket inntrengning. Ved slike behov bgr armert betong, armerte Leca
vegger eller kombinasjon av kryssfiner-/gipsplater og stalplater vurderes

o | tilfeller hvor frikjgling skal benyttes som kjgleprinsipp, ber rommene etableres inntil yttervegg
slik at tilkomst til uteluft blir enklest mulig. Videre bgr uteluft hentes fra byggets skyggeside

Datarom og f@ringsveier for IT-kabel etableres i sikker avstand fra installasjoner som avgir elektriske
felter (VVS motorer, trafoer, heismotorer, store elfordelinger, etc.).

Terskelverdien for lavfrekvent magnetfelt i IKT rom er styrt av kravene som stilles i EMC
produktnormene for IT-utstyr (ITE) og er definert til 1A/m = 1,25uT i EN 55024 (CISPR 24) For g@vrig vises
det til UFS nr 102, Krav til strukturerte spredenett.

Minimum takhgyde skal vaere 2600 mm fra overkant ferdig gulv (vanlig gulv eller datagulv) og underkant
til en hver takmontert installasjon (kabelbruer, sprinklerhoder, lysarmatur, luftkanaler, etc.). Unntak
gjores kun for tradbruer for patching. Fri avstand over rack skal minimum vaere 400 mm til underkant
alle takmonterte installasjoner. | praksis kan det veere problematisk a innrede datarom med minimums
takhgyde pa 2600 mm og bruttohgyde ma vurderes ut fra antall bruer, ventilasjonsrgr, etc. For
separasjonskrav mellom kabler for stremforsyning og tele/data, ref. UFS 102, Krav til strukturert
spredenett.

Det skal etableres dgrer som tillater installasjon av ngdvendig utstyr.

A. GR/KR:900x2100 (BxH)
Dgrpumper skal benyttes for alle dgrer som fgrer inn til sikrede rom.

Alle transportarealer (hgyde/bredde pa dgrer, korridorer, heiser, styrke pa gulv, etc.) ma vaere utformet
slik at utstyr kan tiltransporteres respektive datarom ved bruk av europaller og jekketralle, hgyde ca.
2400 mm.
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| alle datarom skal vegger, tak, gulv og gulv under datagulv vaere behandlet med stgvbindende
materiale, ha glatt overflate og vaere vaskbare. Gulvbelegg skal ha antistatiske egenskaper og skal jordes
for @ hindre oppsamling av elektrostatisk elektrisitet. Resistans til jord for alle delene av materiale skal
veere i stgrrelsesorden 1MQ til 10 M£l Ref NEK EN 50174-1

2.1.3 Miljgkrav.

Eksterne leverandgrer og nye installasjoner skal vaere sertifisert etter ISO14001.

2.1.4 Belysning

Alle datarom skal ha god arbeidsbelysning, fortrinnsvis med LED. Armaturer installeres slik at de lyser
pa, mellom og inn i rackene. Noen armaturer skal fungere som ngdbelysning ved utfall av normalkraft.
Krav til lysstyrke 500 - 800 lux i hosisontalplanet og 200 lux i vertikalplanet.

2.2 Faringsveier IKT kabling og faring for fiberpatchesnorer

Det skal innenfor KR etableres separate fgringsveier for elkraft, strukturert spredenett og evt.
internkabling mellom rack.

Separasjonskrav gitt i NEK EN 50174-2 kan legges til grunn, ref. UFS 102, Krav til strukturert spredenett.

2.2.1 Innspill til kabelstiger/retarder

Det installeres 2 (to) x 600 mm. kabelstiger over IKT stativene i hele rommets lengde. De skal i tillegg
kobles sammen med IKT kabel innfgringene til rommet som normalt bestar av minimum to innfgringer
pr rom. Det anbefales en separasjonsavstand pa min. 200 mm. mellom de to EKOM fgringsveiene. De
monteres slik at ytre kant av kabelstige ikke gar utenfor stativets fgringsramme front pa kabelside av
stativene. IKT kablene vil pa denne maten fa en pen bue ned i kablingsdelen av fgringsramme. UK 2350
mm for nedre 600 mm. kabelstige.

Det monteres kabelavbgying/retarder pa stigens trinn der kabler gar av fra stige og ned i stativ eller
fordelinger. Kabelavbgying til kabelstigetrinn kan med fordel produseres av 50 mm. rgr som splittes pa
langs og slisses inn pa trinnene. Det monteres produsentens orginalbeskyttelse pa alle kabelstige ender
som ikke stgtes mot vegg eller andre kabelstiger. Det samme prinsippet gjelder for takpendler nar det
gjelder endebeskyttelse.

Det monteres fiberpatchebro i gitterutfgrelse, bredde 120 mm. i hele stativets lengde i front. Det
monteres slik at dens ytterkant er lik stativets fgringsramme ytterkant i front. Den henges foran pa
braketter nedhengt fra den nedre 600 mm. kabelstige.

Kravene foran gjelder ogsa for gitterbroene for fiberpatching. Det skal monteres 2 (to) stk. av
produsentens avbgyninger, radiebegrensere pa disse ved alle fgringsrammer/stativer/rack og
fordelinger. Det skal ogsa monteres produsentens plastknotter pa alle gitterender for beskyttelse.
Under fglger noen bilder av komponenter vi har fatt levert pa eksisterende installasjoner som er
tilfredsstillende:

Det er viktig at installasjoner under datagulv ikke blokkerer for gjennomstrgmning av kjglt luft.

Endeplugg beskytter:
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Figur 1: Endebeskytter

Endebeskyttere typisk:

Endebeskytter

Endebeskyttelsea for alle kabelstiger

Stegtype Plast  E-nr
5 715, 7 FZ A7 | MP-149P 1352300
FZ MP-170 P

Figur 2: Endebeskytter

For gitterbane

Endepropp

Monteres som beskyttelse av endene pd
utstikkende trader. Produseres i flamm e-
sikkert materizle [halogenfril

Leveres i forpakning av 100 stk

N \L - z'\\j

MP-TEIFP 13 50044
MP-TE3F 1350045
MP-TESF 13 50 46

ERTE

‘ Plast E-nr

Figur 3: Endebeskyttelse gitterbane

Materiell som benyttes ved feste av kabelstige
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\ N
Nettrenne 120 monteres pa
Kombibeslag B21 med:
Nettrennens sidetrader hektes Feste B4
enkelt | festets klammer 2 stk Skruesats B13

Figur 4: Materiell ved feste til kabelstige

2.3 Bunting og festing av all IKT kabling

All IKT nettverkskabling festes og buntes kun med velcro/borreldsband. Ved ferdig installert anlegg skal
borreldasband for hver kabelbunt ha 100 % overkapasitet i form av overlapp. Buntene skal utfgres i
henhold til produsentens spesifikasjoner for bunting av kabel.

2.4 Innredning

Alt aktivt datautstyr, spredenett og stamkabler skal installeres i rack med tilgang fra framside.
For rack anbefales fglgende:

e  Fri plass framside: 1200 mm
e  Fri plass bakside: 1200 mm
e Rackstgrrelse KR: 800x1000 mm (BxD)

Fri plass er regulert via NEK EN 50174 hvor det heter at “minste klaring pa alle flater til stativer og
kabinetter der det kreves adkomst, skal vaere 1,2 m”.

Bruk av apne rack kontra rack med sidevegger og dgr (front/bak) ma vurderes ut fra behov, dvs. type
utstyr som skal installeres og styring av luftstremmer for kjgling.

3 STRUKTURERT SPREDENETT

3.1 Sammendrag

Ved etablering av spredenett skal det benyttes siste versjon av til enhver tid gjeldende
normer/standarder. Dersom man gnsker & installere kabel med bedre kvaliteter enn hva gjeldende
norm/standard tilsier, skal man ha et bevist forhold til eventuelle ulemper.

Per dato skal det benyttes:

e Minimum stgtte for opptil 10 Gb/s kapsitet i det horisontale spredenettet, dvs. Klasse Ea/
Kategori 6a skjermet
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Seerlig hensyn til kabelkvalitet er ogsa viktig ved bruk av PoE+ (IEEE 802.3.at/IEEE 802.3.bt) som kan
levere effekt opp mot 100 Watt. Dette vil generere mer varme, spesielt over avstander opp mot 100
meter. Bedre skjerming (foliering) i kabelen, gir bedre varmeledingsegenskaper. Minimum Ea/6a
skjermet kabel av S/FTP utfgrelse er et krav. Hensyn ma ogsa tas i forhold til bunting av kabler i
spredenettet, da man gnsker & unnga store bunter som akkumulerer varme og reduserer distribuert
effekt over kablene.

| forbindelse med nybygg er det viktig a sikre tildeling av ngdvendige arealer og f@ringsveier som
muliggjer etablering av et velfungerende IT-miljg.

Kravet til god handverksmessig utfgrelse anses som svaert viktig, bade ved innvendige og utvendige
arbeider. Produktene som velges skal ha egenskaper tilpasset bruksomradet, installasjonssted og miljg.
Installatgrer skal ha de ngdvendige autorisasjoner og overholde de krav som er nedfelt i EKOM-loven for
det arbeidet som skal utfgres, samt sertifiseringer for de produkter som benyttes.

Utfgrende skal alltid avkreves dokumentasjon og samsvarserklzaring for installasjonen.
Dersom installasjonen er omfattende eller har kvaliteter utover gjeldende norm/standard, skal det i
tillegg avkreves systemgaranti fra produsent.

3.2 Definisjoner fra norske kablingsstandarder

Dokumentet benytter en del begreper og referanser til norske standarder for felles kablingssystemer for
informasjonsteknologi. | det etterfglgende er noen viktige definisjoner fra NEK EN 50173 og NEK EN
50174 gjengitt for a lette forstaelsen av dokumentet.

3.2.1 Horisontalkabel

Kabel som forbinder etasjefordeler med telekommunikasjonsuttak (stikkontakt). Maksimal fysisk
kabellengde er 90 m.

OF BF EF CP TO Terminalutstyr
Omrédefordeler Bygningsfordeler Etasjefordeler Konsolideringspunkt, Telekommunikasjonsuttak
eks.: grenstav
| (el (el A - Oy
2 XX - -
System for System for System for horisontal kabling Arbeidsomrade-
omradestamkabling bygningsstamkabling kabling

L

v

Strukturert felles kablingssystem

Figur 5: Elementer i et strukturert felles kablingssystem

3.2.2 Etasjefordeler

Fordeler som brukes til a etablere koblinger mellom horisontalkabel, andre deler av kablingssystemet
eller aktivt utstyr. Antall etasjefordelere bestemmes ut fra bygningsmassens beskaffenhet, samt kravet
til maksimal fysisk kabellengde for horisontal kabel (90 m). En etasjefordeler kan dekke flere etasjer.
Rom hvor etasjefordelere plasseres omtales ofte som Kommunikasjonsrom (KR).
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3.2.3 Telekommunikasjonsuttak

Fast koblingsinnretning der den horisontale kabelen termineres. Telekommunikasjonsuttaket utgjgr
grensesnitt til kabling pa arbeidsomradet. Her skal det brukes kabling i henhold til klasse Ea/ kategori 6a,
med RJ45 terminering.

3.2.4 Kanal

Den totale transmisjonsveien (ende-til-ende) som forbinder et applikasjonsspesifikt utstyr med et annet.
Horisontalkabel, utstyrs- og arbeidsomradesnorene hgrer med til kanalen (fra svitsj til terminalutstyr).
Maksimal kanalavstand er 100 m, hvorav 90 m utgjgr installert horisontalkabel og maksimalt 10 m
utgjgres av utstyrs- og arbeidsomradesnorer til sammen.

3.3 Generelle krav

Lov om elektronisk kommunikasjon (Ekomloven), LOV 2003-07-4 nr. 83, palegger a benytte et
strukturert felles kablingssystem som er i samsvar med de felleseuropeiske normene. Fglgende
standarder skal legges til grunn for etablering/rehabilitering av strukturerte kabelnett:

NEK EN 50173 Informasjonsteknologi — Felles kablingssystemer
a) NEKEN 50173-1:2011 - Del 1: Generelle krav og kontormiljger
b) NEK EN 50173-2:2007 - Del 2: Kontorlokaler
c) NEKEN 50173-3:2007 - Del 3: Industrivirksomhet
d) NEKEN 50173-4:2007 - Del 4: Bosteder
e) NEKEN 50173-5:2007 - Del 5: Datasentre

NEK EN 50174 Informasjonsteknologi — Kablingsinstallasjon
a) NEKEN 50174-1:2009 - Del 1: Spesifikasjon og kvalitetssikring
b) NEK EN 50174-2:2009 - Del 2: Planlegging og utfgrelse av installasjoner i bygninger
c¢) NEKEN 50174-3:2013 - Del 3: Planlegging og utfgrelse av installasjoner utomhus

NEK EN 50310:2016 Telecommunications bonding networks for buildings and other structures.
EK EN 50346:2002 Informasjonsteknologi — Kablingsinstallasjoner — Prgving av installert kabel

Siste versjon av ovennevnte normer, inkludert eventuelle tillegg, skal legges til grunn for prosjektering,
installasjon og testing. Ovenfor nevnte krav omfatter alle komponenter i kabelnettet. Det vil si kabel,
terminering og koblingsmateriell i kommunikasjonsrom, samt krysskoblingssnorer (patchekabler),
stigekabler, apparatsnorer etc. For ytterligere informasjon vises det til standardene.

3.4 Horisontal kabling

Minimumskrav til horisontalt spredenett er 10 Gbps Ethernet til sluttbruker/endepunkt. Alle nye anlegg
skal minimum etableres med horisontal kabel i henhold til godkjent standard klasse Ea / kategori 6a.
Dette omfatter alt materiell som inngar i kanalen, dvs. fra terminal i arbeidsomradet til ruter/svitsj i
etasjefordeling. Klasse Ea / kategori 6a st@tter hastigheter opp til 10 Gbps over avstand pa inntil 100
meter. Dette inkluderer ogsa stgtte for Multi-Gigabit Ethernet (2.5 og 5 Gbps).

ANSI/EIA/TIA benytter begrepet «Category» bade for kablingssystemet og komponenter. ISO 11801 og
NEK EN 50173 benytter begrepet ‘Klasse’ (Class) nar man snakker om kablingssystemet som helhet og
"kategori’ (Category) nar man snakker om komponenter.
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341 STP

Kabel hvor hvert par er skjermet og/eller omspunnet med fellesskjerm. betegnes som STP (shielded
twisted pair). Skjermet kabel gir bedre EMC egenskaper, reduserer faren for krysstale (crosstalk), samt
gir bedre varmedissipasjonsegenskaper ved bruk av PoE. Men STP kabling setter krav til korrekt utfgrt
jording.

For informasjon om jording, se UFS nr 107” Krav til stremforsyning av IKT-rom” og NEK EN 50310:2016”
Anvendelse av ekvipotensialutjevning og jording i bygninger med informasjonsteknologi”. Det er et krav
om at all kabling av klasse Ea / 6a i nybygg skal veere av type STP (skjermet) og av S/FTP utfgrelse ved
bruk av PoE/PoE+.

Det er en rekke varianter av skjermede par kabler, og en mate a klassifisere disse pa er basert pa om det
er en felles skjerm rundt alle parene, og/eller om hvert enkelt par
er skjermet. De mest vanlige typene er:

e S/UTP (hvert par er uskjermet, felles flettet skjerm omslutter alle fire par)

e F/UTP (hvert par er uskjermet, felles folieskjerm omslutter alle fire par)

e S/FTP (hvert par er skjermet med folieskjerm, felles flettet skjerm omslutter alle fire par)
e U/FTP (hvert par er skjermet med folieskjerm, ingen ytre skjerm)

Av disse gir S/FTP og U/FTP best mekanisk skjerming.

3.4.2 Terminering

Etasje-/bygningsfordelere i kommunikasjonsrom (KR) skal installeres i rack. Alt termineringsmateriell
skal ha en utforming som muliggj@r patching til aktivt/passivt utstyr. Dette gjelder for bade data,
telefoni og andre systemer. Terminering av horisontal kabel for telefoni i termineringsblokker/plintsom
kun muliggjer krysskobling skal unngas, da dette medfgrer et mindre fleksibelt og anvendelig
spredenett. Dersom det allikevel stilles krav til dette, ma det vurderes i hvert enkelt tilfelle og handteres
som spesiallgsninger.

For a kunne oppna et godt arbeidsmiljg i kommunikasjonsrom og rack anbefales fglgende:

e Maksimalt antall termineringspunkter (STP) i et rack bgr ikke overskride 240

e Termineringspunkter skal vaere merket i stigende nummerrekkefglge

e Rackene skal ha tilstrekkelig med fgringsbgyler for bade horisontal og vertikal fgring. Som
horisontalfgring kan kabelkurv anvendes. Vaer oppmerksom pa at ved 10 Gb/s hastigheter
vil for liten bgyeradius forringe patchesnorenes og linkens egenskaper.

e Enkeltstaende svitsjer, eller svitsjer som er en del av en stack, skal monteres med 1U’s
avstand og med horisontal kabelfgrings skinne i mellom dem.

e Chassis baserte svitsjer, skal monteres fra bunnen av racket med vertikale kabelfgrings
skinner pa sidene.

e Kraft distribueres i rack ved bruk av horisontalt/vertikalt monterte strgmskinner eller PDU
(Power Distribution Unit).



Dato: Side:
Oslo 07.12.2020 14122
universitetssykehus

Vedlegg 2.3
Krav til IKT ved Ambulansesenter Oslo @st Referanse
v.0.2 PPM-verktay:

Figur 3: Plassering av PDU i rack

3.5 Krav til installasjon og dokumentasjon

For kobberkabler skal det foretas dempingsmalinger ende til ende for alle par med effektmeter.
Isolasjonsmotstand skal males mellom hver leder og jord og innbyrdes mellom ledere.

Maleresultatene skal innga i sluttdokumentasjonen for installasjonen.

3.6 Bygningsinterne fgringsveier

Med fgringsveier menes bade horisontale og vertikale fgringsveier. Fgringsveier skal etableres pa en slik
mate at det oppnas rasjonell og organisert forlegning av kabler. IKT-rom rom som grensesnittsrom
/kommunikasjonsrom bgr etableres i neerhet til bade vertikale og horisontale fgringsveier.

| nybygg og ved rehabiliteringer skal fgringsveier etableres med minimum 30 % reservekapasitet.

Det skal foretas vurdering av elektromagnetisk sameksistens (EMC), slik at tele-/datakabler ikke pavirkes
av skadelige felter fra elkraftteknisk utstyr og kabelanlegg. Naerhet til kabler og utstyr med spesielt hgyt
eller transient rike, omliggende felter skal unngas.

Begrepet Electromagnetic Compatibility (EMC) skal forstas som forhold i forbindelse med Emisjon og
Immunitet og Elektrostatisk utladning (ESD) som beskrevet i EU's EMC direktiv 2004/108/EC veiledninger
med tilhgrende sett av standarder skal oppfylles.

3.7 Separasjonskrav
Separasjonskrav mellom tele-/datakabel og kraft-/sterkstrgmskabler er gitt i NEK EN 50174-2:2009.

3.8 Dokumentasjon og merking

Strukturerte spredenett skal vaere utfgrt i henhold til ekomloven med tilhgrende regelverk. | praksis
medfgrer dette at nettene skal vaere utfgrt i samsvar med gjeldende forskrift som igjen peker pa
respektive standarder (NEK EN 50173, NEK EN 50174 og NEK EN 50310).

Et viktig moment i denne sammenhengen er at utfgrende entreprengr skal utferdige en

samsvarserklaering hvor det bekreftes at utfgrelse er i henhold til gjeldende lov med forskrift. Dersom
utfgrelse avviker fra gjeldende lov skal dette anfgres i samsvarserklaeringen. Det er en forutsetning for
avvik at disse er i henhold til avtale med oppdragsgiver/bestiller. Eksempel pa avvik kan vaere at det er



Dato: Side:
Oslo 07.12.2020 15/22
universitetssykehus

Vedlegg 2.3
Krav til IKT ved Ambulansesenter Oslo @st Referanse
v.0.2 PPM-verktay:

installert et anlegg med hgyere ytelse enn hva som er beskrevet i lovgivningen. For gvrig skal
dokumentasjon og merking av strukturert kabelanlegg skal vaere i henhold til NEK EN 50173 og NEK EN
50174. Post- og teletilsynet har bebudet kontroll av entreprengrer og samsvarserklaering vil vaere et
sentralt kontrollpunkt.

Dersom det skal installeres et strukturert spredenett som har kapasitet/ytelse utover hva som er
beskrevet i standarden, skal leverandgren i tillegg til samsvarserklaering ogsa utferdige systemgaranti.
Spredenettet skal leveres med minimum 20 ars systemgaranti for all installert kabling.

Det er svaert viktig at alle utendgrs kabler/traseer er posisjonsbestemt (GPS) og tegnet inn pa lokalt
kartverk. Videre at kabler er registret hos lokal gravemeldingstjeneste (Geomatikk AS, e-verk, kommunal
etat etc.) og som kan foreta kabelpavisning ved behov/forespgrsel.

Dersom uregistrerte kabler blir skadd i forbindelse med gravearbeider ma kabeleier dekke alle
omkostninger ved reparasjon. En graveentreprengr vil kunne kreve erstatning av kabeleier dersom
entreprengrens framdrift blir forsinket grunnet uregistrerte kabler. Registrering av kabel hos lokal
gravemeldingstjeneste gir en arlig kostnad som dekker registrering i kartarkiv og pavisning for andre ved
eventuell graving. Denne arskostnaden dekkes av det respektive HF.

Felgende minimumskrav stilles til dokumentasjon:

Samsvarserklaering.

Systemgaranti ved ytelser som ikke er standard.

Produktinformasjon, dvs. datablad for alle komponenter som inngar i leveransen.

Maleprotokoll for samtlige kabler og termineringer (TE) inklusive konsolideringspunkt (CP). (par

og fiber - innmaling). Type maleinstrument og maleinstrumentets serienummer skal oppgis

Dato for gjennomfgrt maling og navn pa utfgrende skal oppgis.

Plantegninger og stigeskjema som angir forlegning, fordelinger og telekommunikasjonsuttak.

7. Alle fordelinger og telekommunikasjonsuttak skal vaere merket med telekommunikasjons
uttaksnummer pa plantegninger.

8. Dokumentasjon skal veere elektronisk og pa en form som enkelt muliggjgr import til

databaseverktgy (eks.: kommaseparerte tekstfiler). | tillegg skal dokumentasjonen overleveres

pa pdf-format.

PwNhPR
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Merking:

1. All merking skal utfgres i henhold til institusjonens merkesystem, og som avtalt med utbygger.
Som minimum skal merking vaere i henhold til kravene i NEK EN 50174-1:2009.

2. Telekommunikasjonsuttak og fordelinger skal ha samsvarende merking.

3. Kabler skal merkes ved fordelinger og ved brannskiller (begge sider).

4. All merking skal veere bestandig og ha samme levetid som g@vrig anlegg.

4 KOMMUNIKASJONSROM

4.1 KR Definisjon

Terminerer fiberforbindelser med dedikert bglgelengde til OUS distribusjon. Nettverksmessig vil dette
vaere "kant" hvor distribusjon skjer sentralt og det er ikke behov for fysisk redundans.
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4.2 IKT Utstyr

IKT utstyr i OUS defineres som servere, svitsjer, lagringsmedium, telefonsentraler, PC'er, telefoner og
annen elktronikk som tilkobles felles kablingssystem.

4.3 Reservekraft og avbruddsfri kraft (UPS)
Dette kapitel beskriver krav til reservekraft/avbruddsfrikraft ved KR.

4.3.1 Kommunikasjonsrom (KR)

Bruk av tradlgst nettverk kombinert med PoE, VolIP og IP-telefoni gjgr det stadig mer aktuelt 3 ha
avbruddsfri stremforsyning og reservekraft pa kantutstyret. For hvert tilfelle skal behovet avklares, se
for gvrig kapitel under.

4.3.2 Kantskap/utskutte KR og nisjer

| tilfeller der avbruddsfri kraft ikke er tilgjengelig, kan det vaere ngdvendig a bruke frittstaende, mindre
UPS’er for & sikre kontinuitet for kritisk utstyr og/eller viktige tjenester ved strgmutfall. Disse UPS'ene

skal kunne overvakes/varsle via SD anlegg og/eller ha stgtte for SNMP i tillegg for varsling til et senralt
overvakningssystem for IKT infrastrukturen.

UPS’er benytter vanligvis ventilregulerte batterier som slipper ut gass. Ventilasjon er da pakrevet og skal
utarbeides i henhold til krav gitt i NEK EN 50272 Sikkerhetskrav for sekundare batterier og
batteriinstallasjoner- Del 2: Stasjonzere batterier. Ref. UFS 108 Krav til ventilasjon og kjgling i IKT-rom.

4.4 Kjgling
Dette kapitel beskriver krav til kjgling ved KR.

4.5 Kjglebehov KR

Kjgling skal i hovedsak dimensjoneres etter antall rack som kommunikasjonsrommet skal bestykkes
med.

Distribusjon av kjglt luft ma tilpasses installasjon og mgblering i rommet slik at” hot spots” unngas.
Kommunikasjonsrom: 1 kW i grunn bestykning + 5 W pr svitsjport.
Kjgleenheter plasseres pa en slik mate at drypp og lekkasjer ikke bergrer rack eller veggmontert utstyr. |

tvilstilfeller skal det benyttes dryppanne under kjgleenheter. Kjgleenhet skal plasseres pa vegg med
eventuell vanntilkobling direkte fra vegg slik at vannrgr ikke fgres inn i rommet.

4.6 Ventilasjon
For etablering av ventilasjon til IKT-rom anbefales fglgende:
1. Ventilasjonsanlegg til viktige IKT-rom bgr vaere atskilt fra gvrige husinstallasjoner ved sykehuset.

Dette for a hindre spredning av rgykgasser til rommene ved brann. Ventilasjonsanlegg som
betjener IKT rom ma ha dggn kontinuerlig drift. | forbindelse med brannsikring basert pa inert
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luft ref. UFS 104 Krav til brannsikring av IKT-rom, ma ventilasjonssystem tilpasses dette.
2. Alle rom skal ha overtrykk for & hindre inntrengning av stgv/smuss.

3. Faren for statisk elektrisitet kan reduseres ved a styre luftfuktigheten i et IKT-rom Normalt bgr
luftfuktigheten vaere 40 % - 55 % RF (relativ fuktighet) Fuktigheten bgr ikke komme under 30 %
ved en romtemperatur pa 23° C. Etablering av luftfukting kan vaere kostnadsdrivende og mange
utstyrstyper vil kunne fungere uten slike anlegg (kan vaere avhengig av lokale forhold). Fgr det
tas beslutning om etablering av luftfuktningsanlegg b@r eventuelle utstyrskrav, leverandgr
garantier, etc. kartlegges og legges til grunn for beslutning/dimensjonering. Ofte vil rom for
sikkerhetskopiering kreve befuktningsanlegg. Fuktighet kan tilfgres ved hjelp av damp eller
gjiennom vannforstgvning. Vannforstgvning er gunstig med hensyn til enegiforbruk. Avfukting
ska skje automatisk og kondensvann skal ledes til avigp. For a unnga behov for befukting er det
viktig @ unnga for stor luftmengde med tilfgrt uteluft som ma klimatiseres.

4. Generelt skal alle IKT-rom vaere utrustet med temperatur- og fuktighetsmaler(e). Verdier skal
kunne overfgres til SD-anlegg, SNMP managementsystem for IKT-drift (NAV). Malinger skal
giennomfgres etter at respektiv datautstyr er idriftsatt. Maleutstyr installeres 1,5 m over gulv
(datagulv) og for hver 3 - 6 m i kald sone mellom utstyrsrack eller ved utstyrs luftinntak.

5. Innluft skal vaere renset for stgv, rgyk og annen forurensning.

6. Returluft til kigleanlegg skal renses f@r rekjgling. Dette for a unnga at kjgleanlegget sirkulerer
stgv/smuss i IKT-rom.

7. Batteri-/UPS rom skal ha avsug for eksplosive gasser (hydrogen, oksygen). Avsug plasseres ved
gulv og ved tak. Avsug skal fgres ut til atmosfaeren utenfor bygningen, ref. NEK EN 50272-2:
Sikkerhetskrav for sekundaere batterier og batteri- installasjoner- Del 2: Stasjonzere batterier.
Avsug startes nar det detekteres gass eller nar det lades. Batterier som kan avgi gasser ved
ladning bgr plasseres i eget rom.

Valg av Igsning for brannslokking kan gjgre at noen av kravene til ventilasjon ma endres.

4.7 Jording

Alle kommunikasjonsrom skal etableres med egen jordskinne som er direkte knyttet til byggets
hovedjording. Det skal legges opp til et dekkende jordingsanlegg i henhold til gjeldende norm for
utjevningsforbindelser og jording i bygninger med informasjonsteknologiutstyr, NEK-EN 50310.

Alle rack skal utrustes med egen jordskinne.

Alle ledende bygningsdeler i kommunikasjonsrom skal ha samme jordpotensial. Dette medfgrer at rack,
kabinetter, datagulv, fgringsveier, VVS-anlegg etc. skal veere tilknyttet rommets jordskinne.

Jordingsanlegget skal utfgres i h.t. gjeldende forskrifter med hensyn til a ivareta personsikkerhet,
lavspenningssystemets funksjonsdyktighet og beskyttelse av utstyr med hensyn til feil oppstatt i

anlegget.

Ved omtrekking og nyanlegg skal det alltid trekkes med jordleder.
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Alle utsatte deler skal veere jordet, og det skal alltid legges ekvipotensialforbindelser der fgringsveier er
kappet pa grunn av veggjennomfgringer, hgydejusteringer etc.

Ved stgrre ombygginger og nybygg skal det etableres jordfeilvarsling med separat varsling for hver
stiger, med grensesnitt for felles feilvarsel til SD-anlegg.

4.8 Stremforsyning

En stabil streamforsyning av god kvalitet er viktig i forhold til utstyr som monteres i kommunikasjonsrom.

Rack/skap for aktivt utstyr dimensjoneres som fglger:

Hver strgmkurs skal vaere merket frem t.o.m. pad i rack.

4.8.1 Kommunikasjonsrom (KR)

Underfordelinger skal utrustes som fglger:

e El-tavle i kommunikasjonsrom skal utstyres med overspenningsvern, og forbindelser til andre
fordelinger utstyres med mellomvern.

e For hvert nettelektronikk-rack i kommunikasjonsrom skal det etableres 2 stk. 16A 1- fase kurser,
hvorav begge er tilknyttet avbruddsfri kraft.

o Ved mer enn 50% belastning av kurser skal antall kurser gkes parvis.

e Kommunikasjonsrom skal etableres med egen tilliggende el-fordeling forsynt direkte fra byggets
hovedtavle. El-fordelingen skal gremerkes kommunikasjonsrom. Viktige kommunikasjonsrom
skal ha redundant tilfgrsel av normalkraft fra to el-tavler (hvorav den ene er byggets
hovedtavle).

e Det skal benyttes trege sikringer for a8 unnga utfall grunnet hgye startstremmer pa utstyret.

e Selektivitet i anlegget skal dokumenteres.
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4.8.2 KR for mindre kritiske tjenester (TIER-1)
Uptime Institute, Datasenter Tier-1- N
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Enkelte feil og planlagt vedlikehold vil bety nedetid for infrastruktur og tjenester.

Figur 6 KR Tier-1 prinsipp for streamforsyning

4.9 Overspenningsvern

Behov for overspenningsvern ma vurderes i alle IKT-rom. Utsatte omrader skal ha grovvern (Type 1).

4.10 Overvaking av teknisk infrastruktur

Foretakene skal ha kontinuerlig overvakning av infrastruktur som strgmforsyning og kjgling. Dette skal
rapportere til sentraldriftskontrollanlegg (SD-anlegg). Her bgr det vaere mulighet for a oversende varsler
direkte til driftsenter SP.

I tillegg til en evt. propritaer protokoll for varsling bgr ogsa dette kunne varsles via SNMP protokollen slik
som f.eks. nettverksbasert utstyr til et sentralt overvakningssystem.

Det skal hver 6. maned gjennomfg@res strgmavlesning (na-verdi) av L1, L2, L3 og brutto effekt.

Eksempel pa skjema:

Kurs SHKR1 Avlest Avlest Avlest Avlest 29.0 Avlest
18.10.2014 30.10.2015 08.03.2016 7.08.2016 | 06.06.2017 ‘

L1 218A 228A 159 163A

L2 212A 225A 169 165A

L3 217A 224A 129 136A

Omregnet 149KVA 156KVA 106KVA 107KVA
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effekt |

Kurs SHKR2 Avlest Avlest Avlest Avlest 2900 Avlest
18.10.2014 30.10.2015 08.03.2016 7.08.2016 | 06.06.2017

L1 169A 181A 103 104A

L2 171A 182A 122 130A

L3 172A 183A 137 149A

Omregnet 118KVA 126KVA 84KVA 88KVA

effekt

Tabell 2: Skiema eksempel

4.11 Adgangskontroll og Overvaking
Dette kapitel beskriver krav til adgangskontroll og overvakning m.m.

4.11.1 Henvisninger

e FGsregelverk "Regler for automatiske innbruddsalarmanlegg".
e NEKENS50131
e Personopplysningsloven

4.11.2 Generelt for kommunikasjonsrom

For a beskytte viktig og kostbart utstyr skal alle kommunikasjonsrom overvakes via SD-anlegg. Kun
autorisert personell skal ha tilgang til de ulike rommene. Inn/ut passeringer skal logges. Sensorer
og/eller automatisk kontroll skal avgi alarm ved kritiske miljgforhold, nettutfall eller mistenkt
uautorisert inntrengning, slik at ngdvendige tiltak kan iverksettes sa raskt som mulig.

Adgang til kommunikasjonsrom skal tilknyttes helseforetakets adgangskontrollsystem og
helseforetakets gjeldene sikkerhets policy. Ved seerlig strenge krav til sikkerhet, kan videoovervaking og
sikring pr. rack vurderes (f.eks kortleser pa rack).

Fglgende variabler skal overvakes og tilknyttes alarm:

o Uautorisert aktivitet

e Temperatur

o Luftfuktighet

e Tidligvarsling av brann

e Brudd pa nettkraft

e Alarmer i fra avbruddsfri kraft (UPS)

4.11.3 Kommunikasjonsrom (KR)

e Adgang kun for teknisk og IT -personell
e Adgangskontroll: Kortleser

Rommene skal vaere adgangskontrollerte med kortlesere og dgrovervakning/innbruddsalarm.
Innbruddsalarm skal overfgres til helseforetakets sikkerhetsavdeling. Dgrene skal utstyres med
magnetkontrakt i dgrkarm og mikrobryter i laskasse for deteksjon av uautorisert apning.
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4.12 Orden og renhold

Dette kapitel beskriver krav til orden og renhold m.m.

4.12.1 Henvisninger
Rent Bygg-handboken

4.12.2 Generelt for kommunikasjonsrom

Data- og kommunikasjonsutstyr er generelt gmfintlig for stgv og smuss. Stgv trekkes inn i utstyrets
vifter, og kan bidra til a redusere yteevnen. Dette gker faren for nedetid og reduserer levetiden. Det er
derfor viktig at kommunikasjonsrom holdes rene, samt er tilrettelagte for a gjgre renhold sa enkelt og
effektivt som mulig.

Alle vegger, tak, gulv og gulv under datagulv skal vaere behandlet med stgvbindende materiale, ha glatt
overflate og vaere vaskbare. Gulvbelegg skal veere antistatisk. Hver enkelt entreprengr utfgrer
fortlgpende rydding etter egne arbeider og innvendig renhold i egne komponenter. Etter hullboring,
rivning eller lignende arbeider skal samtlige flater rengjgres. Renholdsentreprengr vil inspisere at
rengjgring er utfgrt i henhold til kontraktsbestemmelser, samt at kontraktfestet plugging og forsegling
av kanaler, rgrinstallasjoner og komponenter er utfgrt og ikke beskadiget.

Ved klargjgrende byggerengjgring skal fglgende vaere oppfylt:

e Alt avfall skal vaere fjernet.

o Alle overflater, dgrer, utstyr og lignende skal veere uten synlig smuss, flekker og s@l.

e Det ma benyttes metoder og midler som ikke skader renholder, overflater eller utstyr.
Oppvirvling av stgv skal unngas i stgrst mulig grad.

o Tekniske installasjoner stgvsuges med bgrste fgr innlukking.

Det anbefales at de samme reglene fglges ved alminnelig rengjgring etter at bygget er tatt i bruk. Ved
hullboring eller lignende som stgver/griser til skal det benyttes stgvsuging under arbeid. Eventuelt ma
alt teknisk utstyr i rommet dekkes til mens arbeidet pagar. Etter utfgrt klargjgrende byggerengjgring bogr
det foretas kontroll av stgvdekkemalinger med stgvdetektor, etter retningslinjer oppgitt i Rent Bygg-
handboken.

All kabling skal monteres mest mulig kompakt. Det skal tilstrebes Igsninger hvor kabler buntes sammen
og henges ryddig opp i rack. Gulv og andre flater skal holdes apne slik at rengjgringspersonale enkelt kan
komme til.

4.13 Anbefalt klassifisering av rom

Rolle/tjeneste ' Anbefalt krav
Det er kun installert utstyr for lokalt kjernenett og enheten har en KR
mindre kritisk funksjon

Tabell 3: Skiema eksempel
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4.14 Andre krav

Datarom som inneholder aktivt utstyr skal aldri benyttes som lager. Kun rom definert som lager skal
benyttes for oppbevaring av IKT-materiell.

Regelmessig renhold av datarom (over og under datagulv) skal gjennomfgres. I.f.m. anleggsarbeid skal
det gjennomfgres ekstra renhold.

5 MERKING

5.1 Henvisninger

Statsbyggs FoU-rapport” Tverrfaglig merkesystem for bygninger”. Generelt skal alle rom, fordelinger og
kabler merkes. Merkingen skal vaere av en slik kvalitet og utfgrelse at levetiden er minimum like lang
som merket objekt.

Felgende skal merkes i alle kommunikasjonsrom:

e Rom

e Rack

e Kursopplegg

e All terminering av kabler

5.2 Merking av rack

Hvert enkelt rack skal merkes med egen kode bade i front og bak.
Rack merkes med rad nr. og rack nr. (f.eks «07-04» henviser til rad 7 rack 4).

6 TRADL@ST AKSESSNETT /WIFI

Ved ambulansesenterne skal det ogsa etableres tradlgst aksessnett (WiFi) slik at brukere far tilgang over
hele bygget. Dette medfgrer at det i himling (fortrinnsvis) vil bli montert Extreme tradlgse
aksesspunkter. Dette krever at det over himling kables med doble stikkontakter hvor disse
aksesspunktene skal kobles.

Posisjonering for montering av disse aksesspunkter kan i utgangspunktet ikke avgjgres fgr bygget er
ferdigstilt da det pa forhand ma utfgres en dekningsanalyse. Med bakgrunn i dette anbefales det at
elektriker med erfaring pa omradet planlegger termineringspunkter hvor tradlgse aksesspunkter bgr
settes opp.

Dekningsanalyse og aksesspunkter leveres av Sykehuspartner etter bestilling fra OUS IKT.



