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3 Regulering av kontraktsforholdet
Oppdraget reguleres av NS 8406 med de endringer og tillegg som fglger av punkt 8.
4 Kontraktssum/honorar
O Oppdraget har en kostnadsramme pa kr............... eks. mva., med fglgende timepriser:
kr eks. mva for..
kr.... .... eks. mva for
< SRR eks. mva for.......cooceeiiininene
O Oppdraget har en fast pris pa Kr ......cccccovee e eks mva
5 Betaling
O Det skal faktureres en gang pr. maned.
O Det skal faktureres nar oppdraget er fullfgrt (sluttoppstilling med sluttoppgjer).

Faktura og kreditnota skal sendes elektronisk til Forsvarsbyggs fakturamottak i samsvar med standarden

Elektronisk handelsformat (EHF).

Naermere bestemmelser om fakturering fremgar av punkt 8.8 nedenfor.

6 Fremdrift og dagmulkt

Utfgrelsen av oppdraget skal starte dd.mm.a334 og vaere sluttfgrt innen dd.mm.434a.

I tillegg til sluttfristen er fplgende frister er dagmulktbelagte:
..................... [navn pa frist] .......... [fristdato]
..................... [navn pa frist] .......... [fristdato]

7 Signaturer

Avtalen skal signeres elektronisk. Signatur vil fremkomme av egen signaturfil opprettet i Mercellportalen.

Avtaler over kr 100.000 ekskl. mva. skal signeres av bade fagteknisk og merkantilt ansvarlig hos Forsvarsbygg, og
er fgrst gyldig inngatt nar begge signaturer foreligger. Forsvarsbygg ved direktgr Forsvarsbygg eller direktgr

anskaffelser kan ensidig godkjenne avtalen ved manglende signatur.

Leverandgren skal uten ugrunnet opphold varsle Forsvarsbygg etter at han blir eller burde ha blitt oppmerksom
pa at ikke begge ansvarlige hos Forsvarsbygg har signert. Varselet sendes til anskaffelser@forsvarsbygg.no.
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8 Kontraktsbestemmelser for avtalen, basert p& NS 8406

8.1 Generelle kontraktsbestemmelser
Som generelle kontraktsbestemmelser gjelder NS 8406 - Forenklet bygg- og anleggskontrakt 2. utgave juli 2009,
med de endringer og tillegg som fremkommer nedenfor.

8.2 Sikkerhetsstillelse (NS 8406 pkt 8)
Til fgrste ledd: Entreprengrens plikter ikke a stille sikkerhet nar kontraktssummen er mindre enn NOK 250.000, -.

Til annet ledd: Byggherren stiller ikke sikkerhet.

8.3 Endringsarbeid der det ikke er gitt endringsordre (NS 8406 pkt 19.3)
Til siste ledd: Byggherren stiller ikke sikkerhet.

8.4 Indeksregulering. Endring av offentlige gebyrer og avgifter (NS 8406 pkt 23.1)
Til forste ledd: Indeksregulering skjer i trad med pkt 10.1 i Del II.

8.5 Bytte av ngkkelpersonell (tillegg til NS 8406 pkt 13)

Entreprengren kan ikke uten byggherrens skriftlige samtykke skifte ut sin prosjektleder, anleggsleder eller
personer som ble evaluert i forbindelse med tildeling av kontrakten eller avtalt som erstatning for slik person.
Byggherren kan bare nekte samtykke dersom han har saklig grunn. Byggherren skal svare innen rimelig tid etter
han har mottatt forespgrsel om samtykke. Ved bytte av personell kan byggherren i rimelig utstrekning kreve
kostnadsfri overlapping.

Dersom slikt personell, uten skriftlig samtykke skiftes ut, pd tross av at byggherren har saklig grunn til & nekte,
betales en dagmulkt pd NOK 10.000 per dag. Dette gjelder ikke dersom forholdet rettes innen en rimelig frist
fastsatt av byggherren. Dagmulkt palgper uansett ikke der byggherren har unnlatt & paberope seg kontraktsbrudd
uten ugrunnet opphold etter at han ble kjent med personskiftet.

Samlet dagmulktsansvar etter denne bestemmelse er begrenset til 10% av kontraktssummen, maksimalt NOK
300.000. Mulkten skal betales i tillegg til eventuell dagmulkt etter andre bestemmelser.

8.6 Lover, offentlige forskrifter og vedtak (NS 8406 pkt 13.1)

8.6.1 Forholdet til plan- og bygningsloven:

Entreprengren skal ha ansvarsrett for den oppgaven og den del av tiltaket kontrakten omfatter i tiltaksklassen
som prosjektet/tiltaket krever. Entreprengren plikter 4 bidra til at erkleering om ansvarsrett blir sendt sa snart
som mulig etter at kontrakten er inngatt. Manglende ansvarsrett betraktes som et vesentlig mislighold.

8.6.2 HMS:

Entreprengren plikter a ha eller opprette et internkontrollsystem samt ivareta sine plikter mht. helse, miljg og
sikkerhet pa bygge- og anleggsplassen, iht. kontraktens bestemmelser og de til enhver tid gjeldende lover og
regler. Ved brudd pa ovennevnte plikter har byggherren rett til 4 stanse arbeidene dersom han finner det
ngdvendig.

Byggherren kan kreve dagmulkt NOK 1.500 dersom ovennevnte plikter misligholdes og forholdet ikke blir rettet
innen en frist gitt ved skriftlig varsel fra byggherren. Mulkten skal betales i tillegg til eventuell dagmulkt for
forsinkelse.

8.7 Bruk av underentreprengr (NS 8406 pkt 12)
Bestemmelsen utfylles av fplgende tekst:

8.7.1 Plikter
Arbeidet skal utfgres av entreprengren og dennes ansatte i tjenesteforhold, eventuelt av underentreprengr og
deres ansatte, eller ved bruk av lovlig innleid arbeidskraft.
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Entreprengren skal til enhver tid kunne dokumentere at den anvendte arbeidskraft oppfyller kontraktens
bestemmelser. Dokumentasjonsplikten omfatter ogsa underentreprengren og dennes personell.

Alle avtaler om underentrepriser skal inneholde likelydende bestemmelser om arbeidets utfgrelse, forhold pa
byggeplassen, eiendomsrett til kontraktsarbeid og materialer og utfgrelse ved underentreprise som i denne
kontrakten.

8.7.2 Sanksjoner

Brudd pé ovennevnte plikter, gir byggherren rett til 4 kreve at entreprengren erstatter vedkommende
underentreprengr eller innleid personell med en annen underentreprengr eller innleid personell. Eventuelle
kostnader som entreprengren far som fglge av heving, kansellering mv. av underentreprengrs/
kontraktsmedhjelpers avtale, skal bzeres av entreprengren.

Byggherren kan kreve dagmulkt dersom entreprengren selv eller noen av hans underentreprengrer anvender
ulovlig eller ikke kontraktsmessig arbeidskraft og forholdet ikke er blitt rettet innen en frist gitt ved skriftlig
varsel fra byggherren. Mulkten lgper fra fristens utlgp til forholdets opphgr. Mulkten skal utgjgre én promille av
kontraktssummen, men ikke mindre enn NOK 10.000 pr. hverdag.

Unnlatelse av 4 rette feilen innen fristens utlgp anses som vesentlig mislighold og kan paberopes av byggherren
som grunnlag for heving i en periode pa én maned etter fristens utlgp.

8.8 Fakturering (NS 8406 pkt 23)

8.8.1 Generelle faktureringsbestemmelser
Faktura og kreditnota skal sendes elektronisk til Forsvarsbyggs fakturamottak i samsvar med standarden

Elektronisk handelsformat (EHF). Forsvarsbyggs elektroniske fakturaadresse er 975950662. For naermere
informasjon om fremgangsmate, se www.ehandel.no.

Entreprengren skal sende separate fakturaer for:

e  Kontraktssum (avdragsfaktura)

e Godkjente endrings- og tilleggsarbeid
e Lgnns- og prisendringer (LPS)

e Sluttfaktura

Forsvarsbyggs betalingsfrist er 28 dager etter mottak av faktura (gjelder ikke sluttfaktura).

8.8.2 Avdragsfaktura
Med mindre annet er avtalt skal avdrag pa kontraktssummen faktureres manedlig. Det skal trekkes innestdende
belgp. Restbelgpet utgjgr fakturabelgpet, tillagt eventuell merverdiavgift.

Nar fakturaen omfatter regulerbare poster skal fakturaen ha et vedlegg som viser beregning av vederlag basert pa
kontraktens enhetspriser og utfgrte mengder pr. avregningsdato. Oppsettet skal fglge mengdebeskrivelsen og
inneholde de samme postene som denne. Avholdte malinger vedlegges som dokumentasjon for utfgrt volum.
Vederlag etter medgétt tid eller etter regning skal dokumenteres ved spesifiserte timelister, fakturaer over
innkjgpt materiell mv.

Byggherren kan i rimelig utstrekning kreve ytterligere dokumentasjon.

8.8.3 Faktura for endringsarbeider

Faktura for endringsarbeider faktureres i egen faktura nar arbeidet er ferdigstilt. Ved endringsarbeider av lengre
varighet kan entreprengren kreve avdrag pa grunnlag av det som er utfgrt, men ikke oftere enn hver maned.
Fakturering skal skje separat for hver enkelt endringsavtale.

Fakturaen skal spesifiseres og vedlegges den dokumentasjon som er ngdvendig for byggherrens kontroll. Nar
fakturaen omfatter arbeid som avregnes etter enhetspriser skal fakturaen ha et vedlegg som viser beregning av
vederlag basert pa kontraktens enhetspriser og utfgrte mengder pr. avregningsdato. Oppsettet skal fglge
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mengdebeskrivelsen og inneholde de samme postene som denne. Avholdte malinger vedlegges som
dokumentasjon for utfgrt volum. Regningsarbeid skal dokumenteres ved spesifiserte timelister, fakturaer over
innkjgpt materiell mv.

8.8.4 Lgnns- og prisendringer
Faktura for lgnns- og prisendring faktureres manedlig med samme avregningsperiode som for avdragsfakturaene.
Beregningen av kravet skal fremkomme pa fakturaen.

8.8.5 Sluttfaktura
Entreprengren skal sende sluttfaktura med sluttoppstilling i samsvar med kontraktens bestemmelser, jf. NS 8406
punkt 25.1.

8.8.6 Krav til merking
Alle fakturaer skal inneholde:

e  Ressursnummer til attestant/mottaker <fyll inn ressursnr.> oppgis under «Buyer reference», eventuelt
innkjgpsordrenummer <fyll inn innkjgpsordrenr.> oppgis «Order reference».

...». — oppgis i beskrivelsesfelt.

e Faktura for endringsarbeider skal i beskrivelsesfeltet i tillegg henvise til endringsavtalenummer (E001,
E002 osv.).

e «Prosjektnummer ......... , kontraktsnr. ...

Ved manglende eller feil merking vil entreprengren kunne fa beskjed om at den umerkede/feilmerkede fakturaen
ikke vil bli behandlet. Entreprengren plikter da a kreditere den umerkede fakturaen og utstede en ny korrekt
faktura med ny fakturadato og nytt forfall.

8.9 Sikkerhet

Dersom oppdraget innebaerer at tjenesteyter far tilgang til eller tilvirker skjermingsverdig informasjon, eller far
tilgang til et skjermingsverdig objekt eller infrastruktur, plikter tjenesteyter & ivareta krav gitt i, eller i medhold
av, i lov om nasjonal sikkerhet (sikkerhetsloven) med forskrifter.

Tjenesteyter ma selv dekke utgifter til a oppfylle krav som fglger av sikkerhetsloven med forskrifter, hvis ikke noe
annet fglger av avtalen, sikkerhetsavtalen eller forskrift (se forskrift om sikkerhetsklarering og annen klarering av
20. desember 2018 (klareringsforskriften) § 31).

Tjenesteyter er ansvarlig for a pase at sikkerhetsbestemmelser etterleves i egen virksomhet og hos under-
leverandgr som medvirker i anskaffelsen. Overtredelse av sikkerhetskrav vil kunne anses som vesentlig
mislighold av tjenesteyters kontraktsforpliktelser.

Forsvarsbygg har etter sikkerhetsloven § 4-1 annet ledd et ansvar for & pase at tjenesteyter har tilstrekkelig
risiko- og sikkerhetsforstaelse. Det innebaerer at Forsvarsbygg som ledd i oppfglgingen av at tjenesteyteren
oppfyller sine kontraktsforpliktelser vil kunne kontrollere at kravet til forsvarlig sikkerhetsniva er oppfylt.
Tjenesteyter skal legge til rette for at FB kan gjennomfgre slik kontroll.

8.9.1 Oppdrag underlagt sikkerhetsrestriksjoner

Velg et element.

Det stilles krav om at tjenesteyter ma vaere et norsk foretak eller foretak fra stat som Norge har et

sikkerhetspolitisk samarbeid med. | [ tert [IMCI1]: Slettes dersom ikke relevant.

8.9.2 Krav til beskyttelse av skjermingsverdig informasjon, skjermingsverdige informasjonssystemer og skjermingsverdige

objekter og iinfrastruktur tert [IMCI2]: Punkt 8.13.2 til 8.13.6 slettes dersom
Krav til beskyttelse av skjermingsverdig informasjon (ugradert eller sikkerhetsgradert), skjermingsverdige (et e er amélhy difteramassfomes

informasjonssystemer og skjermingsverdige objekter og infrastruktur er gitt i vedlegg 1.

Velg et element.
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8.9.3 Krav til godkjenning av skjermingsverdig informasjonssystem hos tjenesteyter
Informasjonssystemer hos tjenesteyter som skal behandle skjermingsverdig informasjon skal godkjennes av
oppdragsgiver fgr de tas i bruk.

Det er behov for at tjenesteyter skal behandle informasjon som er Velg et element.

8.9.4 Avtale om handtering og beskyttelse av ugradert skjermingsverdi IS
informasjonssystemer relevant.

t [IMCI3]: Punktet kan settes dersom det ikke er

For tjenesteyter far tilgang til skjermingsverdige informasjonssystemer eller ugradert skjermingsverdig
informasjon ma tjenesteyter inngd en avtale med oppdragsgiver, hvor det fastsettes hvordan konsulenten skal
forholde seg til de kravene som gjelder for anskaffelsen.

For denne kontrakten gis det Velg et element.

8.9.5 Sikkerhetsavtale mellom oppdragsaiver og tjenesteyter
For tjenesteyter gis tilgang til sikkerhetsgradert informasjon, skjermingsverdige objekter eller skjermingsverdig
infrastruktur Velg et element,, er det Velg et element.

8.9.6 Krav til autorisasjon, og eventuell adgangsklarering/sikkerhetsklarering av personell Ki tert [IMCI4]: Pke8.13.5 og 8.13.6 skal slettes dersom
Under gjennomfgringen av kontrakten vil tjenesteyter fa tilgang til eller tilvirke skjermingsverdig informasjon, lremsitian o drmitng ety agedt:

eller fa tilgang til et skjermingsverdig objekt eller infrastruktur i henhold til sikkerhetsloven.

For denne kontrakten gjelder fglgende:

Velg et element.

Velg et element.

Neermere informasjon om autorisasjon og eventuell adgangsklarering/sikkerhetsklarering knyttet til
gjennomfgring av kontrakten vil bli gitt ved henvendelse til oppdragsgiver.
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Vedlegg 1 - Orientering til leverandgrer om krav til handtering og beskyttelse av
skjermingsverdig informasjon i forbindelse med anskaffelser

Innholdsfortegnelse

B T =TT TSRS
1.1. Formal
1.2 Definisjoner
1.3, Sikkerhet i anskaffelser ...

1.4, Hjemmel..
1.4.1. Forholdet til regelverket om offentlige anskaffelser

1.5. Generelle krav til forebyggende sikkerhetsarbeid
1.5.1. Styringssystem for sikkerhet
1.5.2. Leverandgrens ansvar
1.5.3. Krav om forsvarlig sikkerhetsniv.
1.5.4. Utgifter til oppfyllelse av sikkerhetskrav
1.5.5. Brudd pa sikkerhetskrav

2. Anskaffelser pa skjermingsverdig ugradert niva
2.1 Veiledere
Sikkerhetsgraderte anskaffelser .

4. Sikkerhetsgraderte anskaffelser pd BEGREMSET niva
4.1, Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET..

w

4.1.1. Autorisasjon
4.1.2. Autorisasjon av utenlandsk statsborger
4.1.3. Beskyttelse av skjermingsverdige informasjonssystemer .

4.1.4, Dokumentasjon av at kravet til forsvarlig sikkerhetsniva er oppnadd
4,1.5. Leverandarklarering
4.2, Inngdelse av sikkerhetsavtale pd BEGRENSET niva ....
4.2.1. Unntak fra krav om sikkerhetsavtale..
4.2.2. Innholdet i sikkerhetsavtalen
4.2.3. Brudd pa sikkerhetskrav...
4.2.4, Ytterligere sikkerhetskrav.
4,2.5. Veiledere

5.  Sikkerhetsgraderte anskaffelser pd KONFIDENSIELT niva eller hayere .
5.1, Forsvarlig sikkerhetsniva for informasjon som er gradert KONFIDENSIELT eller hgyere
5.1.1. Soneinndeling for informasjon gradert KONFIDEMSIELT eller hgyere.
5.1.2. Leverandgrklarering

5.1.3. Sikkerhetsklarering og autorisasjon av leverandgrpersonell
5.2. Inngaelse av sikkerhetsavtale pd KONFIDENSIELT niva eller hoyere...

5.2.1. Godkjenning av informasjonssystem

5.2.2. Brudd pa sikkerhetskrav

5.2.3. Ytterligere krav

5.2.4. Veiledere
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1. Innledning

1.1. Formal
Formalet med denne orienteringen er & bidra til & gjgre leverandgrer av varer og tjenester til Forsvarsbygg
(oppdragsgiver) oppmerksom pa sikkerhetskrav som kan gjgres gjeldende i anskaffelsesprosessen.

1.2. Definisjoner
Sikkerhetsgradert onskaffelse: anskaffelse som innebaerer at leverandgren av varen eller tjenesten kan f3
tilgang til skjermingsverdig informasjon eller informasjonssystemer som behandler slik informasjon, eller kan fa
tilgang til skjermingsverdig objekt eller infrastruktur.

Forebyggende sikkerhetstjeneste: planlegging, tilrettelegging, gjennomfering og kontroll av forebyggende tiltak
mot sikkerhetstruende virksomhet og fglger av slik virksomhet.

Sikkerhetstruende virksomhet: tilsiktede handlinger som direkte eller indirekte kan skade nasjonale
sikkerhetsinteresser, eksempelvis forberedelse til, forsgk pa og gjennomfering av spionasje, sabotasje eller
terrorhandlinger, samt medvirkning til slik virksomhet.

Skjermingsverdig informasjon: Samlebetegnelse som benyttes om all informasjon som skal beskyttes etter
sikkerhetsloven. Informasjonen kan veere sikkerhetsgradert eller ugradert.

Ugradert skjermingsverdig informasjon: informasjon som har betydning for grunnleggende nasjonale
funksjoner, men som ikke er sikkerhetsgradert. Informasjonen er skjermingsverdig ut ifra en integritets- og
tilgjengelighetsvurdering, dvs. at den kan skade nasjonale sikkerhetsinteresser dersom den gar tapt eller blir
endret (integritet), eller gjort utilgjengelig (tilgjengelighet)).

Sikkerhetsgradert skjermingsverdig informasjon: informasjon som er merket med sikkerhetsgrad (BEGRENSET,
KONFIDENSIELT, HEMMELIG eller STRENGT HEMMELIG). Informasjonen er skjermingsverdig ut ifra en
integritets-, tilgjengelighets- og konfidensialitetsvurdering, dvs. den kan skade nasjonale sikkerhetsinteresser
om den gar tapt eller blir endret (integritet), gjort utilgjengelig (tilgjengelighet) eller blir kjent for
uvedkommende (konfidensialitet).

Skjermingsverdig objekt og infrastruktur: eiendom og infrastruktur som er utpekt og klassifisert av et
departement eller Nasjonal sikkerhetsmyndighet (NSM), fordi det kan skade grunnleggende nasjonale
funksjoner om objektene eller infrastrukturen far redusert funksjonalitet eller blir utsatt for skadeverk,
gdeleggelse eller rettstridig overtakelse.

Skjermingsverdig informasjonssystem: informasjonssystem som behandler skjermingsverdig informasjon, eller
som har avgjerende betydning for grunnleggende nasjonale funksjoner.

Skjermingsverdig verdi: skjermingsverdig objekt, infrastruktur, informasjon eller informasjonssystem.

Grunnleggende nasjonale funksjoner: tjienester, produksjon, og andre former for virksomhet som er av en slik
betydning at et helt eller delvis bortfall av funksjonen vil f3 konsekvenser for statens evne til 3 ivareta nasjonale
sikkerhetsinteresser.

Styringssystem for sikkerhet: styringssystem som utgjér rammen for hvordan leverandgren oppfyller kravene til
forebyggende sikkerhet. Styringssystemet for sikkerhet skal sikre at sikkerhetsarbeidet planlegges,
gjennomferes og kontinuerlig utvikles pa en systematisk méte og helhetlig mate.

1.3. Sikkerhet i anskaffelser
Ved anskaffelse av varer og tjenester skal oppdragsgiver ta stilling til hva leverandgrer (omfatter ogsa tilbydere
og underleverandgrer) kan fa tilgang til av skjermingsverdig informasjon og skjermingsverdige objekter eller
skjermingsverdig infrastruktur i de ulike fasene av en anskaffelse.

| konkurransegrunnlaget kan det bli stilt krav om at leverandgren ma vaere i stand til 3 til & handtere og
beskytte skjermingsverdig informasjon i sine egne lokaler, eller oppfylle krav som stilles for tilgang til
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skjermingsverdig objekt eller infrastruktur. | den forbindelse vil oppdragsgiver gi rad og veiledning om
forebyggende sikkerhetstjeneste.

1.4. Hjemmel
Lov om nasjonal sikkerhet (sikkerhetsloven) gjelder for statlige, fylkeskommunale og kommunale organer, samt
leverandgrer av varer og tjenester ifm sikkerhetsgraderte anskaffelser.

Sentrale forskrifter som er hjemlet i sikkerhetsloven:

*  Forskrift om virksomheters arbeid med forebyggende sikkerhet
(virksomhetsikkerhetsforskriften)
*  Forskrift om sikkerhetsklarering og annen klarering (klareringsforskriften)

1.4.1. Forholdet til regelverket om offentlige anskaffelser
Reglene om sikkerhetsgraderte anskaffelser kommer i tillegg til reglene som gjelder for offentlige anskaffelser
(anskaffelsesloven) med tilhgrende forskrifter.

1.5. Generelle krav til forebyggende sikkerhetsarbeid

1.5.1. Styringssystem for sikkerhet
En virksomhet som omfattes av sikkerhetsloven, skal etablere et styringssystem for sikkerhet. Systemet skal
sikre at virksomheten som oppfyller kravene gitt i eller med hjemme i loven.

1.5.2. Leverand@rens ansvar
Leverandgren eller personell fra leverandgren skal oppfylle de samme krav til sikkerhet som gjelder for
oppdragsgiver. Kravene til leverandgren vil avhenge av hva leverandgren far tilgang til, og hvordan denne
tilgangen gis.

Leverandgrens leder har ansvaret for det forebyggende sikkerhetsarbeidet innen sitt ansvars- og
myndighetsomrade, herunder underlagte virksomheter. Det kreves at sikkerhetsarbeidet utgves pd en proaktiv
og systematisk méate.

1.5.3. Krav om forsvarlig sikkerhetsniva
Det stilles funksjonelle krav til handtering av risiko knyttet til skjermingsverdig informasjon. Funksjonelle krav
innebaerer at det stilles krav om hva sikkerhetstiltakene i virksomhetene skal oppna, ikke hvordan kravene
oppnas. Det er derfor, med visse unntak, ikke avgjgrende hvilke sikkerhetstiltak som velges, s3 lenge de valgte
tiltakene gjgr at det oppnas et forsvarlig sikkerhetsniva. Det legges saledes opp til at leveranderen kan velge 3
kombinere fysiske, elektroniske, menneskelige og organisatoriske tiltak, sa lenge virksomheten har et forsvarlig
sikkerhetsniva.

Leverandgren skal identifisere, analysere og evaluere risiko for at kravet om forsvarlig sikkerhetsnivaet ikke kan
oppfylles. P& bakgrunn av risikovurderingen skal leverandgren gjennomfere de forebyggende
sikkerhetstiltakene som er ngdvendig for 3 oppna et forsvarlig sikkerhetsniva.

Leverandgren skal dokumentere at han pa en tilfredsstillende mate bade har vurdert og handtert risiko og
hvilke sikkerhetstiltak som er etablert.

1.5.4. Utgifter til oppfyllelse av sikkerhetskrav

Leverandgren ma selv dekke utgifter til & oppfylle krav som fglger av lovens bestemmelser, hvis ikke noe annet
felger av avtalen, sikkerhetsavtalen med Forsvarshygg (oppdragsgiver) eller forskrifter (se forskrift om
sikkerhetsklarering og annen klarering av 20. desember 2018 (klareringsforskriften) § 31).

1.5.5. Brudd pé sikkerhetskrav
Overtredelse av sikkerhetshestemmelser, forsettlig eller uaktsomt, kan ansees som brudd pa leverandgrens
kontraktsforpliktelser.
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2. Anskaffelser pa skjermingsverdig ugradert niva

Ved handtering av risiko knyttet til skjermingsverdig ugradert informasjon skal det etableres forebyggende
sikkerhetstiltak som et minimum sgrger for at informasjonen ikke kan ga tapt, endres eller gjgres utilgjengelig
med enkle midler. Ved valg av sikkerhetstiltak skal leverandgren se behovet for & beskytte informasjonens
integritet og tilgjengelighet i sammenheng og veie hensynene mot hverandre.

2.1. Veiledere
For virksomheter som skal ha tilgang til skjermingsverdig ugradert informasjon vil falgende veiledere utgitt av
MNSM vaere relevante & benytte i det forebyggende sikkerhetsarbeidet.

*  Veileder i sikkerhetsstyring
*  Veiledning i risikovurderinger
*  Veiledning i sikkerhetsrevisjoner

Veiledninger fra NSM til den nye sikkerhetsloven blir publisert fortlgpende i 2019 pa N5M sine sider, se
hittps://www.nsm.stat.no/publikasjoner/regelverk/veiledninger/. 53 langt de passer kan veiledninger
utarbeidet til tidligere sikkerhetslov benyttes inntil nye foreligger.

3. Sikkerhetsgraderte anskaffelser

I sikkerhetsloven kapittel 5 og virksomhetsikkerhetsforskriften kapittel 13 stilles det saerskilte krav til
oppdragsgiver og leverandgrer i forbindelse med sikkerhetsgraderte anskaffelser.

Skal leverandgren behandle eller oppbevare sikkerhetsgradert informasjon i sine egne lokaler, eller gis tilgang
til skjermingsverdig objekt eller infrastruktur fra sine egne lokaler, ma leverandgren oppfylle de krav som
sikkerhetsloven med forskrifter stiller til virksomheter med tilsvarende mulighet til & rdde over samme
informasjon, objekt eller infrastruktur. Det understrekes at underleverandgrer med samme tilgang ogsd ma
oppfylle kravene i sikkerhetsloven med forskrifter.

4. Sikkerhetsgraderte anskaffelser pa BEGRENSET niva

4.1. Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET
For beskyttelse av informasjon gradert BEGRENSET, er kravet til forsvarlig sikkerhetsniva oppfylt dersom
informasjonen med enkle midler ikke kan bli kjent for uautoriserte personer. Dette kravet kommer i tillegg til
ovennevnte krav som gjelder for beskyttelse av skjermingsverdig ugradert informasjon. Ved valg av
sikkerhetstiltak skal leverandgren se behovet for & beskytte informasjonens konfidensialitet, integritet og
tilgjengelighet i sammenheng og veie hensynene mot hverandre.

Generelle krav som gjelder vurdering og handtering av risiko og iverksettelse av forebyggende sikkerhetstiltak,
er gitt i virksomhetsikkerhetsforskriften kapittel 3 og 7.

4.1.1. Autorisasjon
Leverandgrens daglig leder skal autoriseres av oppdragsgiver for sikkerhetsavtale inngas. Daglig leder er
autorisasjonsansvarlig og har ansvaret for at eget personell som skal ha tilgang til informasjon gradert
BEGRENSET som oppbevares i leverandgrens lokaler, er autorisert fgr tilgang gis. Det skal gjennomfgres en
autorisasjonssamtale fgr det gis autorisasjon. Krav til autorisasjonssamtalens innhold er gitt i
virksomhetsikkerhetsforskriften § 68 andre ledd. Den som skal autoriseres skal signere en taushetserklaring pa
skjema, fastsatt av NSM, fer det gis autorisasjon.

Daglig leder er ogsa ansvarlig for sikkerhetsmessig ledelse og kontroll av eget personell som er autorisert.

Informasjon som inneholder personopplysninger i saker om auteorisasjon, personkontroll eller klarering, skal
merkes PERSONKONTROLL. Kravet gjelder ikke meldinger om at det er gitt en autorisasjon eller klarering eller
meldinger om andre autorisasjons- eller klareringsavgjgrelser til personen som avgjgrelsen gjelder.

Den autorisasjonsansvarlige skal bestemme hvem i virksomheten som kan fa tilgang til opplysninger merket
PERSONKONTROLL. Slike opplysninger skal lagres atskilt fra andre opplysninger i virksomheten, og de skal bare

a
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vaere tilgjengelige for det utpekte personellets. Nar virksomheten utveksler opplysninger merket
PERSONKONTROLL, skal det gjgres pa en slik mate at uvedkommende ikke far tilgang til opplysningene.

Den som skal autoriseres skal signere en taushetserklaering pa blankett fastsatt av NSM far det gis autorisasjon.

4.1.2. Autorisasjon av utenlandsk statsborger
F@r en utenlandsk statsborger som ikke har klarering, kan autoriseres for informasjon gradert BEGRENSET, skal

den autorisasjonsansvarlige vurdere om personens tilknytning til hjemlandet og hjemlandets sikkerhetsmessige
betydning utgjer en uakseptabel risiko. Den autorisasjonsansvarlige kan be klareringsmyndigheten om en
vurdering av hjemlandets sikkerhetsmessige betydning.

Dersom en utenlandsk statsborger kommer fra en stat som Politiets sikkerhetstjeneste (PST) mener utgjgr en
hey sikkerhetsrisiko for Norge, ma den autorisasjonsansvarlige innhente samtykke fra en klareringsmyndighet
fer den utenlandske statsborgeren kan autoriseres for BEGRENSET. Dette kravet gjelder ogsa for personer som
har dobbelt statsborgerskap (hvorav det ene er norsk), er statslgse eller har uavklart statsborgerskap.

Det gjgres oppmerksom pa at det er leverandgrens risiko at autorisasjon ikke oppnas. Han har ogsa risikoen for
at autorisasjon tar uforholdsmessig lang tid, med mindre forsinkelsen skyldes forhold oppdragsgiver svarer for.

4.1.3. Beskyttelse av skjermingsverdige informasjonssystemer
Leverandgren skal sgrge for et forsvarlig sikkerhetsniva for skjermingsverdige informasjonssystemer. |
virksomhetsikkerhetsforskiften & 45 stilles det funksjonelle krav for skjermingsverdig informasjonssystemer.

4.1.4. Dokumentasjon av at kravet til forsvarlig sikkerhetsniva er oppnadd
For sikkerhetsavtale kan inngas skal leverandgren dokumentere at han pa en tilfredsstillende mate bade har
vurdert og handtert risiko og hvilke sikkerhetstiltak som er etablert for

* |okaler som skal brukes til oppbevaring og behandling av dokumenter og lagringsmedier inneholdende
informasjon gradert BEGRENSET
* informasjonssystemer som skal brukes til behandling av informasjon gradert BEGRENSET

4.1.5. Leverandgrklarering
Leverandgren til en sikkerhetsgradert anskaffelse skal ha leverandgrklarering dersom oppdragsgiver vurderer
at det er ngdvendig for 3 oppna et forsvarlig sikkerhetsnivd under anskaffelsen. Leverandgrklareringen gis av
NSM.

Fgr leverandgrklarering kan gis skal NSM kontrollere at leverandgren oppfyller kravene i sikkerhetsloven,
virksomhetsikkerhetsforskriften og klareringsforskriften.

4.2. Inngéelse av sikkerhetsavtale pd BEGRENSET niva
Sikkerhetsavtale mellom oppdragsgiver og leverandgren skal inngas fer leverandgren kan oppbevare, behandle
eller tilvirke informasjon gradert BEGRENSET i sine egne lokaler. Sikkerhetsavtale skal ogsa inngas dersom
leverandgren kan gis tilgang til skjermingsverdig objekt eller infrastruktur i eller fra sine egne lokaler.

4.2.1. Unntak fra krav om sikkerhetsavtale
Det kreves ikke sikkerhetsavtale dersom leverandgrens personell bare skal gis tilgang til sikkerhetsgradert
informasjon, skjermingsverdige objekter eller infrastruktur under oppsyn av en representant for oppdragsgiver.
I «\Weiledning for sikkerhetsgraderte anskaffelser» klargjgres det for hva som menes med «oppsyn».

For & oppnd et forsvarlig sikkerhetsniva under anskaffelsen kan oppdragsgiver, med bakgrunn i risikovurdering,
beslutte at sikkerhetsavtale skal inngas selv om kravet til oppsyn er oppfylt.

4.2.2. Innholdet i sikkerhetsavtalen
Sikkerhetsavtalen skal tydeliggjgre og konkretisere partenes plikter og ansvar etter sikkerhetsloven med
forskrifter. Sikkerhetsavtale skal inngés for hver enkelt sikkerhetsgradert anskaffelse.

I virksomhetsikkerhetsforskriften § 80 stilles det krav til innholdet i sikkerhetsavtalen.
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Ved inngaelse av sikkerhetsavtale pad BEGRENSET niva vil oppdragsgiver pase at leverandgren forplikter seg til

a:

vedlikeholde styringssystemet for sikkerhet

regelmessig gjennomfgre vurdering av risiko og handtere risiko

pase at sikkerhetstiltak (fysiske, elektroniske, menneskelige og organisatoriske) for sikkerhetsgradert
informasjon og informasjonssystemer som skal behandle slik informasjon, er tilpasset aktuell risiko og
oppfyller kravet til forsvarlig sikkerhetsniva

pase at eget personell, fgr de gis tilgang til sikkerhetsgradert informasjon og skjermingsverdige
informasjonssystemer, har giennomfgrt grunnleggende oppleering i sikkerhet

gj@re styringsdokument for sikkerhet og relevante sikkerhetsinstrukser for rutiner og prosedyrer kjent
og tilgjengelig for eget personell

oppfylle kravene for autorisasjonssamtale og autorisasjon av eget personell som har tjenstlig behov
for tilgang til sikkerhetsgradert informasjon og skjermingsverdig informasjonssystem som
leverandgren har i sine egne lokaler

ivareta sikkerhetsmessig ledelse og kontroll av eget personell som er autorisert

orientere oppdragsgiver om forhold som kan ha betydning for leverandgrens leders sikkerhetsmessige
skikkethet

overholde taushetsplikten ogsa etter at anskaffelsen er avsluttet

Igpende kontrollere at sikkerhetstiltak fungerer etter sin hensikt og at sikkerhetsbestemmelser fglges
héndtere og rapportere awvik fra sikkerhetskrav/sikkerhetsbrudd til oppdragsgiver

pése at sikkerhetsgradert informasjon ikke utleveres til tredjepart uten at samtykke fra oppdragsgiver
pé forhand foreligger

ikke offentliggjore deltakelse i sikkerhetsgradert anskaffelse pa Internett eller i markedsfgring
orientere oppdragsgiver om forhold som er av sikkerhetsmessig betydning, herunder endring av
foretaksnavn, skifte av daglig leder, flytting/ombygging av lokaler, &pning av gjeldsforhandlinger,
begjaering om konkurs og annet som kan pavirke leverandgrens sikkerhetsmessige skikkethet

legge til rette for at oppdragsgiver kan gi rad og veiledning om forebyggende sikkerhetstjeneste

legge til rette for at oppdragsgiver kan kontrollere at leverandgren oppfyller kontraktsforpliktelser
knyttet til forebyggende sikkerhetstjeneste

legge til rette for at NSM eller sektormyndighet med tilsynsansvar kan kontrollere sikkerhetstilstanden
hos leverandgren

4.2.3. Brudd pa sikkerhetskrav
Dersom leverandgren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen en
fastsatt frist, kan oppdragsgiver si opp sikkerhetsavtalen. Er et brudd vesentlig, kan oppdragsgiver si opp
sikkerhetsavtalen uten at det settes en frist.

4.2.4, Ytterligere sikkerhetskrav
Det understrekes at ovennevnte krav ikke er uttémmende. | enkelte anskaffelser kan det, med bakgrunn i gkt

risiko knyttet til verdier, trusler eller sdrbarheter bli stilt ytterligere krav til sikkerhet, jf. generelle krav til
beskyttelse av skjermingsverdige verdier i virksomhetsikkerhetsforskriften kapittel 3.

4.2.5. Veiledere
For leverandgrer med sikkerhetsavtale pad BEGRENSET niva vil felgende NSM veiledninger, i tillegg til de som er
nevnt ovenfor, vaere relevante & benytte i det forebyggende sikkerhetsarbeidet.

Veiledning i sikkerhetsgraderte anskaffelser

Veileder i hdndtering og beskyttelse av sikkerhetsgradert informasjon

Veiledning i sikkerhetsgodkjenning

Veileder i fysisk sikring

Handtering av ugnskede hendelser

Veiledning til sikkerhetsloven kapittel 8 og bestemmelser om personellsikkerhet i forskriftene

6
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Det anbefales at «Veileder i handtering og beskyttelse av sikkerhetsgradert informasjon», «Veiledning i
sikkerhetsgodkjenning» og «Veileder i fysisk sikring» ses i sammenheng.

5. Sikkerhetsgraderte anskaffelser p3 KONFIDENSIELT niva eller heyere

5.1. Forsvarlig sikkerhetsniva for informasjon som er gradert KONFIDENSIELT eller hgyere
Virksomhetsikkerhetsforskriften kapittel 6 fastsetter krav til beskyttelse av informasjon gradert KONFIDENSIELT
eller hgyere.

Kravene for hdndtering og beskyttelse av informasjon gradert KONFIDENSIELT eller hgyere kommer i tillegg til
kravene som gjelder for handtering og beskyttelse av ugradert skjermingsverdig informasjon og informasjon
gradert BEGRENSET.

5.1.1. Saneinndeling for informasjon gradert KONFIDENSIELT eller hgyere
For & beskytte sikkerhetsgraderte informasjon og informasjonssystem gradert KONFIDENSIELT eller hoyere, skal

det etableres en kontrollert og beskyttet sone.

En kontrollert sone skal vasre et tydelig avgrenset omrade der leverandgren skal kunne ha kontroll med
personer, kigretgy og annen aktivitet. Veed szerlig hoy risiko skal adgang og ferdsel kentrolleres med en fysisk
avgrensning.

En beskyttet sone skal ha en fysisk avgrensning der sikkerhetstruende virksomhet skal kunne oppdages. | en
beskyttet sone skal dokumenter og lagringsmedier med informasjon som er gradert KONFIDENSIELT eller
hayere lagres i oppbevaringsenhet godkjent av NSM.

Dersom leverandgren skal ha et omrade med direkte tilgang til informasjon gradert KONFIDENSIELT eller
hgyere, skal det etableres en sperret sone rundt omradet.

Dokumenter og lagringsmedier med informasjon som er gradert KONFIDENSIELT, skal bare oppbevares og
behandles i en beskyttet sone eller sperret sone. Typiske sperrede soner vil vaere arkiver og dokumenthvelv,
operasjonsrom, kommunikasjons- og serverrom eller lokaler der det lages sikkerhetsgraderte produkter. Dette
er altsa spesialrom hvor sikkerhetsgradert informasjon er &pent eller lett tilgjengelig for den som har adgang.

Personer som skal gis permanent adgang til en beskyttet eller sperret sone, skal vare sikkerhetsklarert og
autorisert. Det skal vaere kontroll med adgangen.

5.1.1.1. Balansert sikring
Verken virksomhetsikkerhetsforskriften eller NSMs veiledninger gir kenkrete fgringer om hvilke sikkerhetstiltak
som til enhwver tid er tilstrekkelig for 4 oppna et forsvarlig sikkerhetsniva. Dette ma fremkomme i en
risikovurdering som gjennomfgres av den enkelte virksomhet.

For & redusere risiko for innbrudd kan kravet om forsvarlig sikkerhetsniva langt pa vei oppnas gjennom
balansert sikring. Med balansert sikring menes at det er balanse mellom fysiske sikkerhetstiltak,
deteksjonstiltak, og reaksjonstid. Balansert sikring oppnés nar tiden det tar 3 bryte seg gjennom de ulike fysiske
barrierene er lengre enn summen av tiden det tar 3 detektere og varsle innbruddet, og den tiden det tar fgr
reaksjonsstyrken (vekter, politi etc.) kan vaere pa lokasjonen.

Dersom balansert sikring ikke kan oppnas skal oppdragsgiver ta stilling til om det er ngdvendig & forsterke de
eksisterende fysiske sikringstiltakene (grunnsikringstiltak) eller etablere ytterligere tiltak (pabyggingstiltak) for &
redusere restrisiko til et akseptabelt niva.

5.1.2. Leverandgrklarering
Leverandgr som skal oppbevare, behandle eller tilvirke informasjon gradert KONFIDENSIELT eller hgyere i egne

lokaler, skal ha leveranderklarering for sikkerhetsavtale kan inngas med oppdragsgiver. Leveranderklareringen
gis av NSM.

Fgr leverandgrklarering kan gis skal NSM kontrollere at leverandgren oppfyller kravene i sikkerhetsloven,
virksomhetsikkerhetsforskriften og klareringsforskriften.
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5.1.3. Sikkerhetsklarering og autorisasjon av leverandgrpersonell
Fer leveranderklarering kan gis skal leverandgrens leder og styremedlemmer sikkerhetsklareres for det samme

nivd som det er anmodet om leverandgrklarering for. En leverandgrklarering kan likevel gis dersom det
styremedlem eller leverandgrens leder som ikke kan sikkerhetsklareres, gir avkall pa retten til innsyn i den
sikkerhetsgraderte informasjonen eller tilgangen til objekter eller infrastruktur som gjer det ngdvendig med
leveranderklarering.

Leverandgren ma paregne minimum tre maneders saksbehandlingstid for sikkerhetsklarering av personell som
kun er norske statsborgere. Tre maneders fristen regnes fra korrekt utfylt personopplysningsblankett (POB) er
mottatt av klareringsmyndigheten.

En person som har utenlandsk statsborgerskap, kan etter en konkret helhetsvurdering fa sikkerhetsklarering,
dersom det ikke er rimelig grunn til 3 tvile pa at personen er sikkerhetsmessig skikket. | tillegg til forholdene i &
8-4 skal det i vurderingen legges vekt pd hjemlandets sikkerhetsmessige betydning, personens tilknytning til
hjemlandet og tilknytningen til Norge. Utfallet av slike sgknader er usikkert, og i alle tilfeller ma det paregnes
vesentlig lengre saksbehandlingstid enn for norske statsborgere.

Leverandgrens leder skal autoriseres av oppdragsgiver fgr sikkerhetsgradert informasjon utleveres.

Leverandgrens leder skal sgrge for at eget personell som har tjenstlig behov for tilgang til sikkerhetsgradert
informasjon som leverandgren er i besittelse av, blir autorisert. Ved behov for tilgang til informasjon gradert
KONFIDENSIELT eller hgyere, ma det kontrolleres at vedkommende har gyldig sikkerhetsklarering for den
aktuelle sikkerhetsgraden.

Det gjgres oppmerksom pa at det er leverandgrens risiko at autorisasjon eller sikkerhetsklarering ikke oppnas.
Han har ogsa risikoen for at autorisasjon eller sikkerhetsklarering tar lengre tid enn 3 maneder, med mindre
forsinkelsen skyldes forhold oppdragsgiver eller norske sikkerhetsmyndigheter svarer for.

5.2. Inngaelse av sikkerhetsavtale pd KONFIDENSIELT niva eller hgyere
Ved inngaelse av sikkerhetsavtale pd KONFIDENSIELT niva eller hgyere forplikter leverandgren seg til & oppfylle
de krav som gjelder for sikkerhetsavtaler pd BEGRENSET niva.

5.2.1. Godkjenning av informasjonssystem
Informasjonssystem som skal behandle sikkerhetsgradert informasjon pa KONFIDENSIELT niva skal godkjennes
av oppdragsgiver for de tas i bruk. NSM godkjenner informasjonssystem med hgyere graderingsniva.

5.2.2. Brudd pa sikkerhetskrav
Dersom leverandgren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen en

fastsatt frist, kan leverandgrklarering kalles tilbake av NSM. Er et brudd vesentlig, kan NSM tilbakekalle
leverandgrklareringen uten at det settes en frist. Dersom leverandgrklareringen kalles tilbake, vil
sikkerhetsavtalen sies opp.

5.2.3. Ytterligere krav
Det understrekes at ovennevnte krav ikke er uttsmmende. | enkelte anskaffelser kan det, med bakgrunn i gkt

risiko knyttet til verdier, trusler eller srbarheter bli stilt ytterligere krav til sikkerhet, jf. generelle krav til
beskyttelse av skjermingsverdige verdier i virksomhetsikkerhetsforskriften kapittel 3.

5.2.4. Veiledere
For leverandgrer med sikkerhetsavtale pd KONFIDENSIELT niva vil samtlige veiledninger som er nevnt ovenfor
vaere relevante & benytte i det forebyggende sikkerhetsarbeidet.

Versjonsdato 27.04.2020 Side 14 av 14



