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Vedlegg 1C: Informasjon om UDIs VPN løsning  

 

Klienter  

Dagens VPN løsning baserer seg på AlwaysOn VPN teknologien som er bakt inn i Windows 
10 klienten. Sammen med denne så kan flere ulike VPN protokoller benyttes slik som IKEv2, 
SSTP, LLTP eller PPTP. 

 

Server  

På serversiden benyttes Microsoft Windows Server og rollen Routing og Remote Access for 
å levere VPN tjenesten. Utgaven av Windows Server bør være av 2016 eller nyere for nye 
oppsett per dags dato. AlwaysOn VPN kan også benytte mange andre tilbydere av VPN. 
Dette gjøres med eller uten bruk av plugins. Dette inkluderer blant annet Check Point 
Capsule, Cisco AnyConnect, F5 Access, Fortinet Forticlient, Palo Alto GlobalProtect, Pulse 
Secure og SonicWall Mobile Connect. 

 

Lastbalansering 

Dagens VPN løsning baserer seg på F5 Big IP lastbalansering med god og anerkjent ytelse. 
Citrix Netscaler (ADC) og Kemp er under vurdering. 

 

Autentisering 

Løsningen autentiserer klienter ved bruk av RADIUS. Det er ikke noe spesifikt krav til 
implementasjon av denne, så lenge den følger spesifikasjonene til protokollen. I denne 
løsningen har vi valgt å benytte Microsoft Windows Server og serverrollen Network Policy 
Server (NPS). Dette har en kjent brukerflate for administratorer, og har alle de funksjoner 
man måtte ønske for å tilgangsstyre plattformen. NPS har også plugins tilgjengelig for Azure 
MFA til bruk for multifaktor godkjenning av brukere. 
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