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1 Dokumentinformasjon  

1.1 Formål 

Dette dokumentet beskriver hvilke konkrete retningslinjer som skal følges for å 
ivareta sikkerheten under utvikling av programvare. 

1.2 Ansvar/eierskap og implementering 

Dokumentet er utarbeidet av IT-sjef systemutvikling i Kartverket, som også er 

ansvarlig for bekjentgjørelse, vedlikehold og revisjon av dokumentet. 
Dokumentet er godkjent av IT-direktøren i Kartverket.  

1.3 Revidering 

Dokumentet revideres fortløpende ved endringer, men minst en gang hvert år.  

 

2 Definisjoner 

 

3 Overordnede føringer og prinsipper 

Retningslinjene gjelder for alle Kartverkets systemer og data, og omfatter både 

Kartverkets ansatte, konsulenter og leverandører.  

 

4 Roller og ansvar 

Etterlevelse av retningslinjene for utviklere i Kartverket påfaller seksjonsledere. 

Etterlevelse av retningslinjene for eksterne konsulenter påfaller den som bestiller 

de eksterne konsulentene. Innkjøpstjenesten forvalter et bilag til 

innkjøpsavtalene som ivaretar sikkerhetskravene, og som er obligatorisk å bruke 

ved bestilling av eksterne konsulenter og programvarekjøp. 

 

 

5 Referanser/henvisninger 

Disse retningslinjene ivaretar hensyn som er angitt i Kartverkets 

Grunnlagsdokument for sikkerhet (GDS)  

http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/

http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Grunnlagsdokument%20for%20sikkerhet%20-%20GDS.docx&action=default&DefaultItemOpen=1
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Grunnlagsdokument%20for%20sikkerhet%20-%20GDS.docx&action=default&DefaultItemOpen=1, 

og i standard for informasjonssikkerhet ISO 27001. 

Dokumentet inngår som sikkerhetsvedlegg til taushetserklæring ved 

nyansettelse.  

6 Versjonsendringer 

(Siste oppdatering øverst) 

Dato Hvem har endret Hva er endret 

18.12.2018 Knut Sælid Endret i ht avvik og observasjoner i 
internkontrollen oktober 2018: 
-Avvik 2018-4: Kap. 8.10 revidert 
- Observasjon 3: Navngiving av refererte 
dokumenter er inkonsistent 
- Observasjon 4: Kap. 8.8 refererer til ukjent 
sikkerhetsinstruks 
- Observasjon 5: Kap. 8.7 og 8.14 er delvis 
overlappende 
Øvrige observasjoner er vurdert men 
medfører ikke endringer siden de anses 
hensiktsmessig formulert i gjeldende versjon 
av dette dokumentet. 

11.06.2018 Knut Sælid Endret basert på innspill i høringsprosessen: 
- Oppfølging av eksterne konsulenter, kap. 4 
- Produksjonsdata på utvikler-PCer, kap. 8.3, 
8.13 
- Kvalitetskontroll/QA, kap. 8.10, 8.12 
- Versjonskontroll, kap 8.7 
- Kodesigneringssertifikater, kap 8.15 
- Behandling av PCer, kap 7.4 

21.03.2018 Knut Sælid Lagt til kapittel 10 Oppsummert kravliste, 
samt lagt til anbefaling i kap 7.3 om å benytte 
Datatilsynets veileder for 
programvareutvikling med innebygget 
personvern. Oppdatert kap. 8.2 med 
spesifikke rutiner for SSDLC. Lagt til kap. 7.6 
Utviklingsverktøy. Oppdatert kap 7.5 rundt 
personopplysninger i utviklingsmiljøer. 

15.01.2018 Knut Sælid Lagt til kapittel 9 Sikkerhetsoppdateringer 

01.11.2017 Knut Sælid Oppdatert linker til «Sikker systemarkitektur» 

23.10.2017 Knut Sælid Oppdatert linker, koblet mot «Sikker 
systemarkitektur», avsnitt om obligatorisk 
standardisert sikkerhetstesting, 
antivirusskanning av kode v/utsjekk 

16.05.0217 Knut Sælid Revidert kapittel 8.11 

27.04.2017 Knut Sælid Opprettet i ny mal 

 

  

http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Grunnlagsdokument%20for%20sikkerhet%20-%20GDS.docx&action=default&DefaultItemOpen=1


Retningslinjer for sikker systemutvikling  

 

Det er alltid datafilen som er den gyldige versjonen av dette dokumentet  Side 5 av 23  

7 Generelle sikkerhetskrav 

7.1 Brukerinformasjon og passord 
Vedrørende brukerinformasjon og passord så henvises det til «Retningslinjer for tilgangskontroll» 

(http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter

/Tilgangskontroll.docx&action=default). Når det gjelder sikker utvikling så gjelder også følgende: 

 Brukerinformasjon og passord skal ikke ligge åpent i kildekode 

 Brukerinformasjon skal håndteres separat i utviklingsmiljø, testmiljø og produksjonsmiljø 

 Passord skal ikke ligge i klartekst i databaser. 

7.2 Sikkerhetsklarering av utviklere 

 Ved arbeid med skjermingsverdige objekter så kreves det sikkerhetsklarering. 
o Fast ansatte skal sikkerhetsklareres til nødvendig nivå 
o Innleide konsulenter skal sikkerhetsklareres til nødvendig nivå 
o Konsulenter på timebasis som i sitt arbeide kommer i kontakt med sensitive data skal 

sikkerhetsklareres til nødvendig nivå eller følges opp av klarert personell 

 Krav til eksterne firmaer som utvikler programsystem for Kartverket (utkontraktering). Ref. 
dokumentet «Leverandørrelasjoner» 
(http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dok
umenter/Leverand%C3%B8rrelasjoner.docx&action=default) 

7.3 Kunnskap om applikasjonssikkerhet 
Alle utviklere skal etterleve kravene og prinsippene i «Sikker systemarkitektur» 

(http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter

/Sikker%20systemarkitektur.docx&action=default) så langt som mulig. Eventuelle avvik fra disse 

arkitekturprinsippene skal dokumenteres og begrunnes i systemdokumentasjonen. 

Det anbefales i tillegg å benytte Datatilsynets veileder for «Programvareutvikling med innebygget 

personvern» https://www.datatilsynet.no/regelverk-og-skjema/veiledere/programvareutvikling-

med-innebygd-personvern/   

7.4 Behandling av PC’er/laptop 

 Utviklermaskiner tilhører Kartverket og skal ligge under driftsregimet som Kartverket har. 
Dette inkluderer også sikkerhetsoppdateringer. 

 PC’en skal låses hvis man forlater arbeidsplassen (eks. lunsj/møter) 

 Etter arbeidstids slutt hver dag skal bærbare PC’er legges i skap, evt. tas med hjem  

 For hjemmekontorløsning skal VPN benyttes for tilgang til Kartverket 

 Se for øvrig «Kontorsikkerhetsinstruks» 
(http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dok
umenter/Kontorsikkerhet.docx&action=default). 

7.5 Oppgavebehandling 
For å kunne gjennomføre sikker utvikling av et programsystem eller ny versjon av et programsystem 

skal det benyttes verktøy* som er egnet til oppgavebehandling. Herunder ligger spesifikasjon, 

planlegging, estimering, risikohåndtering, prioritering, fordeling av oppgaver, kommentarer/innlegg, 

testresultater og testkommentarer, feilmeldinger, ferdigstilling, med mer. 

Det skal tas hensyn til at brukere/testere kan være eksterne 

http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Tilgangskontroll.docx&action=default
http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Tilgangskontroll.docx&action=default
http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Leverand%C3%B8rrelasjoner.docx&action=default
http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Leverand%C3%B8rrelasjoner.docx&action=default
http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Sikker%20systemarkitektur.docx&action=default
http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Sikker%20systemarkitektur.docx&action=default
https://www.datatilsynet.no/regelverk-og-skjema/veiledere/programvareutvikling-med-innebygd-personvern/
https://www.datatilsynet.no/regelverk-og-skjema/veiledere/programvareutvikling-med-innebygd-personvern/
http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Kontorsikkerhet.docx&action=default
http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Kontorsikkerhet.docx&action=default
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Sensitive data (eksempelvis personnumre, brukernavn/passord) skal ikke ligge i oppgavesystemene*. 

Hvis så skjer skal disse dataene fjernes umiddelbart av administrator. Merk at historikk på sensitive 

data også skal slettes. 

Personopplysninger skal i utgangspunktet ikke lagres lokalt på utviklingsmaskiner eller i 

utviklingsdatabaser. Hvert utviklingsmiljø skal ha dokumenterte rutiner som sikrer at det innhentes 

samtykke for bruk av personopplysninger og at personopplysninger ikke lagres i utviklingsmiljøer 

lenger enn helt nødvendig. 

* I hovedsak benyttes JIRA som oppgaveverktøy i Kartverket. 

7.6 Utviklingsverktøy 
Alle utviklingsverktøy skal være godkjente av nærmeste leder. Leder har ansvar for å sikre at 

utviklingsverktøy anskaffes i samsvar med retningslinjene for sikkerhetsplattform i Kartverket, se 

beskrivelse av sikkerhetsplattformen 

http://portal2013/so/s6/a10/SikkerhetsplattformKlienter/_layouts/15/WopiFrame.aspx?sourcedoc=

/so/s6/a10/SikkerhetsplattformKlienter/Sikkerhetsplattform%20klienter/Rutiner/Rutiner%20og%20r

oller_final.docx&action=default og 

http://portal2013/so/s6/a10/SikkerhetsplattformKlienter/_layouts/15/WopiFrame.aspx?sourcedoc=

/so/s6/a10/SikkerhetsplattformKlienter/Sikkerhetsplattform%20klienter/Rutiner/Rutine%20for%20a

utorisasjon.docx&action=default.  

7.7 Utlevering av produksjonsdata 
All utlevering av produksjonsdata skal kun gis av fagenhet/dataeier. Ansatte som blir forespurt om 

utlevering skal kun videresende forespørselen til fagenhet/dataeier. 

8 Sikker systemutvikling 

8.1 IT styringsmodellen 
IT styringsmodellen gjelder for alle bestillinger og all systemutvikling. Det anbefales å bruke 

dokumentet «Sjekkliste for IT-bestilling og utvikling» 

(http://portal2013/so/s8/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s8/Styrende%20dokumenter

/Retningslinjer/Sjekkliste%20for%20IT-bestilling%20og%20utvikling.docx&action=default)  ved alle 

bestillinger av systemutvikling. Dette for å sikre at alle viktige trinn i IT styringsmodellen blir utført og 

dokumentert, og at leveransene blir som forventet. Det er normalt prosjektleder eller IT-bestiller 

som har ansvaret for å følge opp og dokumentere trinnene i sjekklisten, som en kvittering på at 

bestilt oppdrag er levert iht prosedyren. Listen kan også med fordel brukes av systemarkitekter og 

systemutviklere. 

8.2 Sikker systemutviklingssyklus 
All systemutvikling skal følge prinsippene i sikker systemutviklingsprosess (SSDLC): 

http://portal2013/so/s6/a10/SikkerhetsplattformKlienter/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s6/a10/SikkerhetsplattformKlienter/Sikkerhetsplattform%20klienter/Rutiner/Rutiner%20og%20roller_final.docx&action=default
http://portal2013/so/s6/a10/SikkerhetsplattformKlienter/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s6/a10/SikkerhetsplattformKlienter/Sikkerhetsplattform%20klienter/Rutiner/Rutiner%20og%20roller_final.docx&action=default
http://portal2013/so/s6/a10/SikkerhetsplattformKlienter/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s6/a10/SikkerhetsplattformKlienter/Sikkerhetsplattform%20klienter/Rutiner/Rutiner%20og%20roller_final.docx&action=default
http://portal2013/so/s6/a10/SikkerhetsplattformKlienter/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s6/a10/SikkerhetsplattformKlienter/Sikkerhetsplattform%20klienter/Rutiner/Rutine%20for%20autorisasjon.docx&action=default
http://portal2013/so/s6/a10/SikkerhetsplattformKlienter/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s6/a10/SikkerhetsplattformKlienter/Sikkerhetsplattform%20klienter/Rutiner/Rutine%20for%20autorisasjon.docx&action=default
http://portal2013/so/s6/a10/SikkerhetsplattformKlienter/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s6/a10/SikkerhetsplattformKlienter/Sikkerhetsplattform%20klienter/Rutiner/Rutine%20for%20autorisasjon.docx&action=default
http://portal2013/so/s8/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s8/Styrende%20dokumenter/Retningslinjer/Sjekkliste%20for%20IT-bestilling%20og%20utvikling.docx&action=default
http://portal2013/so/s8/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s8/Styrende%20dokumenter/Retningslinjer/Sjekkliste%20for%20IT-bestilling%20og%20utvikling.docx&action=default
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Figur 1 - Generell sikkerhetshåndtering i systemutviklingsprosessen 

 

Foruten trinnene i skissen over, gjelder følgende også som en del av en sikker systemutviklingssyklus: 

 Utviklingssyklusen skal alltid starte med å kartlegge hvilke sikkerhetsoppdateringer 
som finnes for plattformen/systemet/løsningen. Underveis i utviklingsløpet skal også 
tilkomne sikkerhetsoppdateringer tas inn. 
 

 Sikkerhetsoppdateringer i biblioteker, komponenter eller programvare som inngår i 
løsningen/systemet skal ha prioritet fremfor implementasjon av funksjonelle 
endringer eller ny funksjonalitet. 
 

 For programvarerammeverk/plattformer (Java, .Net, Python, FME, EPI, o.l.) skal 
sikkerhetspatcher installeres så snart de er tilgjengelige, uavhengig av om det pågår 
et utviklingsløp eller ikke.  
 

 Hvert utviklingsmiljø skal ha skriftlige rutiner som beskriver hvordan de sikrer at alle 
typer sikkerhetsoppdateringer/patcher blir oppdaget og implementert så raskt som 
praktisk mulig.  

 

8.3 Risikovurdering 
All systemutvikling skal baseres på en dokumentert risikovurdering og et dokumentert trusselbilde 

for det bestilte systemet/tjenesten.  Dette dokumenteres normalt av bestiller. 

I tillegg finnes det noen generelle risikomomenter utviklere bør være oppmerksom på: 
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 Dersom lokale databaser og PCer som benyttes under utvikling inneholder produksjonsdata, 
kan uvedkommende få tilgang til disse ved innbrudd i Kartverket eller at PC ‘en blir stjålet i 
hjemmet eller på tjenestereise. 

 Manglende felles kodekonvensjoner i Kartverket for hvordan kode skrives, testes og 
dokumenteres, kan føre til at det er vanskelig å sette seg inn i andres kode, samt vanskelig å 
vite i hvilken grad koden ivaretar viktige sikkerhetskrav. Denne risikoen reduseres ved å 
benytte code reviews som omtalt i eget kapittel. 

 Manglende kompetanseoverføring når fast ansatte slutter eller eksterne konsulenter 
avslutter sitt engasjement, kan medføre kompetansehull. Denne risikoen reduseres ved å 
benytte code reviews som omtalt i eget kapittel. 

 Bruk av 3. parts programvare kan medføre avhengigheter virksomheten ikke selv 
kontrollerer. Bruk av prinsippene i dokumentet «Sikker systemarkitektur» 

(http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20

dokumenter/Sikker%20systemarkitektur.docx&action=default) samt egen 
systemarkitekt i hvert utviklingsoppdrag reduserer risikoen for uheldige avhengigheter. 

8.4 Kravspesifikasjon 
Det skal tas høyde for applikasjonssikkerhet allerede ved utforming av kravspesifikasjonen. Normalt 

er det bestiller som utformer kravspesifikasjonen, men i mange tilfeller bistår systemutvikler. I alle 

tilfeller skal applikasjonssikkerhet spesifiseres særskilt. Det vil være den fremlagte analysen av 

trusselbildet for systemet som skal legges til grunn og ivaretas i kravspesifikasjonen. Dette kan være 

krav som omhandler:  

 tilgangsregime/roller i systemet  

 kommunikasjonsløsninger/grensesnitt (eks. mot eksterne parter) 

 kryptering 

 sikkerhetskopiering 

 dupliserte databaser (innsyn/oppdatering) 

 krise-/katastrofeløsning 

Sikkerhetskravene skal designes inn i løsningen og sikkerhetsarkitekturen skal om nødvendig 

revideres underveis i utviklingsprosessen. 

8.5 Systemspesifikasjon 
Samme som kravspesifikasjon, men på et mer detaljert nivå.  

Eksempel for ‘brukertilgang/roller i systemet’ kan være en mer presis beskrivelse av 

 administratorrollen/oppdateringsbrukere/innsynsbrukere 

 hvilke roller som skal benyttes i systemet 
o eks. rolle for å oppdatere deler av systemet, men ingen tilgang til andre deler 

 tilgang til data (eks. tilgang til en gitt kommune) 

8.6 Systemdokumentasjon 
Som et minimum skal systemarkitekturen og systemdesignet dokumenteres. Dette forenkler 

kompetanseoverføring og system/tjenestevedlikehold. I mange tilfeller er det et særskilt krav i 

http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Sikker%20systemarkitektur.docx&action=default
http://portal2013/so/s7/_layouts/15/WopiFrame.aspx?sourcedoc=/so/s7/Styrende%20dokumenter/Sikker%20systemarkitektur.docx&action=default
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bestillingen at det skal leveres mer omfattende systemdokumentasjon. All systemdokumentasjon 

skal tilgjengeliggjøres i Kartverkets Confluence under tilhørende prosjekt/system. 

8.7 Håndtering av kildekode 
All kildekode skal være underlagt versjonskontroll og lagres med egnet verktøy** for dette. 

Verktøyet skal ha funksjonalitet som inn- og utsjekking av kode, fletting (merge), versjonshåndtering 

med mer. 

Det skal være rutiner for hvordan verktøyet for kildekodehåndtering skal brukes for å unngå tap av 

kode.  

Det skal ikke være mulig å endre versjonsmerke (label) i ettertid uten at historikken viser dette.  

** Kartverket skal benytte Git for håndtering av kildekode. CVS og SVN benyttes fortsatt, men kun i 

eldre systemer og skal ikke benyttes i nye systemer. 

8.8 Antivirusskanning 
Alle filer og kode skal skannes med hensiktsmessig antivirusverktøy ved/forut for utsjekk fra 

kildekoderegister. Alternativt kan det gjøres en systematisk og regelmessig antivirusskanning av alle 

filer og kode i selve kildekoderegisteret. Antivirusskanning skal dokumenteres slik at andre utviklere 

kan se når siste skanning er kjørt og hvilket resultat skanningen ga. 

Ved funn av kodevirus/ondsinnet programvare skal koden/filene settes i karantene, og kode skal ikke 

sjekkes ut. Deretter skal varslingsrutiner iverksettes iht sikkerhetsinstruks. 

8.9 Koding 
Det skal benyttes kjente og gjennomtestede utviklingsmønstre (patterns) og praksis. Er det 

dokumentert kodepraksis i prosjektet/systemet/tjenesten så skal dette benyttes. 

Alle kodeendringer skal være beskrevet i form av spesifikasjon eller endringsmelding. For ny 

funksjonalitet og endringer skal det kodes nødvendige tester og nødvendig antall tester. Disse 

testene legges normalt inn i det automatiserte testopplegget for kjøring. 

8.10 Kodegjennomgang 
Underveis i systemutviklingen skal det gjennomføres kodegjennomgang (code reviews) regelmessig 

med blikk på det identifiserte trusselbildet. Kodegjennomgang skal utføres så ofte som 

hensiktsmessig, og kan med fordel gjøres ganske ofte, f.eks i forbindelse med innsjekk av kode. 

Kodegjennomgang skal ettergå koden for å se om den understøtter sikkerhetskravene på en god 

måte. Kodegjennomgang skal utføres av en eller flere andre personer enn den som har programmert 

koden/løsningen/funksjonen. Kodegjennomgang dokumenteres i begynnelsen av kodefilene med 

navn og dato på den som har utført kodegjennomgangen. Dersom avvik oppdages, drøfter utvikler og 

den som gjør kodegjennomgangen seg frem til hvordan koden bør skrives om for å dekke 

sikkerhetskravene på en god måte. 

8.11 Koderydding 
Verifisèr at all kode og alle komponenter faktisk er i bruk i systemet/tjenesten før koden legges i test- 

eller produksjonsmiljøet. Komponenter og kode som ikke brukes skal fjernes, og ikke bare 

utkommenteres eller frakobles. Dette gjelder også eksterne biblioteker, komponenter eller 



Retningslinjer for sikker systemutvikling  

 

Det er alltid datafilen som er den gyldige versjonen av dette dokumentet  Side 10 av 23  

systemer/tjenester. De fleste IDEer har verktøy for å identifisere kode og biblioteker som ikke er i 

bruk. 

8.12 Kodekvalitetskontroll 
Kodekvalitetskontroll i form av statisk kodeanalyse skal gjennomføres i all systemutvikling. Generelt 

bør kodekvalitetskontroll automatiseres og gjøres kontinuerlig i utviklingsprosessen, minimum ved 

bygging/deploy. 

Det anbefales å benytte kodekvalitetsverktøyet SonarQube (https://www.sonarqube.org/) i 

utviklingsfasen.  

8.13 Testing 
Rutiner for testing skal beskrives og skal inneholde ansvarsområder. Rutinene skal inneholde hva som 

skal utføres når feil avdekkes og hva som skal utføres når testing er godkjent. 

 Alle systemene skal kreve HTTPS*** uavhengig om det er test eller produksjon. Unntak fra 
dette skal avklares med avd. dir IT-utviklingsavdelingen 

 Lokale databaser på utviklermaskiner skal kun inneholde testdata (mockup) 

 Testdata skal ivareta hensynet til personvern iht personopplysningsloven, se Datatilsynets 
veileder for innebygget personvern 

 Automatiserte tester kjøres på tjenermaskiner og utviklermaskiner 

All utviklet programkode skal testes for applikasjonssikkerhet før den legges ut på test- eller 

prodserver. Dette gjelder for både internt og eksternt utviklet kode, uavhengig av hvem som har 

utviklet koden. 

Primært skal OWASP ZAP benyttes for sikkerhetstesting, og da som en automatisk sikkerhetsventil 

som en innledende del av deployment til test og prod. Dersom sikkerhetstestene feiler skal følgelig 

ikke koden komme ut til test- eller produksjonsservere. 

Dersom OWASP ZAP av en eller annen grunn skulle være uegnet til sikkerhetstesting av visse typer 

programvare, kan et tilsvarende alternativ benyttes. 

Kartverket har et sett med installasjoner av OWASP ZAP for sikkerhetstesting, som utvides av 

applikasjonsdrift etter behov.  

Det er utviklerne selv som i samarbeid med applikasjonsdrift setter opp relevante sikkerhetstester for 

det enkelte system. 

*** Hypertext Transfer Protocol Secure (HTTPS) er en kryptert utgave av HTTP, som er 

kommunikasjonsprotokollen for World Wide Web (WWW). 

8.14 Versjonshåndtering 
For å sikre robuste og stabile leveranser av egenutviklet programvare skal det være rutiner for 

hvordan versjonshåndtering av produksjonssystemer skal håndteres. Dette gjelder hovedversjoner 

og subversjoner. I tillegg kommer ‘patche’-versjoner som legges ut i forbindelse med blokkerende 

saker, datavask eller lignende.  

Rammeverk/biblioteker som benyttes av andre/flere systemer skal versjoneres som andre systemer. 

Det skal settes et versjonsmerke (label) på alle kode som blir en del av en produksjonsversjon for å 

sikre at denne senere kan bygges opp som en kjørbar løsning. Versjonsmerket kode skal være frosset. 

https://www.sonarqube.org/
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8.15 Produksjonssetting 
Produksjonssetting av ny versjon for et system utføres normalt av IT applikasjonsdrift. 

Produksjonssetting av nye systemer/applikasjoner utføres av utviklingsteam i samarbeid med 

applikasjonsdrift og overføres deretter til applikasjonsdrift for de neste versjonene. 

Følgende skal være på plass i forbindelse med produksjonssetting 

 Rutiner for produksjonssetting 

 Rutiner for sikkerhetsoppdatering av applikasjonstjener og databaser 

 Rutiner for sikkerhetsoppdatering av tjenermaskiner (Windows) 

 Automatiserte og manuelle rutiner for sikkerhetskopiering av produksjonssystem og 
kildekode 

 Rutiner for dupliserte databaser som reduserer risikoen ved sabotasje og brann er beskrevet 

 Kodesigneringssertifikater**** (troverdig utgiver av kildekode) for kode/biblioteker som skal 
distribueres til kunder/andre for installasjon på maskiner utenfor Kartverkets nett. 

8.16 SSL/TLS-sertifikater 
SSL/TLS-sertifikater**** er en enkel og rask måte å sikre overføring av informasjon over Internett. 

Det har også blitt oppdaget svakheter og feil i SSL-protokollen (Secure Sockets Layer), noe som har 

medført nye versjoner og til slutt nytt navn, Transport Layer Security (TLS). 

****NSM (Nasjonal sikkerhetsmyndighet) anbefaler å bruke sertifikater utstedt fra en tiltrodd 

tredjepart. Etter flere hendelser med sertifikatutstedere og angrep ved hjelp av sertifikater, anbefaler 

NSM at sertifikater utstedt under norsk lovgivning benyttes. 

8.17 Plattformspesifikke retningslinjer 
Vurdèr å etablere spesifikke retningslinjer for sikker utvikling for den eller de 

programvareplattformene som benyttes i hovedsak. 

F.eks har Microsoft flere mekanismer og prinsipper for utvikling på .Net-plattformen. Tilsvarende 

finnes også for Java-miljøene. Det kan være av stor nytte og besparelse å definere hvilke av de 

innebyggede sikkerhetsmulighetene som kan benyttes. 

 

9 Sikkerhetsoppdateringer 

Det skal benyttes egnet verktøy for å avdekke nye versjoner av biblioteker og programvare som 

benyttes i den enkelte egenutviklede løsning/system. 

9.1 Rutiner for sikkerhetsoppdateringer 

1. Ethvert operativt system i Kartverket skal ha et automatisert verktøy som 
regelmessig sjekker hvorvidt det finnes nye oppdateringer for hvert bibliotek eller 
programvare som systemet benytter. 

2. IT overvåker resultatene fra verktøyet og tar aksjoner når nye oppdateringer varsles.  
3. IT gjør vurderinger av kritikaliteten i den enkelte oppdatering. 
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4. Dersom oppdateringen vurderes til sikkerhetsmessig viktig eller kritisk, iverksetter IT 
en analyse av konsekvenser ved oppdatering av systemet. Deretter rapporterer IT til 
systemeier m/ begrunnelser og anbefalinger for oppdatering av systemet. 

5. Systemeier vurderer begrunnelsene og anbefalingene. 
6. Bestilling av oppdatering/utbedring 

a. Dersom det foreligger en ressursavtale avtaler systemeier direkte med 
gjeldende utviklingsmiljø. 

b. Dersom det ikke foreligger en ressursavtale, bestiller systemeier/IT-bestiller 
systemoppdatering av IT-prioriteringsrådet.  

i. IT prioriteringsrådet vurderer kritikalitet og prioritet. 
ii. IT-prioriteringsrådet legger inn bestilling i riktig systemutviklingsenhet 

i ht prioritet. 
7. Systemutviklingsenheten implementerer og tester i ht ordinære utviklingsprosedyrer 

tilsvarende ordinære systemendringer. 
8. Systemeier tester i ht ordinære testprosedyrer tilsvarende ordinære 

systemendringer. 
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10 Oppsummert kravliste 

Oppsummert liste over de krav som gjelder, til bruk for implementasjon av kravene, samt for revisjon og modenhetsmålinger av applikasjonssikkerhet. 

Nr Krav Alternativt krav Ingen 
etter-
levelse 

Noe 
etter-
levelse 

Middels 
etter-
levelse 

God 
etter-
levelse 

Komplett 
etter-
levelse 

Kommentar 

7.1-1 Kravene i styrende dokument 
«Retningslinjer for tilgangskontroll»  
skal ivaretas 

       

7.1-2 Brukerinformasjon og passord skal 
ikke ligge åpent i kildekode 

       

7.1-3 Brukerinformasjon skal håndteres 
separat i utviklingsmiljø, testmiljø og 
produksjonsmiljø 

       

7.1-4 Passord skal ikke ligge i klartekst i 
databaser. 

       

7.2-1 Faste ansatte skal sikkerhetsklareres 
til nødvendig nivå 

       

7.2-2 Innleide konsulenter skal 
sikkerhetsklareres til nødvendig nivå 

       

7.2-3 Konsulenter på timebasis som i sitt 
arbeide kommer i kontakt med 
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sensitive data skal sikkerhetsklareres 
til nødvendig nivå eller følges opp av 
klarert personell 

7.2-4 Krav til eksterne firmaer som utvikler 
programvare for Kartverket ivaretas 
iht styrende dokument 
«Leverandørrelasjoner» 

       

7.3-1 Alle utviklere skal etterleve kravene 
og prinsippene i styrende dokument 
«Sikker systemarkitektur» 

       

7.3-2 Eventuelle avvik fra 
arkitekturprinsippene i «Sikker 
systemarkitektur» skal 
dokumenteres og begrunnes i 
systemdokumentasjonen. 

       

7.4-1 Utviklermaskiner tilhører Kartverket 
og skal ligge under driftsregimet som 
Kartverket har. 

       

7.4-2 PC’en skal låses hvis man forlater 
arbeidsplassen (eks. lunsj/møter) 

       

7.4-3 Etter arbeidstids slutt hver dag skal 
PC’er legges i skap, evt. tas med 
hjem  

       

7.4-4 For hjemmekontorløsning skal VPN 
benyttes for tilgang til Kartverket 

       

7.4.5 Alle ansatte i enheten skal overholde 
kravene i styrende dokument 
«Kontorsikkerhetsinstruks» 

       

7.5-1 Det skal benyttes egnet verktøy for 
oppgavebehandling, for tiden JIRA. 

       

7.5-2 Hvert utviklingsmiljø skal ha 
dokumenterte rutiner som sikrer at 
det innhentes samtykke for bruk av 
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personopplysninger og at 
personopplysninger ikke lagres i 
utviklingsmiljøer lenger enn helt 
nødvendig. 

7.6-1 Alle utviklingsverktøy skal være 
godkjente av nærmeste leder. Leder 
har ansvar for å sikre at 
utviklingsverktøy anskaffes i samsvar 
med retningslinjene for 
sikkerhetsplattform i Kartverket. 

       

7.7-1 Ansatte som blir forespurt om 
utlevering av data skal kun 
videresende forespørselen til 
fagenhet/dataeier. 

       

8.1-1 IT styringsmodellen skal benyttes for 
alle bestillinger og all 
systemutvikling 

       

8.2-1 All systemutvikling skal følge 
prinsippene i sikker 
systemutviklingsprosess (SSDLC) 

       

8.2-2 Utviklingssyklusen skal alltid starte 
med å kartlegge hvilke 
sikkerhetsoppdateringer som finnes 
for systemet/løsningen. Underveis i 
utviklingsløpet skal også tilkomne 
sikkerhetsoppdateringer tas inn. 

       

8.2-3 Sikkerhetsoppdateringer i 
biblioteker, komponenter eller 
programvare som inngår i 
løsningen/systemet skal ha prioritet 
fremfor implementasjon av 
funksjonelle endringer eller ny 
funksjonalitet 
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8.2-4 For 
programvarerammeverk/plattformer 
(Java, .Net, Python, FME, EPI, osv) 
skal sikkerhetspatcher installeres så 
snart de er tilgjengelige, uavhengig 
av om det pågår et utviklingsløp eller 
ikke 

       

8.2-5 Hvert utviklingsmiljø skal ha 
skriftlige rutiner som beskriver 
hvordan de sikrer at alle typer 
sikkerhetsoppdateringer/patcher blir 
oppdaget og implementert så raskt 
som praktisk mulig 

       

8.3-1 All systemutvikling skal baseres på 
en dokumentert risikovurdering og 
et dokumentert trusselbilde for det 
bestilte systemet/tjenesten 

       

8.4-1 Det skal tas høyde for 
applikasjonssikkerhet allerede ved 
utforming av kravspesifikasjonen 

       

8.4-2 Sikkerhetskravene skal designes inn i 
løsningen og sikkerhetsarkitekturen 
skal om nødvendig revideres 
underveis i utviklingsprosessen 

       

8.6-1 Som et minimum skal 
systemarkitekturen og 
systemdesignet dokumenteres 

       

8.6-2 All systemdokumentasjon skal 
tilgjengeliggjøres i Kartverkets 
Confluence under tilhørende 
prosjekt/system 
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8.7-1 All kildekode skal være underlagt 
konfigurasjonskontroll og lagres med 
egnet verktøy for dette 

       

8.7-2 Kartverket skal benytte Git for 
håndtering av kildekode. SVN 
benyttes fortsatt, men kun i eldre 
systemer og skal ikke benyttes i nye 
systemer 

       

8.7-3 Det skal være rutiner for hvordan 
verktøyet for kildekodehåndtering 
skal brukes for å unngå tap av kode 

       

8.7-4 Det skal ikke være mulig å endre 
versjonsmerke (label) i ettertid uten 
at historikken viser dette 

       

8.8-1 Alle filer og kode skal skannes med 
hensiktsmessig antivirusverktøy 
ved/forut for utsjekk fra 
kildekoderegister 

Alternativt kan det 
gjøres en 
systematisk og 
regelmessig 
antivirusskanning 
av alle filer og kode 
i selve 
kildekoderegisteret 

      

8.8-2 Antivirusskanning skal 
dokumenteres slik at andre utviklere 
kan se når siste skanning er kjørt og 
hvilket resultat skanningen ga 

       

8.8-3 Ved funn av kodevirus/ondsinnet 
programvare skal koden/filene 
settes i karantene, og kode skal ikke 
sjekkes ut. Deretter skal 
varslingsrutiner iverksettes iht 
sikkerhetsinstruks 
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8.9-1 Det skal benyttes kjente og 
gjennomtestede utviklingsmønstre 
(patterns) og praksis. Er det 
dokumentert kodepraksis i 
prosjektet/systemet/tjenesten så 
skal dette benyttes 

       

8.9-2 Alle kodeendringer skal være 
beskrevet i form av spesifikasjon 
eller endringsmelding 

       

8.9-3 For ny funksjonalitet og endringer 
skal det kodes nødvendige tester og 
nødvendig antall tester 

       

8.10-1 Underveis i systemutviklingen skal 
det gjennomføres kodegjennomgang 
regelmessig med blikk på det 
identifiserte trusselbildet. 
Kodegjennomgang skal utføres så 
ofte som hensiktsmessig, og kan 
med fordel gjøres ofte 

       

8.10-2 Kodegjennomgang skal ettergå 
koden for å se om den understøtter 
sikkerhetskravene på en god måte 

       

8.10-3 Kodegjennomgang skal utføres av en 
eller flere andre personer enn den 
som har programmert 
koden/løsningen/funksjonen 

       

8.10-4 Kodegjennomgang dokumenteres i 
begynnelsen av kodefilene med navn 
og dato på den som har utført 
kodegjennomgangen 

       

8.11-1 Komponenter og kode som ikke 
brukes skal fjernes, og ikke bare 
utkommenteres eller frakobles. 
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Dette gjelder også eksterne 
biblioteker, komponenter eller 
systemer/tjenester 

8.12-1 Kodekvalitetskontroll i form av 
statisk kodeanalyse skal 
gjennomføres i all systemutvikling 

       

8.13-1 Rutiner for testing skal beskrives og 
skal inneholde ansvarsområder 

       

8.13-2 Testrutinene skal inneholde hva som 
skal utføres når feil avdekkes og hva 
som skal utføres når testing er 
godkjent 

       

8.13-3 Alle systemene skal kreve HTTPS 
uavhengig om det er test eller 
produksjon. Unntak fra dette skal 
avklares med avd.dir IT-
utviklingsavdelingen 

       

8.13-4 Lokale databaser skal kun inneholde 
testdata (mockup) 

       

8.13-5 Testdata skal ivareta hensynet til 
personvern iht 
personopplysningsloven, se 
Datatilsynets veileder for innebygget 
personvern 

       

8.13-6 Automatiserte tester kjøres på 
tjenermaskiner og utviklermaskiner 

       

8.13-7 All utviklet programkode skal testes 
for applikasjonssikkerhet før den 
legges ut på test- eller prodserver. 
Dette gjelder for både internt og 
eksternt utviklet kode, uavhengig av 
hvem som har utviklet koden 
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8.13-8 Primært skal OWASP ZAP benyttes 
for sikkerhetstesting, og da som en 
automatisk sikkerhetsventil som en 
innledende del av deployment til 
test og prod. Dersom 
sikkerhetstestene feiler skal følgelig 
ikke koden komme ut til test- eller 
produksjonsservere 

Dersom OWASP 
ZAP av en eller 
annen grunn skulle 
være uegnet til 
sikkerhetstesting 
av visse typer 
programvare, kan 
et tilsvarende 
alternativ benyttes 

      

8.14-1 For å sikre robuste og stabile 
leveranser av egenutviklet 
programvare skal det være rutiner 
for hvordan versjonshåndtering av 
produksjonssystemer skal håndteres 

       

8.14-2 Rammeverk/biblioteker som 
benyttes av andre/flere systemer 
skal versjoneres som andre systemer 

       

8.14-3 Det skal settes et versjonsmerke 
(label) på alle kode som blir en del 
av en produksjonsversjon for å sikre 
at denne senere kan bygges opp som 
en kjørbar løsning. Versjonsmerket 
kode skal være frosset 

       

8.15-1 Rutiner for produksjonssetting er 
beskrevet 

       

8.15-2 Rutiner for sikkerhetsoppdatering av 
applikasjonstjener og databaser er 
beskrevet 

       

8.15-3 Rutiner for sikkerhetsoppdatering av 
tjenermaskiner (Windows) er 
beskrevet 

       

8.15-4 Automatiserte og manuelle rutiner 
for sikkerhetskopiering av 
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produksjonssystem og kildekode er 
beskrevet 

8.15-5 Rutiner for dupliserte databaser som 
reduserer risikoen ved sabotasje og 
brann er beskrevet 

       

8.15-6 Kodesigneringssertifikater**** 
(troverdig utgiver av kildekode) for 
kode/biblioteker som skal 
distribueres til kunder/andre for 
installasjon på maskiner utenfor 
Kartverkets nett. 

       

9.1-1 Det skal benyttes egnet verktøy for å 
avdekke nye versjoner av biblioteker 
og programvare som benyttes i den 
enkelte egenutviklede 
løsning/system 

       

9.1-2 Rutiner for implementering av 
identifiserte 
sikkerhetsoppdateringer benyttes 

       

         

 
 
Vurderingskriterier:  
Ingen etterlevelse = det kan ikke dokumenteres at kravet etterleves. Kravet er i hovedsak ukjent for de ansatte, og det foreligger ingen skriftlig plan for 
hvordan kravet skal etterleves i praksis. Stikkprøver viser ingen etterlevelse av kravet. 
 
Noe etterlevelse = det gis uttalelser ala «dette er noe vi forsøker å gjennomføre», eller det finnes spor av at kravet forsøkes å etterleves. Det foreligger 
ingen skriftlig plan for hvordan kravet skal etterleves i praksis, eller planen er ufullstendig/mangelfull eller for svakt kommunisert og forankret. Stikkprøver 
viser delvis eller uregelmessig kjennskap til kravet, og bare sporadisk eller ufullstendig etterlevelse. 
 
Middels etterlevelse = det finnes klare spor av at kravet etterleves i relevante systemer/sammenhenger eller mer komplett i noen av de. Det foreligger en 
skriftlig plan for hvordan kravet skal etterleves i praksis og planen er i betydelig grad kjent blant de ansatte. Etterlevelse i systematisk form kan være 
mangelfull eller kan ikke dokumenteres i tilstrekkelig grad. Stikkprøver kan vise at det er mangler i graden av etterlevelse eller i omfanget av etterlevelsen. 
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God etterlevelse = det kan dokumenteres at kravet etterleves i de aller fleste relevante systemene/sammenhengene. Det er etablert en skriftlig plan for 
hvordan etterlevelse skal ivaretas i praksis, og planen er godt kjent blant de ansatte. De ansatte viser god forståelse for hvordan kravet skal etterleves. 
Stikkprøver viser at kravet etterleves i all hovedsak, og som minimum i alle vesentlige/viktige systemer/tjenester. 
 
Komplett etterlevelse = det kan dokumenteres at kravet etterleves i alle relevante systemer/sammenhenger. Det foreligger en tydelig og skriftlig plan for 
hvordan kravet skal etterleves, og alle ansatte er godt kjente med planen. Stikkprøver viser ingen tegn på mangler i etterlevelsen av kravet. 
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