@ FORSVARSBYGG

Del I

AVTALEDOKUMENT — DIREKTE ANSKAFFELSER

NS 8406

Prosjektets navn: Drivstoffpumper Rena leir

Adresse: 2450 Rena

Kontraktsnr: 2020/90

1 Parter

Oppdragsgiver: Org.nr: Entreprengr: Org.nr:
Forsvarsbygg 975950662
Adresse: Adresse:
Terningmoen leir, 2403 Elverum
Representant: Representant:
Wegard Midtsundstad
E-post: TIf: E-post: TIf:

Wegard.midtsundstad@forsvarsbygg.no 90636943

2 Om oppdraget:

6 stk drivstoffpumper, demontering og fjerning av gamle pumper og montering av nye. Serviceavtale i

garantiperioden, eller inntil 5 4r.

3 Regulering av kontraktsforholdet
Oppdraget reguleres av NS 8406 med de endringer og tillegg som fglger av punkt 8.

4 Kontraktssum/honorar

O Oppdraget har en kostnadsramme pa kr............... eks. mva., med fglgende timepriser:
Kriiiee eks. mva for.......ccceveniiien e
L« eks. mva for.......ccccevenieiienienn
Kriiiee eks. mva for.......ccceveniiien e

O Oppdraget har en fast pris pa Kr .......ccoooveee e eks mva.
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5 Betaling
O Det skal faktureres en gang pr. maned.
Det skal faktureres nar oppdraget er fullfgrt (sluttoppstilling med sluttoppgjgr).

Faktura og kreditnota skal sendes elektronisk til Forsvarsbyggs fakturamottak i samsvar med standarden
Elektronisk handelsformat (EHF).

Neaermere bestemmelser om fakturering fremgar av punkt 8.11 nedenfor.

6 Fremdrift og dagmulkt
Leveransen og fakturering skal veere utfgrt innen utgangen av 30.4.2020.

Dersom annen dato avtales skal dette fremga her; .......c.ccocevviveiceinennne , eller fremga av annen dokumentasjon som
mgtereferat, brev el tilsvarende.

Fglgende frister er dagmulktbelagte:
Ferdigstillelse av kontrakten innen 30.4.2020, dersom ikke annet er avtalt.

7 Signaturer
Dette avtaledokumentet er utferdiget i 2 eksemplarer, ett til hver av partene.

Dato: Sted: Dato: Sted:
Forsvarsbyggs underskrift Entreprengrens underskrift
Navn Navn

Stilling Stilling
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8 Kontraktshestemmelser for avtalen, basert pa NS 8406

8.1 Generelle kontraktsbestemmelser
Som generelle kontraktsbestemmelser gjelder NS 8406 - Forenklet bygg- og anleggskontrakt 2. utgave juli 2009,
med de endringer og tillegg som fremkommer nedenfor.

8.2 Sikkerhetsstillelse (NS 8406 pkt 8)
Til fgrste ledd: Entreprengrens plikter ikke a stille sikkerhet nar kontraktssummen er mindre enn NOK 250.000,-.

Til annet ledd: Byggherren stiller ikke sikkerhet.

8.3 Endringsarbeid der det ikke er gitt endringsordre (NS 8406 pkt 19.3)
Til siste ledd: Byggherren stiller ikke sikkerhet.

8.4 Indeksregulering. Endring av offentlige gebyrer og avgifter (NS 8406 pkt 23.1)
NS 8406 pkt 23.1 fgrste til og med tredje ledd utgar og erstattes i sin helhet av fglgende bestemmelse:

Priselementene i den opprinnelige kontrakten kan ikke kreves indeksregulert de fgrste 12 manedene etter
tilbudsfristen. Dersom det leveres reviderte tilbud er det dato for siste innleverte tilbud som regnes som
tilbudsfristen.

For arbeider som utfgres etter at det har passert 12 maneder fra tilbudsfristen, kan priselementene i den
opprinnelige kontrakten indeksreguleres. Indeksregulering skjer i henhold til NS 3405 Bestemmelser om
regulering av kontraktssum for bygg og anlegg pd grunn av endringer i lgnninger, sosiale utgifter -
totalindeksmetoden - med én kalendermaned som avregningsperiode. Er ikke annen indeks uttrykkelig angitt i
kontraktsdokumentene, gjelder SSBs indeks «Boligblokk, i alt».

8.5 Lover, offentlige forskrifter og vedtak (NS 8406 pkt 13.1)

8.5.1 Forholdet til plan- og bygningsloven:

Entreprengren skal ha ansvarsrett for den oppgaven og den del av tiltaket kontrakten omfatter i tiltaksklassen
som prosjektet/tiltaket krever. Entreprengren plikter a bidra til at erkleering om ansvarsrett blir sendt sa snart
som mulig etter at kontrakten er inngatt. Manglende ansvarsrett betraktes som et vesentlig mislighold.

8.5.2 HMS:

Entreprengren plikter a ha eller opprette et internkontrollsystem samt ivareta sine plikter mht. helse, miljg og
sikkerhet pa bygge- og anleggsplassen, iht. kontraktens bestemmelser og de til en hver tid gjeldende lover og
regler. Ved brudd pa ovennevnte plikter har byggherren rett til 3 stanse arbeidene dersom han finner det
ngdvendig.

Byggherren kan kreve dagmulkt NOK 1.500 dersom ovennevnte plikter misligholdes og forholdet ikke blir rettet
innen en frist gitt ved skriftlig varsel fra byggherren. Mulkten skal betales i tillegg til eventuell dagmulkt for
forsinkelse.

8.5.3 Tropisk tammer og fredet skog

Som fglge av at byggherren ikke skal ha regnskogmateriale eller materiale fra fredet skog i sine bygg eller pa sine
byggeplasser, og som fglge av manglende palitelige sertifiseringsordninger for trevirke, skal entreprengren
planlegge og utfgre kontraktarbeidet slik at tropisk trevirke ikke blir benyttet eller forefinnes pa byggeplass.

Entreprengren kan sgke byggherren om unntak fra dette. Vedlagt sgknaden skal fglge dokumentasjon fra palitelig,
uavhengig tredjepart om opprinnelsesland og tresort, samt forsikring om at trevirket ikke kommer fra regnskog
eller fredet skog. Byggherren avgjgr etter eget skjgnn om unntak skal gis, og gjgr seerskilt oppmerksom pa at
unntak ikke kan paregnes.

Aksept av entreprengrens tilbud anses ikke som et meddelt unntak etter denne bestemmelse.
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Dersom det pa tross av bestemmelsene ovenfor, i kontraktsarbeidet eller pa byggeplass, finnes eller kan finnes
trevirke fra regnskog, fredet skog eller tropisk trevirke som ikke er godkjent av byggherren, er dette 4 anse som
en mangel som kan kreves rettet for entreprengrens regning, uavhengig av kostnadene ved slik retting.
Byggherren kan i tillegg kreve dekket sitt tap som fglge av mangelen. For gvrig gjelder kontraktens
misligholdssanksjoner.

8.5.4 Pliktig medlemskap i returordning for emballasje

En norsk entreprengr (merverdiavgifts-registrert i Norge) skal senest ved kontraktsinngaelsen fremlegge
dokumentasjon (medlemsbevis fra Grgnt Punkt Norge AS eller tilsvarende ordning) for at han er medlem i en
miljgmessig forsvarlig returordning for sluttbehandling av emballasje eller oppfyller forpliktelsen gjennom
tilsvarende egen returordning. Dersom entreprengren er av den oppfatning at han ikke kommer til & benytte
emballasje, skal han senest ved kontraktsinngaelsen sende en skriftlig erkleering til byggherren om dette.

Ovennevnte krav gjelder kun dersom kontrakten overstiger kr 100.000,- ekskl. mva.

8.6 Etiske krav
8.6.1 Ansattes rettigheter

8.6.1.1 ILOs kjernekonvensjoner
Entreprenoren skal etterleve folgende grunnleggende krav:

a) Forbud mot barnearbeid (FINs barnekonvensjon artikkel 32, ILO-konvensjoner nr. 138 og 182): Barn har
rett til 4 bli beskyttet mot skonomisk utnytting i arbeid, og mot 4 utfere arbeid som kan svekke
utdannings- og utviklingsmuligheter. Minstealderen ma ikke i noe tilfelle veere under 15 ar (14 eller 16 ar 1
visse land). Barn under 18 ar skal ikke utfore arbeid som setter helse eller sikkerhet i fare, inkludert
nattarbeid. Dersom det foregir slikt barnearbeid, skal det arbeides for snarlig utfasing. Det skal samtidig
legges til rette for at barna gis mulighet til livsopphold og utdanning inntil barnet ikke lenger er i
skolepliktig alder.

b) Forbud mot tvangsarbeid/slavearbeid (ILO-konvensjoner nt. 29 og 105): Det skal ikke forekomme noen
form for tvangsarbeid, slavearbeid eller ufrivillig arbeid. Arbeiderne ma ikke levere depositum eller
identitetspapirer til arbeidsgiver, og skal vare fri til 4 avslutte arbeidsforholdet med rimelig oppsigelsestid.

¢) Forbud mot diskriminering (ILO-konvensjoner nr. 100 og 111): Det skal ikke forekomme noen
diskriminering 1 arbeidslivet basert pa etnisk tilhorighet, religion, alder, uforhet, kjonn, ekteskapsstatus,
seksuell orientering, fagforeningsmedlemskap eller politisk tilhorighet.

d) Organisasjonsfrihet og retten til kollektive forhandlinger ILO-konvensjoner nr. 87 og 98): Arbeiderne
skal uten unntak ha rett til 4 slutte seg til eller etablere fagforeninger etter eget valg, og 4 forhandle
kollektivt. Dersom disse rettigheter er begrenset eller under utvikling, skal leveranderen medvirke til at de
ansatte far mote ledelsen for 4 diskutere lonns- og arbeidsvilkdr uten at dette far negative konsekvenser
for arbeiderne.

8.6.1.2 Bestemmelser i forskrift om lanns- og arbeidsvilkar i offentlige kontrakter
Entreprenoren er ansvatrlig for at egne ansatte, ansatte hos underleverandorer og innleide har lonns- og
arbeidsvilkér i henhold til:

a) Forskrift om allmenngjort tariffavtale.

b) P4 omrider som ikke er dekket av forskrift om allmenngjort tariffavtale, skal lonns- og arbeidsvilkarene
veere 1 henhold til landsomfattende tariffavtale for den aktuelle bransje. Med lonns- og arbeidsvilkar
menes bestemmelser om minste arbeidstid, lenn, herunder overtidstillegg, skift- og turnustillegg og
ulempetillegg, og dekning av utgifter til reise, kost og losji, i den grad slike bestemmelser folger av
tariffavtalen.

Dersom arbeidstaker blir sendt pa arbeid utenfor sitt hjemsted, skal arbeidsgiver dekker reisekostnader og sorge
for kost og losji 1 henhold til bestemmelsene i bokstav a og b i listen ovenfor. Med hjemstedet menes det sted
arbeidstaker har naermest personlig tilknytning til. Ved vurdering av tilknytning skal det legges vesentlig vekt pa
fast bosted og hvor arbeidstaker har sine familizre bind. Dersom det er tvilstilfeller angiende arbeidstakers reelle
hjemsted, har byggherren ensidig rett til 4 avgjore dette.
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Lonn og annen godtgjorelse til egne ansatte, ansatte hos undetleveranderer og innleide skal utbetales til konto i
bank. Alle avtaler leveranderen inngdr for utfering av arbeid under denne kontrakten skal inneholde tilsvarende
bestemmelser.

Entreprenoren plikter pa foresporsel 4 dokumentere lonns- og arbeidsvilkarene for egne arbeidstakere,
arbeidstakere hos eventuelle underleverandorer og innleide. Opplysningene skal dokumenteres ved blant annet
kopi av arbeidsavtale, lonnsslipp, timelister og arbeidsgiverens bankutskrift. Dokumentasjonen skal vare pa
personnivé og det skal fremgd hvem den gjelder.

Dersom entreprenoren ikke ettetlever klausulen, har byggherren rett til 4 holde tilbake deler av kontraktssummen
til det er dokumentert at forholdet er i orden. Byggherren kan holde tilbake et belop tilsvarende ca. to ganger
besparelsen for arbeidsgiveren.

8.6.2 Oppfelging

Entreprenoren skal pdse at ansattes rettigheter i punkt 8.6.1 etterleves i egen virksomhet og hos den eller de
underleverandorer/underentreprenorer som medvirker til oppfyllelse av kontrakten. P4 oppfordring fra
byggherren skal dette dokumenteres ved:

- Egenrapportering, og/eller

- Oppfolgingssamtaler, og/eller

- En uavhengig parts kontroll av arbeidsforholdene, og/eller
- Tredjepartssertifisering som SA8000 eller tilsvarende.

Entreprenoren har bevisbyrden for at de varer og materialer som leveres ikke innebzrer et brudd pa punkt 8.6.1
ovenfor.

8.6.3 Brudd

Brudd pé punkt 8.6.1 eller 8.6.2 innebzarer mislighold av kontrakten. Ved slikt mislighold plikter entreprenoren 4
rette de papekte manglene, uavhengig av kostnadene ved slik retting, innen en tidsfrist som byggherren
bestemmelser, sa lenge fristen ikke er urimelig kort. Rettelsene skal dokumenteres skriftlig og pa den miéten
byggherren bestemmer.

Ved manglende utbedring vil det etter byggherrens skjonn kunne palope en bot pa inntil 10% av
kontraktssummen per mislighold. Vesentlig mislighold av plikter som folger av punkt 8.6.1 og 8.6.2 kan
paberopes som grunnlag for heving, selv om entreprenoren retter forholdet. Dersom misligholdet har skjedd i
underleverandorleddet, herunder bemanningsselskaper, kan byggherren pa samme mite kreve at entreprenoren
skifter ut underleverandoerer. Dette skal skje uten omkostninger for byggherren. Entreprenoren blir videre
ansvarlig for det tap som byggherren lider som folge av mangelen. Eventuell erstatning kommer i tillegg til
ovennevnte bot.

Alle avtaler entrepreneren inngar for utforing av arbeid under denne kontrakten, skal inneholde tilsvarende
bestemmelser som for hele punkt 8.6.

8.7 Rapporteringsplikt til Brukerdialog Utland

Kontrakt gitt til utenlandsk leverandor eller undetleverander, og alle arbeidstakere pa slik kontrakt, skal
rapporteres til Brukerdialog Utland i henhold til skatteforvaltningsloven § 7-6.

Entreprenoren er ansvarlig for at slik rapportering skjer i hele kontraktskjeden. Entreprenoren skal pa foresporsel
dokumentere at rapporteringsplikten er oppfylt ved kopi av innmeldingsskjema eller kvittering fra Altinn.
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Eventuelt ansvar for skatter eller avgifter, gebyrer eller tvangsmulkt ilagt byggherren som folge av at
entreprenoren ikke har overholdt sine forpliktelser etter dette punktet er entreprenorens ansvar og skal betales av
ham.

8.8 Krav om fagleerte handverkere

Ved utforelsen av kontraktsarbeidet skal minimum 40 % av arbeidede timer innenfor bygg- og anleggsfagene (de
fag som omfattes av utdanningsprogrammet for bygg- og anleggsteknikk samt anleggsgartnerfaget) samlet utfores
av personer med fagbrev, svennebrev eller dokumentert fagopplaring i henhold til nasjonal
fagoppleringslovgivning eller likeverdig utenlandsk fagutdanning. Det skal vare fagarbeidere i alle ovennevnte fag.
Kravet kan ogsd oppfylles ved at arbeidede timer er utfort av personer som er under systematisk opplaringen og
er oppmeldt etter kravene i Praksiskandidatordningen, jf. opplaeringslova § 3-5, eller etter tilsvarende ordning i
annet EU/E@S-land. I enkeltpersonforetak uten ansatte gjelder ovenstiende krav for eier.

Entreprenoren skal etter kontraktsinngielsen redegjore for hvordan kravet vil bli oppfylt, samt jevnlig oversende
bemanningsplaner og rapporter som viser oppfyllelsesgraden. Byggherren kan stanse arbeidet dersom det er grunn
til 4 tro at mislighold vil inntreffe, og forholdet ikke blir rettet innen en rimelig frist gitt ved skriftlig varsel fra
byggherren.

8.9 Laerlingeklausul. Ikke aktuelt for denne kontrakten.

8.9.1 Plikt til bruk av leerling
Det er et krav at lerlinger skal delta i utforelsen av kontraktarbeidet. Kravet kan oppfylles av entreprenoren eller
en eller flere av hans underentreprenorer.

Arbeidstimene utfort av en eller flere laerlinger, jf opplaringslova § 4-1, skal utgjore minimum 5 % av arbeidede
timer i utforende fag (de fag som omfattes av utdanningsprogrammet for bygg- og anleggsteknikk, elektrofag,
samt anleggsgartnerfaget) pa prosjektet regnet frem til overtakelse. Som lerling regnes ogsa lerekandidat,
praksisbrevkandidat og kandidat til fagbrev pa jobb.

Utenlandske entreprenorer kan oppfylle letlingekravet ved 4 benytte lerlinger som er tilknyttet offentlig godkjent
lerlingeordning 1 Norge eller tilsvarende ordning i opprinnelseslandet. Dersom opprinnelseslandet ikke har en
lerlingordning, kan kravet oppfylles ved 4 benytte praksiselev fra en opplaringsordning i opprinnelseslandet.

Entreprenoren skal ved oppstart, og pd anmodning under gjennomforingen av kontraktsarbeidet, sannsynliggjore
at kravene vil bli oppfylt. Hvis ikke annet er avtalt, skal entreprenoren for oppstart pa byggeplass levere en
bemanningsplan hvor det synliggjores hvor og nar han planlegger 4 bruke lerlinger, samt navn og
kontaktinformasjon til denne/disse. Byggherren skal varsles om eventuelle avvik fra planen. Ved
kontraktsavslutning skal det fremlegges oversikt over antall lerlingetimer. Timelister skal fremlegges pa
anmodning.

Dersom arbeidene ikke er egnet for bruk av lerlinger ut fra arbeidets art og helse, miljo og sikkerhet, kan
byggherren tillate at prosentkravene ovenfor fravikes. Entreprenoren anses dessuten 4 ha oppfylt krav om bruk av
lerling dersom ett av unntakene i forskrift om plikt til bruk av leerling i offentlige kontrakter av 17.12.2016 § 9
kommer til anvendelse.

8.9.2 Sanksjoner
Byggherren kan holde tilbake inntil 5 promille av kontraktssummen dersom ovennevnte plikter misligholdes, eller

det er grunn til 4 tro at slikt mislighold vil inntreffe, og forholdet ikke blir rettet innen en rimelig frist gitt ved
skriftlig varsel fra byggherren.

Dersom kravet om 5%, jf. punkt 8.9.1 annet ledd, ikke er nddd ved overtakelse, ilegges en bot pd 5 promille av
kontraktssummen. Boten reduseres forholdsmessig dersom arbeidstimene utfort av lerlinger utgjor 4% eller mer
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av arbeidstimene pa prosjektet. Boten skal betales i tillegg til eventuell dagmulkt for forsinkelse og annen dagmulkt
etter kontrakten.

8.10 Bruk av underentreprengr (NS 8406 pkt 12)
Bestemmelsen utfylles av fglgende tekst:

8.10.1 Plikter
Arbeidet skal utfgres av entreprengren og dennes ansatte i tjenesteforhold, eventuelt av underentreprengr og
deres ansatte, eller ved bruk av lovlig innleid arbeidskraft.

Entreprengren skal til enhver tid kunne dokumentere at den anvendte arbeidskraft oppfyller kontraktens
bestemmelser. Dokumentasjonsplikten omfatter ogsa underentreprengren og dennes personell.

Alle avtaler om underentrepriser skal inneholde likelydende bestemmelser om arbeidets utfgrelse, forhold pa
byggeplassen, eiendomsrett til kontraktsarbeid og materialer og utfgrelse ved underentreprise som i denne
kontrakten.

8.10.2 Sanksjoner
Brudd pa ovennevnte plikter, gir byggherren rett til  kreve at entreprengren erstatter vedkommende

underentreprengr eller innleid personell med en annen underentreprengr eller innleid personell. Eventuelle
kostnader som entreprengren far som fglge av heving, kansellering mv. av underentreprengrs/
kontraktsmedhjelpers avtale, skal baeres av entreprengren.

Byggherren kan kreve dagmulkt dersom entreprengren selv eller noen av hans underentreprengrer anvender
ulovlig eller ikke kontraktsmessig arbeidskraft og forholdet ikke er blitt rettet innen en frist gitt ved skriftlig
varsel fra byggherren. Mulkten lgper fra fristens utlgp til forholdets opphgr. Mulkten skal utgjgre én promille av
kontraktssummen, men ikke mindre enn NOK 10.000 pr. hverdag.

Unnlatelse av a rette feilen innen fristens utlgp anses som vesentlig mislighold og kan paberopes av byggherren
som grunnlag for heving i en periode pa én maned etter fristens utlgp.

8.11 Fakturering (NS 8406 pkt 23)

8.11.1 Generelle faktureringsbestemmelser

Faktura og kreditnota skal sendes elektronisk til Forsvarsbyggs fakturamottak i samsvar med standarden
Elektronisk handelsformat (EHF). Forsvarsbyggs elektroniske fakturaadresse er 975950662. For nermere
informasjon om fremgangsmate, se www.ehandel.no.

Entreprengren skal sende separate fakturaer for:

e Kontraktssum (avdragsfaktura)

e Godkjente endrings- og tilleggsarbeid
e Lgnns- og prisendringer (LPS)

e  Sluttfaktura

Forsvarsbyggs betalingsfrist er 28 dager etter mottak av faktura (gjelder ikke sluttfaktura).

8.11.2 Avdragsfaktura
Med mindre annet er avtalt skal avdrag pa kontraktssummen faktureres manedlig. Det skal trekkes innestaende

belgp. Restbelgpet utgjgr fakturabelgpet, tillagt eventuell merverdiavgift.

Nar fakturaen omfatter regulerbare poster skal fakturaen ha et vedlegg som viser beregning av vederlag basert pa
kontraktens enhetspriser og utfgrte mengder pr. avregningsdato. Oppsettet skal fglge mengdebeskrivelsen og
inneholde de samme postene som denne. Avholdte malinger vedlegges som dokumentasjon for utfgrt volum.
Vederlag etter medgatt tid eller etter regning skal dokumenteres ved spesifiserte timelister, fakturaer over
innkjgpt materiell mv.
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Byggherren kan i rimelig utstrekning kreve ytterligere dokumentasjon.

8.11.3 Faktura for endringsarbeider

Faktura for endringsarbeider faktureres i egen faktura nar arbeidet er ferdigstilt. Ved endringsarbeider av lengre
varighet kan entreprengren kreve avdrag pa grunnlag av det som er utfgrt, men ikke oftere enn hver maned.
Fakturering skal skje separat for hver enkelt endringsavtale.

Fakturaen skal spesifiseres og vedlegges den dokumentasjon som er ngdvendig for byggherrens kontroll. Nar
fakturaen omfatter arbeid som avregnes etter enhetspriser skal fakturaen ha et vedlegg som viser beregning av
vederlag basert pd kontraktens enhetspriser og utfgrte mengder pr. avregningsdato. Oppsettet skal fglge
mengdebeskrivelsen og inneholde de samme postene som denne. Avholdte malinger vedlegges som
dokumentasjon for utfgrt volum. Regningsarbeid skal dokumenteres ved spesifiserte timelister, fakturaer over
innkjgpt materiell mv.

8.11.4 Lenns- og prisendringer
Faktura for lgnns- og prisendring faktureres manedlig med samme avregningsperiode som for avdragsfakturaene.
Beregningen av kravet skal fremkomme pa fakturaen.

8.11.5 Sluttfaktura
Entreprengren skal sende sluttfaktura med sluttoppstilling i samsvar med kontraktens bestemmelser, jf. NS 8406
punkt 25.1.

8.11.6 Krav til merking
Alle fakturaer skal inneholde:

e «innkjgpsordrenummer>» - oppgis under «Deres referanse»
(«AccountingCustomerParty»/«Party»/«Contract ID»)

e  «Prosjektnummer ........., kontraktsnr. .........». - oppgis i beskrivelsesfelt

e Faktura for endringsarbeider skal i beskrivelsesfeltet i tillegg henvise til endringsavtalenummer (E001,
E002 osv.).

Ved manglende eller feil merking vil entreprengren kunne fa beskjed om at den umerkede/feilmerkede fakturaen
ikke vil bli behandlet. Entreprengren plikter da a kreditere den umerkede fakturaen og utstede en ny korrekt
faktura med ny fakturadato og nytt forfall.

8.12 Sikkerhet

Dersom oppdraget innebeerer at tjenesteyter far tilgang til eller tilvirker skjermingsverdig informasjon, eller far
tilgang til et skjermingsverdig objekt eller infrastruktur, plikter tjenesteyter a ivareta krav gitt i, eller i medhold
av, i lov om nasjonal sikkerhet (sikkerhetsloven) med forskrifter.

Tjenesteyter ma selv dekke utgifter til & oppfylle krav som fglger av sikkerhetsloven med forskrifter, hvis ikke noe
annet fglger av avtalen, sikkerhetsavtalen eller forskrift (se forskrift om sikkerhetsklarering og annen klarering av
20. desember 2018 (klareringsforskriften) § 31).

Tjenesteyter er ansvarlig for a pase at sikkerhetsbestemmelser etterleves i egen virksomhet og hos under-
leverandgr som medvirker i anskaffelsen. Overtredelse av sikkerhetskrav vil kunne anses som vesentlig
mislighold av tjenesteyters kontraktsforpliktelser.

Forsvarsbygg har etter sikkerhetsloven § 4-1 annet ledd et ansvar for d pase at tjenesteyter har tilstrekkelig
risiko- og sikkerhetsforstaelse. Det innebaerer at Forsvarsbygg som ledd i oppfglgingen av at tjenesteyteren
oppfyller sine kontraktsforpliktelser vil kunne kontrollere at kravet til forsvarlig sikkerhetsniva er oppfylt.
Tjenesteyter skal legge til rette for at FB kan gjennomfgre slik kontroll.
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8.12.1 Oppdrag underlagt sikkerhetsrestriksjoner

Gjennomfgringen av kontrakten er ikke underlagt sikkerhetsrestriksjoner i henhold til sikkerhetslovens
bestemmelser.

Det stilles krav om at tjenesteyter ma vaere et norsk foretak eller foretak fra stat som Norge har et
sikkerhetspolitisk samarbeid med.

8.12.2 Krav til beskyttelse av skjermingsverdig informasjon, skjermingsverdige informasjonssystemer og
skjermingsverdige objekter og infrastruktur

Krav til beskyttelse av skjermingsverdig informasjon (ugradert eller sikkerhetsgradert), skjermingsverdige
informasjonssystemer og skjermingsverdige objekter og infrastruktur er gitt i vedlegg 1.

For beskyttelse av skjermingsverdig informasjon som er ugradert, se vedlegg 1 punkt 1 og 2.

8.12.3 Krav til godkjenning av skjermingsverdig informasjonssystem hos tjenesteyter

Informasjonssystemer hos tjenesteyter som skal behandle skjermingsverdig informasjon skal godkjennes av
oppdragsgiver fgr de tas i bruk.

Det er behov for at tjenesteyter skal behandle informasjon som er skjermingsverdig ugradert.

8.12.4 Sikkerhetsavtale mellom oppdragsgiver og tienesteyter — ikke aktuelt for denne kontrakten

Fgr tjenesteyter gis tilgang til sikkerhetsgradert informasjon, skjermingsverdige objekter eller skjermingsverdig
infrastruktur i FBs eller Forsvarets lokaler under oppsyn av en representant for byggherren, er det ingen krav til
sikkerhetsavtale.

8.12.5 Krav til autorisasjon, og eventuell adgangsklarering/sikkerhetsklarering av personell

Under gjennomfgringen av kontrakten vil tjenesteyter fa tilgang til eller tilvirke skjermingsverdig informasjon,
eller fa tilgang til et skjermingsverdig objekt eller infrastruktur i henhold til sikkerhetsloven.

For denne kontrakten gjelder fglgende: Personell som skal benyttes pa kontrakten ma kunne sikkerhetsklareres
og autoriseres for begrenset (B).

Leverandgrpersonell har behov for tilgang til skjermingsverdig objekt eller infrastruktur, og skal inneha
ngdvendig autorisasjon og adgangsklarering/sikkerhetsklarering.

Krav til autorisasjon for informasjon sikkerhetsgradert BEGRENSET.

Neermere informasjon om autorisasjon og eventuell adgangsklarering/sikkerhetsklarering knyttet til
gjennomfgring av kontrakten vil bli gitt ved henvendelse til oppdragsgiver.
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Vedlegg 1 - Orientering til leverandarer om krav til handtering og beskyttelse av
skjermingsverdig informasjon i forbindelse med anskaffelser

Innholdsfortegnelse
IO 1V [T =
1.1. T o1 TR
1.2, Definisjoner ...
1.3. Sikkerhet T anskaffelSer .. ..o et e e e s
14, L T LT
141, Forholdet til regelverket om offentlige anskaffelser o,
15, Generelle krav til forebyggende sikkerhetsarbeid. .o
151, Styringssystem for sikkerhet
152 [ T T T L T = | USSR
153, Krav omm ForsvarliE STRKer et mivE o oo e
154, Utgifter til oppfyllelse av sikkerhetskray oo
1.5.5. BrUOd P ST TRt KT Y oot e
2. Anskaffelser pd skjermingsverdig UBFBRrt MIVE oo e een
2.1 WEIBIEIE <ottt et e e e e s e et s e S s e e e e s e s
3. Sikkerhetsgraderte anskaffelser e e
4. Sikkerhetsgraderte anskaffelser P BEGREMNSET MIVE oo oo e e e eme e e e emenen
41, Faorsvarlig sikkerhetsniva for inforrmasjon som er gradert BEGRENSET
411 BT a et - T P PSSP
412, Autorisasjon av utenlandsk statsborger oo
41.3. Beskyttelse av skjermingsverdige informasjonssystemer. .o
414, Dokurmnentasjon av at kravet til forsvarlig sikkerhetsnivd er oppnadd ..o,
432, Inngaelse av sikkerhetsavtale pd BEGREMN S ET MiVA . oot ee e
421 Unntak fra krav om sikkerhetsavtale ...
422 Innholdet i sikkerhetsavtalen. ... ..o e e
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424, Ytterligere sikkerhetskrav
435 WBIIET BT .ot e e e s e e e e st e
5.  Sikkerhetsgraderte anskaffelser pé KONFIDENSIELT riva eller Rayere oo e
5.1 Faorsvarlig sikkerhetsniva for informasjon som er gradert KOMFIDENSIELT eller hayere ...
511, Soneinndeling for informasjon gradert KONFIDENSIELT eller hayere ..o
512, [y T Lo o T =TT =R
5.1.3. Sikkerhetsklarering og autorisasjon av leverandgrpersonell ...
5.2. Inngaelse av sikkerhetsaviale pd KOMFIDENSIELT niva eller REyere o
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5.2.4 BT BT .ot et e e en e et s e e e
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1. Innledning

1.1. Formal
Formalet med denne orienteringen er 8 bidra til & gjgre leverandgrer av varer og tjenester til Forsvarsbygg
(oppdragsgiver) cppmerksom pa sikkerhetskrav som kan gjgres gieldende i anskaffelsesprosessen.

1.2. Definisjoner
Sikkerhetsgradert anskaffelse: anskaffelse som innebaerer at leverandgren av varen eller tjenesten kan fa
tilgang til skjermingsverdig informasjon eller informasjonssystemer som behandler slik informasjon, eller kan fa
tilgang til skjermingsverdig objekt eller infrastruktur.

Forebyggende sikkerhetstieneste: planlegging, tilrettelegging, gjiennomfgring og kontroll av forebyggende tiltak
mot sikkerhetstruende virksomhet og falger av slik virksomhet.

Sikkerhetstruende virksomhet: tilsiktede handlinger som direkte eller indirekte kan skade nasjonale

sikkerhetsinteresser, eksempelvis forberedelse til, forsgk pa og gjennomfering av spionasje, sabotasje eller
terrorhandlinger, samt medvirkning til slik virksomhet.

Skjermingsverdig informasjon: 5amlebetegnelse som benyttes om all informasjon som skal beskyttes etter
sikkerhetsloven. Informasjonen kan veere sikkerhetsgradert eller ugradert.

Ugradert skjermingsverdig informasjon: informasjon som har betydning for grunnleggende nasjonale
funksjoner, men som ikke er sikkerhetsgradert. Informasjonen er skjermingsverdig ut ifra en integritets- og
tilgjengelighetsvurdering, dvs. at den kan skade nasjonale sikkerhetsinteresser dersom den gar tapt eller blir
endret (integritet], eller gjort utilgjengelig (tilgjengelighet])).

Sikkerhetsgradert skjermingsverdig informasjon: informasjon som er merket med sikkerhetsgrad (BEGRENSET,
KOMFIDEMSIELT, HEMMELIG eller STRENGT HEMMELIG). Informasjonen er skjermingsverdig ut ifra en
integritets-, tilgjengelighets- og konfidensialitetsvurdering, dvs. den kan skade nasjonale sikkerhetsinteresser
om den gar tapt eller blir endret (integritet), giort utilgjengelig (tilgjengelighet) eller blir kjent for
uvedkommende (konfidensialitet).

Skiermingsverdig objekt og infrastruktur: eiendom og infrastruktur som er utpekt og klassifisert av et
departement eller Nasjonal sikkerhetsmyndighet (NSM), fordi det kan skade grunnleggende nasjonale
funksjoner om objektene eller infrastrukturen far redusert funksjonalitet eller blir utsatt for skadeverk,
gdeleggelse eller rettstridig overtakelse.

Skjermingsverdig informasjonssystem: informasjonssystem som behandler skjermingsverdig informasjon, eller
som har avgjgrende betydning for grunnleggende nasjonale funksjoner.

Skjermingsverdig verdi: skjermingsverdig objekt, infrastruktur, informasjon eller informasjonssystem.

Grunnleggende nasjonale funksioner: tjenester, produksjon, og andre former for virksomhet som er av en slik
betydning at et helt eller delvis bortfall av funksjonen vil f2 kansekvenser for statens evne til 3 ivareta nasjonale
sikkerhetsinteresser.

Styringssystem for sikkerhet: styringssystem som utgjgr rammen for hvordan leverandgren oppfyller kravene til

forebyggende sikkerhet. Styringssystemet for sikkerhet skal sikre at sikkerhetsarbeidet planlegges,
giennomfares og kontinuerlig utvikles pd en systematisk mate og helhetlig mate.

1.3. Sikkerhet i anskaffelser
Ved anskaffelse av varer og tjienester skal oppdragsgiver ta stilling til hva leverandgrer {omfatter ogsa tiloydere

og underleverandgrer) kan fa tilzang til av skjermingsverdig informasjon og skjermingsverdige ohjekter eller
skjermingsverdig infrastruktur i de ulike fasene av en anskaffelse.

| kenkurransegrunnlaget kan det bli stilt krav om at leverandgren ma vasre i stand til a til 3 handtere og
beskytte skjermingsverdig informasjon i sine egne lokaler, eller oppfylle krav som stilles for tilgang til

dg
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skjermingsverdig objekt eller infrastruktur. | den forbindelse vil oppdragsgiver gi rad og veiledning om
forebygegende sikkerhetstjeneste.

1.4. Hjemmel
Lov om nasjonal sikkerhet (sikkerhetsloven) gjelder for statlige, fylkeskommunale og kommunale organer, samt
leverandgrer av varer og tjenester |'fm| sikkerhetsgraderte anskaffelser.

Sentrale forskrifter som er hjemlet i sikkerhetsloven:

*  Forskrift om virksomheters arbeid med forebygeende sikkerhet
[virksomhetsikkerhetsforskriften)
*  Forskrift om sikkerhetsklarering og annen klarering (klareringsforskriften)

1.4.1. Forholdet til regelverket om offentlise anskaffelser
Reglene om sikkerhetsgraderte anskaffelser kommer i tillegg til reglene som gjelder for offentlige anskaffelser
[anskaffelsesloven) med tilhgrende forskrifter.

1.5. Generelle krav til forebyggende sikkerhetsarbeid

1.5.1. Styringssystern for sikkerhet
En virksomhet som omfattes av sikkerhetsloven, skal etablere et styringssystem for sikkerhet. Systemet skal
sikre at virksomheten som oppfyller kravene gitt i eller med hjemme i loven.

1.5.2. Leverand@rens ansvar
Leverandgren eller personell fra leverandgren skal oppfylle de samme krav til sikkerhet som gjelder for

oppdragsgiver. Kravene til leverandgren vil avhenge av hva leverandgren far tilgang til, og hvordan denne
tilgangen gis.

Leverandgrens leder har ansvaret for det forebyggende sikkerhetsarbeidet innen sitt ansvars- og

myndighetsemrade, herunder underlagte virksomheter. Det kreves at sikkerhetsarbeidet utgves pa en proaktiv
og systematisk mate.

1.5.3. Krav om forsvarlig sikkerhetsniva

Det stilles funksjonelle krav til handtering av risiko knyttet til skjermingsverdig informasjon. Funksjonelle krav
innebzerer at det stilles krav om hva sikkerhetstiltakene i virksomhetene skal oppnd, ikke hvordan kravene
oppnas. Det er derfor, med visse unntak, ikke avgjgrende hvilke sikkerhetstiltak som velges, sa lenge de valgte
tiltakene gjgr at det oppnas et forsvarlig sikkerhetsniva. Det legges sdledes opp til at leverandgren kan velge 3
kombinere fysiske, elektroniske, menneskelige og crganisatoriske tiltak, s lenge virksomheten har et forsvarlig
sikkerhetsniva.

Leverandgren skal identifisere, analysere og evaluere risiko for at kravet om forsvarlig sikkerhetsnivaet ikke kan

oppfylles. P& bakgrunn av risikovurderingen skal leverandgren gjennomfgre de forebyggende
sikkerhetstiltakene som er nadvendig for @ cppna et forsvarlig sikkerhetsniva.

Leverandgren skal dokurnentere at han pa en tilfredsstillende mate bide har vurdert og handtert risiko og
hvilke sikkerhetstiltak som er etablert.

1.5.4. Utgifter til oppfyllelse av sikkerhetskrav
Leverandgren ma selv dekke utgifter til & cppfylle krav som felger av lovens bestemmelser, hvis ikke noe annet

felger av avtalen, sikkerhetsavtalen med Forsvarshygg (oppdragsgiver) eller forskrifter (se forskrift om
sikkerhetsklarering og annen klarering av 20. desember 2018 (klareringsfarskriften) § 31).

1.5.5. Brudd pa sikkerhetskrav
Overtredelse av sikkerhetsbestemmelser, forsettlig eller vaktsomt, kan ansees som brudd pa leverandgrens
kontraktsforpliktelser.

[#5)
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2. Anskaffelser pa skjermingsverdig ugradert niva

Ved handtering av risiko knyttet til skjermingsverdig ugradert informasjon skal det etableres forebyggende
sikkerhetstiltak som et minimum sg@rger for at informasjonen ikke kan ga tapt, endres eller gjgres utilgiengelig
med enkle midler. Ved valg av sikkerhetstiltak skal leverandgren se behovet for 3 beskytte informasjonens
integritet og tilgjengelighet i sammenheng og veie hensynene mot hverandre.

2.1. Veiledere
For virksomheter som skal ha tilgang til skjermingsverdig ugradert informasjon vil félgende veiledere utgitt av
N5M vaere relevante & benytte i det forebygeende sikkerhetsarbeidet.

« Veilederi sikkerhetsstyring
¢ \Veiledning i risikovurderinger
o Veiledning i sikkerhetsrevisjoner

Veiledninger fra NSM til den nye sikkerhetsloven blir publisert fortlgpende | 2019 pa NSM sine sider, se
https:ffwww.nsm.stat. nof/publikasioner/regelverk/veiledninger/. 53 langt de passer kan veiledninger
utarbeidet til tidligere sikkerhetslov benyttes inntil nye foreligger.

3. Sikkerhetsgraderte anskaffelser

| sikkerhetsloven kapittel 9 og virksomhetsikkerhetsforskriften kapittel 13 stilles det seerskilte krav til
oppdragsgiver og leverandgrer i forbindelse med sikkerhetsgraderte anskaffelzer.

Skal leverandgren behandle eller oppbevare sikkerhetsgradert informasjon i sine egne lokaler, eller gis tilgang
til skjermingsverdig cbjekt eller infrastruktur fra sine egne lokaler, ma leverandgren oppfylle de krav som
sikkerhetsloven med forskrifter stiller til virksomheter med tilsvarende mulighet til § rdde over samme
infarmasjon, objekt eller infrastruktur. Det understrekes at underleverandegrer med samme tilzang ogsd ma
oppfylle kravene i sikkerhetsloven med forskrifter.

4. Sikkerhetsgraderte anskaffelser pa BEGRENSET niva

4.1. Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET
For beskyttelse av infarmasjon gradert BEGRENSET, er kravet til forsvarlig sikkerhetsniva oppfylt dersom
informasjonen med enkle midler ikke kan bli kjent for uautoriserte personer. Dette kravet kommer i tillegg til
ovennevnte krav som gjelder for beskyttelse av skjermingsverdig ugradert informasjon. Ved valg av
sikkerhetstiltak skal leverandgren se behovet for & beskytte informasjonens konfidensialitet, integritet og
tilgjengelighet i sammenheng og veie hensynene mot hverandre.

Generelle krav somn gjelder vurdering og handtering av risiko og iverksettelse av forebyezgende sikkerhetstiltak,
er gitt i virksomhetsikkerhetsforskriften kapittel 3 og 7.

4.1.1. Autorisasjon
Leverandgrens daglig leder skal autoriseres av oppdragsgiver far sikkerhetsavtale inngds. Daglig leder er

autorisasjonsansvarlig og har ansvaret for at eget personell som skal ha tilgang til informasjon gradert
BEGREMSET som oppbevares i leverandgrens lokaler, er autorisert fgr tilgang gis. Det skal gjennomfgres en
autorisasjonssamtale fgr det gis autorisasjon. Krav til autorisasjonssamtalens innhold er gitt i
virksomhetsikkerhetsfarskriften & 68 andre ledd. Den som skal autoriseres skal signere en taushetserkleering pé
skjema, fastsatt av N3M, fe@r det gis autorisasjon.

Daglig leder er ogsa ansvarlig for sikkerhetsmessig ledelse og kontroll av eget personell som er autorisert.

Inforrmasjon som inneheolder personopplysninger i saker om autorisasjon, personkontroll eller klarering, skal
merkes PERSONKONTROLL. Kravet gjelder ikke meldinger om at det er gitt en autorisasjon eller klarering eller
meldinger om andre autorisasjons- eller klareringsavgjgrelser til personen som avgjgrelsen gjelder.

Den autorisasjonsansvarlige skal bestemme hvem i virksomheten som kan fa tilgang til opplysninger merket
PERSONKOMTROLL. Slike opplysninger skal lagres atskilt fra andre opplysninger i virksomheten, og de skal bare

a

Versjonsdato 5.2.2019 Side 13 av 17



Prosjektets navn: Drivstoffpumper Rena leir
Kontraktsnummer: 2020/90

veere tilgiengelige for det utpekte personellets. Nar virksomheten utveksler opplysninger merket
PERSOMKOMTROLL, skal det gigres pa en slik mate at uvedkommende ikke far tilgang til cpplysningene.

Den sorm skal autoriseres skal signere en taushetserklaering pa blankett fastsatt av NSM fer det gis autorisasjon.

4.1.2. Autorisasion av utenlandsk statsborger
Fer en utenlandsk statsborger som ikke har klarering, kan autoriseres for informasjon gradert BEGREMSET, skal

den autorisasjonsansvarlige vurdere om personens tilknytning til hjemlandet og hjemlandets sikkerhetsmessige
betydning utgjgr en uakseptabel risiko. Den autorisasjonsansvarlige kan be klareringsmyndigheten om en
vurdering av hjemlandets sikkerhetsmessige betydning.

Dersom en utenlandsk statsborger kommer fra en stat som Politiets sikkerhetstjeneste (PST) mener utgjgr en
hay sikkerhetsrisiko for Norge, ma den autorisasjonsansvarlige innhente samtykke fra en klareringsmyndighet
far den utenlandske statsborgeren kan autoriseres for BEGREMNSET. Dette kravet gielder ogsa for personer som
har dobbelt statsborgerskap (hvorav det ene er norsk), er statslgse eller har uavklart statsborgerskap.

Det gigres cppmerksom pa at det er leverandgrens risiko at autorisasjon ikke oppnas. Han har ogsa risikoen for
at autorisasjon tar uforholdsmessig lang tid, med mindre forsinkelsen skyldes forhold oppdragsgiver svarer for.

4.1.3. Beskyttelse av skjermingsverdige informasjonssystemer
Leverandgren skal serge for et forsvarlig sikkerhetsniva for skjermingsverdige infarmasjonssystemer. |

virksomhetsikkerhetsforskiften § 49 ctilles det funksjonelle krav for skjermingsverdig informasjonssystemer.

4.1.4. Dokumentasjon av at kravet til forsvarlig sikkerhetsniva er oppnadd
Far sikkerhetsavtale kan inngas skal leverandgren dokumentere at han pa en tilfredsstillende mate bade har
vurdert og handtert risiko og hvilke sikkerhetstiltak som er etablert for

s lokaler som skal brukes til oppbevaring og behandling av dokumenter og lagringsmedier inneholdende
informasjon gradert BEGRENSET
¢ informasjonssystemer som skal brukes til behandling av informasjon gradert BEGRENSET

4.2, Inngaelse av sikkerhetsavtale pa BEGRENSET niva
Sikkerhetsavtale mellom oppdragsgiver og leverandgren skal inngés fer leverandgren kan cppbevare, behandle
eller tilvirke informasjon gradert BEGRENSET i sine egne lokaler. Sikkerhetsavtale skal ogsa inngas dersom
leverandgren kan gis tilgang til skjermingsverdig objekt eller infrastruktur i eller fra sine egne lokaler.

4.2 1. Unntak fra krav om sikkerhetsavtale
Det kreves ikke sikkerhetsavtale dersom leverandgrens personell bare skal gis tilgang til sikkerhetsgradert

informasjon, skjermingsverdige objekter eller infrastruktur under oppsyn av en representant for oppdragsgiver.
| aVeiledning for sikkerhetsgraderte anskaffelsers klargjgres det for hva som menes med «oppsyn».

For 4 cppna et forsvarlig sikkerhetsniva under anskaffelsen kan cppdragsgiver, med bakgrunn i risikovurdering,
beslutte at sikkerhetsavtale skal inngas selv om kravet til oppsyn er oppfylt.

4.2.2. Innholdet i sikkerhetsavtalen
Sikkerhetsavtalen skal tydeliggjgre og konkretisere partenes plikter og ansvar etter sikkerhetsloven med
forskrifter. Sikkerhetsavtale skal inngds for hver enkelt sikkerhetsgradert anskaffelse.

| virksomhetsikkerhetsforskriften § 80 stilles det krav til innholdet i sikkerhetsavtalen.

Ved inngaelse av sikkerhetsavitale pd BEGREMSET niva vil oppdragsgiver pase at leverandgren forplikter seg til
a:
¢ vedlikeholde styringssystemet for sikkerhet
¢ regelmessig giennomfare vurdering av risike og handtere risiko
* pase at sikkerhetstiltak (fysiske, elektroniske, menneskelige og organisatariske) for sikkerhetsgradert
informasjon og informasjonssystemer som skal behandle slik informasjon, er tilpasset aktuell risiko og
oppfyller kravet til forsvarlig sikkerhetsniva
¢ pidse at eget personell, far de gis tilgang til sikkerhetsgradert informasjen og skjermingsverdige

informasjonssystemer, har giennomfert grunnleggende opplaering i sikkerhet

5
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s gjgre styringsdokument for sikkerhet og relevante sikkerhetsinstrukser for rutiner og prosedyrer kjent
og tilgjengelig for eget personell

+ oppfylle kravene for autorisasjonssamtale og autorisasjon av eget personell som har tjenstlig behov
for tilgang til sikkerhetsgradert informasjon og skjermingsverdig informasjonssystem som
lewerandgren har i sine egne lokaler

s ivareta sikkerhetsmessig ledelse og kontroll av eget personell som er autorisert

s orientere oppdragsgiver om forhold som kan ha betydning for leverandgrens leders sikkerhetsmessige
skikkethet

« overholde taushetsplikten ogsa etter at anskaffelsen er avsluttet

¢ |gpende kontrollere at sikkerhetstiltak fungerer etter sin hensikt og at sikkerhetsbestemmelser felges

* handtere og rapportere awvik fra sikkerhetskrav/sikkerhetsbrudd til cppdragsgiver

# pase at sikkerhetsgradert informasjon ikke utleveres til tredjepart uten at samtykke fra oppdragsgiver
pa forhand foreligger

« ikke offentliggjgre deltakelse i sikkerhetsgradert anskaffelse pad Internett eller i markedsfeéring

s orientere oppdragsgiver om forhold som er av sikkerhetsmessig betydning, herunder endring av
foretaksnawn, skifte av daglig leder, flytting/ombygging av lokaler, 3pning av gjeldsforhandlinger,
begjsering om konkurs og annet som kan pavirke leverandgrens sikkerhetsmessige skikkethet

« legge til rette for at oppdragsgiver kan gi rad og veiledning om forebyggende sikkerhetstjeneste

* |egge til rette for at oppdragsgiver kan kontrollere at leverandeéren oppfyller kontraktsforpliktelser
knyttet til forebyggende sikkerhetstjeneste

*  |egge til rette for at N5M eller sektormyndighet med tilsynsansvar kan kontrollere sikkerhetstilstanden
hos leverandgren

4.2.5. Brudd pa sikkerhetskrav
Dersom leverandaren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen en

fastsatt frist, kan oppdragsgiver si opp sikkerhetsavtalen. Er et brudd vesentlig, kan oppdragsgiver si opp
sikkerhetsavtalen uten at det settes en frist.

4.2.4. ¥iterligere sikkerhetskrawv
Det understrekes at ovennevnte krav ikke er uttémmende. | enkelte anskaffelser kan det, med bakgrunn i gkt

risiko knyttet til verdier, trusler eller sarbarheter bli stilt ytterligere krav til sikkerhet, jf. generelle krav til
beskyttelse av skjermingsverdige verdier i virksomhetsikkerhetsforskriften kapittel 3.

4.2.5. Veiledere
For leverandgrer med sikkerhetsavtale péd BEGRENSET niva vil félgende N5M veiledninger, i tillegg til de som er
nevnt ovenfor, veere relevante 3 benytte i det forebygzende sikkerhetsarbeidet.

¢ Veiledning i sikkerhetsgraderte anskaffelser

¢ Veileder i handtering og beskyttelse av sikkerhetsgradert informasjon

¢ Veiledning i sikkerhetsgodkjenning

¢ Veileder i fysisk sikring

* Handtering av ugnskede hendelser

¢ Veiledning til sikkerhetsloven kapittel 8 og bestemmelser om personellsikkerhet i forskriftene

Det anbefales at aVeileder i hdndtering og beskyttelse av sikkerhetsgradert informasjons, «Veiledning i
sikkerhetsgodkjenning» og «\Veileder i fysisk sikring» ses i sammenheng.
5. Sikkerhetsgraderte anskaffelser pa KONFIDENSIELT niva eller hgyere

5.1. Forsvarlig sikkerhetsniva for informasjon som er gradert KONFIDENSIELT eller hayere
Virksomhetsikkerhetsforskriften kapittel 6 fastsetter krav til beskyttelse av informasjon gradert KOMFIDEMSIELT
gller hgyere.
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Kravene for handtering og beskyttelse av informasjon gradert KONFIDENSIELT eller hgyere kommer i tillegg til
kravene som gielder far handtering og beskyttelse av ugradert skjermingsverdig informasjon og informasjon
gradert BEGREMSET.

5.1.1. Soneinndeling for informasion gradert KOMFIDEMSIELT eller hgvere
For & beskytte sikkerhetsgraderte informasjon og informasjonssystem gradert KONFIDEMSIELT eller hayvere, skal
det etableres en kontrollert og beskyttet sone.

En kontrollert sone skal vaere et tydelig avgrenset omrade der leverandgren skal kunne ha kentrell med
personer, kjgretgy og annen aktivitet. Ved saerlig hey risiko skal adgang og ferdsel kontrolleres med en fysisk
avErensning.

En beskyttet sone skal ha en fysisk avgrensning der sikkerhetstruende virksomhet skal kunne cppdages. 1 en

beskyttet sone skal dokumenter og lagringsmedier med informasjon som er gradert KOMFIDEMNSIELT eller
h@yere lagres i oppbevaringsenhet godkjent av NSM.

Dersom leverandgren skal ha et emrade med direkte tilgang til infarmasjon gradert KONFIDENSIELT eller
hgyere, skal det etableres en sperret sone rundt omradet.

Dokumenter og lagringsmedier med informasjon som er gradert KOMFIDEMSIELT, skal bare oppbevares og
behandles i en beskyttet sone eller sperret sone. Typiske sperrede soner vil veere arkiver og dokumenthwvely,
operasjonsrom, kommunikasjons- og serverrom eller lokaler der det lages sikkerhetsgraderte produkter. Dette
er altsd spesialrom hvor sikkerhetsgradert informasjon er dpent eller lett tilgjengelig for den som har adgang.

Personer som skal gis permanent adgang til en beskyttet eller sperret sone, skal veere sikkerhetsklarert og
gutorisert. Det zkal vaere kontroll med adgangen.

5.1.1.1. Balansert sikring
werken virksomhetsikkerhetsforskriften eller N5Ms veiledninger gir konkrete feringer om hvilke sikkerhetstiltak

som til enhwver tid er tilstrekkelig for 3 cppna et forsvarlig sikkerhetsniva. Dette ma fremkomme i en
risikovurdering som gjennomfares av den enkelte virksomhet.

For a redusere risiko for innbrudd kan kravet om forsvarlig sikkerhetsniva langt pd vei oppnas gjiennom
balansert sikring. Med balansert sikring menes at det er balanse mellom fysiske sikkerhetstiltak,
deteksjonstiltak, og reaksjonstid. Balansert sikring cppnas nar tiden det tar a bryte seg giennom de ulike fysiske
barrierene er lengre enn summen av tiden det tar 8 detektere og varsle innbruddet, og den tiden det tar far
reaksjonsstyrken (vekter, politi etc.) kan vaere pa lokasjonen.

Dersom balansert sikring ikke kan oppnas skal cppdragsgiver ta stilling til om det er ngdvendig 2 forsterke de
eksisterende fysiske sikringstiltakene (grunnsikringstiltak) eller etablere ytterligere tiltak (pabyggingstiltak) for 3
redusere restrisiko til et akseptabelt niva.

5.1.2. Leverandgrklarering
Leveranddr som skal oppbevare, behandle eller tilvirke informasjon gradert KONFIDEMSIELT eller hgyere i egne

lakaler, skal ha leverandgrklarering fer sikkerhetsavtale kan inngas med oppdragsgiver. Leveranderklareringen
gis av NSM.

Fer leveranderklarering kan gis skal NSM kontrollere at leverandgren oppfyller kravene i sikkerhetsloven,
virksomhetsikkerhetsforskriften og klareringsforskriften.

5.1.3. Sikkerhetsklarering og autorisasjon av leverandgrpersonell

Fer leveranderklarering kan gis skal leverandgrens leder og styremedlemmer sikkerhetsklareres for det samme
niva som det er anmodet om leverandgrklarering for. En leverandgrklarering kan likevel gis dersom det
styremedlem eller leverandgrens leder som ikke kan sikkerhetsklareres, gir avkall pa retten til innsyn i den
sikkerhetsgraderte informasjonen eller tilgangen til cbjekter eller infrastruktur som gjgr det ngdvendig med
leverandgrklarering.
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Leverand@ren ma paregne minimum tre maneders saksbehandlingstid for sikkerhetsklarering av personell som
kun er norske statsbargere. Tre maneders fristen regnes fra korrekt utfylt personopplysningsblankett (POB) er
mottatt av klareringsmyndigheten.

En person som har utenlandsk statsborgerskap, kan etter en konkret helhetsvurdering fa sikkerhetsklarering,
dersom det ikke er rimelig grunn til 3 tvile pa at personen er sikkerhetsmessig skikket. | tillegg til forheoldene i §
8-4 skal det i vurderingen legges vekt pa hjemlandets sikkerhetsmessige betydning, personens tilknytning til

hjemlandet og tilknytningen til Morge. Utfallet av slike sgknader er usikkert, og i alle tilfeller ma det paregnes
vesentlig lengre saksbehandlingstid enn for norske statsborgere.

Leverandgrens leder skal autoriseres av oppdragsgiver f@r sikkerhetsgradert informasjon utleveres.

Leverandgrens leder skal =grge for at eget personell som har tjenstlig behov for tilgang til sikkerhetsgradert
informasjon som leverandgren er i besittelse av, blir autorisert. Wed behov for tilgang til informasjon gradert
KOMFIDENSIELT eller hayere, ma det kontrolleres at vedkommende har gyldig sikkerhetsklarering for den
aktuelle sikkerhetsgraden.

Det gisres cppmerksom pa at det er leverandgrens risiko at autorisasjon eller sikkerhetsklarering ikke oppnas.
Han har ogsa risikoen for at autarisasjon eller sikkerhetsklarering tar lengre tid enn 3 maneder, med mindre
forsinkelsen skyldes forhold oppdragsgiver eller norske sikkerhetsmyndigheter svarer for.

5.2. Inngaelse av sikkerhetsavtale pa KONFIDENSIELT niva eller hayere
Ved inngaelse av sikkerhetsaviale pd KONFIDEMSIELT nivd eller heyere forplikter leverandgren seg til 2 oppfylle
de krav som gjelder for sikkerhetsavialer pa BEGRENSET niva.

5.2.1. Godkjenning av informasjonssystem

Informasjonssystem som skal behandle sikkerhetsgradert informasjon pa KOMFIDEMNSIELT niva skal godkjennes
av cppdragsgiver far de tas i bruk. NSM godkjenner informasjonssystern med hayere graderingsniva.

5.2.2. Brudd o3 sikkerhetskrav
Dersom leverandgren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen en
fastsatt frist, kan leveranderklarering kalles tilbake av MSM. Er et brudd vesentlig, kan N5SM tilbakekalle
leverandgrklareringen uten at det settes en frist. Dersom leverandgrklareringen kalles tilbake, vil
sikkerhetsavtalen sies opp.

5.2.3. Yiterligere krav
Det understrekes at ovennevnte krav ikke er uttémmende. | enkelte anskaffelser kan det, med bakgrunn i gkt
risiko knyttet til verdier, trusler eller sarbarheter bli stilt ytterligere krav til sikkerhet, jf. generelle krav til
beskyttelse av skjermingsverdige verdier i virksomhetsikkerhetsforskriften kapittel 3.

5.2.4 Veiledere
For leverandgrer med sikkerhetsavtale pd KONFIDENSIELT niva vil samtlizge veiledninger som er nevnt ovenfor
veere relevante & benytte i det forebyggende sikkerhetsarbeidet.
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