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Bilag 5 - AVTALE OM BEHANDLING AV 
PERSONOPPLYSNINGER 

(DATABEHANDLERAVTALE) 
 

 

 

mellom 

 

Helse Nord IKT HF 
(Driftsleverandør) 

 

og 

sett inn navn 
 

(Databehandler) 

 

for  

 
 

Sett inn beskrivelse av hva avtalen skal omfatte 

 

i forbindelse med levering av tjenester i henhold til 

tjenesteavtale 
  



1. Avtalens parter 

1.1.  Parter 
Denne databehandleravtalen (Avtalen) er inngått mellom:  

 

Helse Nord IKT HF (Org.nr 918 177 833)  

(heretter kalt Driftsleverandøren) 

 

og Sett inn navn  (Org.nr xxx xxx xxxx) 

(heretter kalt Databehandleren) 

 
Driftsleverandøren inngår denne Avtalen på vegne av følgende Dataansvarlige: 
Sett inn navn  (Org.nr xxx xxx xxxx) 
… 
 

1.2. Kontaktpersoner 
Kontaktperson hos Dataansvarlige:  

Sett inn navn og e-postadresse/ mobil  

Sett inn navn og e-postadresse/ mobil  

… 

 

Kontaktperson hos Databehandler: 

Sett inn navn og e-postadresse/ mobil 

 

Kontaktperson(er) hos Driftsleverandør: 

Alle henvendelser til Driftsleverandøren etter denne Avtalen skal sendes til post@hnikt.no med 

kopi til avtaleforvalter. Ved varsel om avvik skal også Sikkerhetssjef settes på kopi. 

Avtaleforvalter - Sett inn navn og e-postadresse/ mobil 

Sikkerhetssjef – Sett inn navn og e-postadresse/ mobil 

 

2. Avtalens formål 
Formålet med behandlingen, varigheten av behandlingen, behandlingens art, de typer 
personopplysninger som skal behandles og kategorier av registrerte følger av vedlegg til 
Avtalen. 

Avtalen skal sikre at personopplysninger behandles i samsvar med de til enhver tid gjeldende 
krav, herunder:  



• Europaparlaments- og rådsforordning om beskyttelse av individer ved 
behandling av personopplysninger og om fri flyt av slike opplysninger nr. 
2016/679 som besluttet 27. april 2016. 

• Personopplysningsloven LOV-2018-06-15-38 og samtykke til deltakelse i en 
beslutning i EØS-komiteen om innlemmelse av forordning (EU) nr. 2016/679 
(generell personvernforordning) i EØS- avtalen. 

• Lov om helseregistre og behandling av helseregistre av 20. juni 2014 nr.43 
(helseregisterloven); 

• Lov om behandling av helseopplysninger ved ytelse av helsehjelp av 20.juni 2014 
nr. 42 (pasientjournalloven);  

• Lov om helsepersonell av 2. juli 1999 nr. 64 

• Enhver lov, forskrift eller annet regelverk som erstatter disse.  

• Norm for personvern og informasjonssikkerhet i helse- og omsorgssektoren 
(Normen) 

• Regionalt styringssystem for informasjonssikkerhet i Helse Nord.  

Dersom det oppstår motstrid mellom denne Avtalen og andre avtaler inngått mellom 
Dataansvarlige, Driftsleverandøren og Databehandleren, skal reguleringen i denne Avtalen vinne 
frem.  

Begreper og definisjoner benyttet i Avtalen skal forstås på samme måte som i 
personvernlovgivningen og relevant helselovgiving.   

3. Databehandlerens plikter  
a. Databehandleren skal oppfylle de krav som stilles etter regelverk og retningslinjer angitt i 

Avtalens punkt 2 andre avsnitt. Databehandleren skal herunder etablere og etterkomme 
nødvendige tekniske og organisatoriske tiltak med hensyn til vedvarende 
konfidensialitet, integritet og tilgjengelighet ved behandling av personopplysninger for å 
sikre tilfredsstillende informasjonssikkerhet i henhold til gjeldende lov- og 
regelverkskrav, herunder kravene etter personvernforordningen artikkel 32. Dette 
omfatter blant annet, alt etter hva som er relevant, nødvendige tiltak for å forhindre 
tilfeldig eller ulovlig ødeleggelse eller tap av data, ikke-autorisert tilgang til eller 
spredning av data så vel som enhver annen bruk av personopplysninger som ikke er i 
overensstemmelse med denne Avtalen og tiltak for å gjenopprette tilgjengelighet og 
tilgang til personopplysninger ved hendelser.  

b. Databehandleren skal kun behandle personopplysninger på den måte som er beskrevet i 
Avtalen og etter dokumenterte instrukser fra Driftsleverandøren eller Dataansvarlig. 
Databehandleren skal ikke behandle personopplysninger på annen måte enn det som er 
nødvendig for å utføre avtalt oppdrag.  

c. Før behandling av personopplysninger påbegynnes, eller det foretas en endring i måten 
behandlingen gjennomføres på, skal det gjennomføres en risikovurdering. Databehandler 
skal gjennomføre risikovurdering av sin behandling i henhold til instruks fra 
Dataansvarlig eller Driftsleverandøren. Henvendelser om godkjenning av ny eller endret 
risikovurdering skal sendes til Driftsleverandøren minimum fire uker før endringen 
ønskes gjennomført. Risikovurderingen vil være gjenstand for en godkjenningsprosess 
hos de Dataansvarlige. 



d. Databehandleren skal ikke utlevere eller overlate personopplysninger til andre uten at 
dette er skriftlig godkjent av Dataansvarlig og Driftsleverandøren. 

e. Databehandleren plikter å informere Driftsleverandøren dersom det oppstår hendelser/ 
endringer som kan påvirke informasjonssikkerheten og behandlingen av 
personopplysninger. 

f. Databehandleren skal ved behov bistå den Dataansvarlige og Driftsleverandør i å svare på 
anmodninger fra registrerte. Dette gjelder både anmodninger fra de registrerte om å 
utøve sine rettigheter etter personvernforordningens kapittel III samt bistå den 
Dataansvarlige med å sikre at forpliktelsene knyttet til personvern overholdes. 
Tilsvarende gjelder for bistand med å vurdere personvernkonsekvenser og 
forhåndsdrøftinger i personvernforordningens artikkel 32 til 36, hensyntatt 
behandlingens art og den informasjonen som er tilgjengelig for Databehandleren.  

g. Databehandleren skal føre oversikt (protokoll) over behandlingsaktiviteter som utføres 
på vegne av den Dataansvarlige og Driftsleverandøren. Protokollen skal minimum 
inneholde den informasjon som er pålagt etter personvernforordningen artikkel 30. Den 
Dataansvarlige og Driftsleverandøren kan til enhver tid kreve oversendt kopi av slik 
protokoll.  

h. Databehandleren skal ha rutiner for autorisasjon og styring som sikrer at bare de av 
Databehandlerens medarbeidere som har reelt behov for å ivareta nødvendige avtalte 
oppgaver har tilgang til systemer og opplysninger. Tilgangen skal være basert på 
individuelle brukerkontoer. 

i. Databehandleren skal tilgjengeliggjøre all informasjon som er nødvendig for å 
dokumentere at forpliktelsene fastsatt i Avtalen er oppfylt, bla. interne rutiner, relevante 
risikovurderinger og annen sikkerhetsdokumentasjon for ivaretakelse av 
informasjonssikkerheten. Databehandler skal på forespørsel fra Dataansvarlig eller 
Driftsleverandøren gjennomføre selvdeklarering av oppfyllelse av krav i Avtalen.  

j. Vurderer Databehandleren at en instruks fra den Dataansvarlige eller Driftsleverandøren 
er i strid med personvernlovgivningen eller annen lovgivning, skal Databehandleren 
umiddelbart underrette den Dataansvarlige og Driftsleverandøren om sin vurdering. 

4. Bruk av underleverandør  
Dersom Databehandler engasjerer utenforstående (underleverandører) til å utføre ytelser som følger 
av denne avtalen, er han fullt ut ansvarlig for utførelsen av disse ytelsene på samme måte som han 
selv stod for utførelsen. Databehandleren skal sikre at underleverandøren påtar seg de samme 
forpliktelser som Databehandleren selv er underlagt i   denne Avtale. Databehandleren er fullt ut 
ansvarlig for alt arbeid som utføres av egne underleverandører.  

Godkjente underleverandører ved Avtalens inngåelse er spesifisert i vedlegg til Avtalen. 
Databehandler skal varsle Driftsleverandøren om bytte/tillegg av underleverandører, for å gi 
Dataansvarlige og Driftsleverandøren mulighet til å motsette seg slike endringer. 30 virkedagers 
varsel anses tilstrekkelig. Bruk av underleverandør utenfor EØS skal skriftlig godkjentes av 
Driftsleverandøren og Dataansvarlig. Forespørsel om slik godkjennelse, inkludert 
risikovurdering, skal sendes til Driftsleverandøren minimum fire uker før endringen ønskes 
gjennomført. Risikovurderingen vil være gjenstand for en godkjenningsprosess hos de 
Dataansvarlige. 

Eventuell lagring av data hos underleverandør i Norge og andre land må avtales særskilt med 
Driftsleverandøren og Dataansvarlig.  



5. Taushetsplikt 
Databehandlers ansatte og andre som opptrer på Databehandlers vegne i forbindelse med 
behandling av personopplysninger i henhold til denne Avtalen, er underlagt taushetsplikt etter 
Avtalen og gjeldende regelverk. Personer som er autorisert til å behandle personopplysningene 
forplikter seg til å behandle opplysningene fortrolig. Det samme gjelder eventuelle 
underleverandører.  
 
Databehandler skal påse at alle som behandler personopplysninger under Avtalen er kjent med 
taushetsplikten. 
 
Ansatte og andre som opptrer på Databehandlers vegne i forbindelse med behandling av 
personopplysninger skal ha undertegnet taushetserklæring. Bestemmelsen gjelder tilsvarende 
for underleverandører. 
 
Partene har i tillegg taushetsplikt om konfidensiell informasjon knyttet til hverandres 
virksomhet, som er formidlet i forbindelse med oppdraget.  
 
Partene plikter å ta de forholdsregler som er nødvendige for å sikre at materiale eller 
opplysninger ikke blir gjort kjent for andre i strid med dette punktet. 
Taushetsplikten gjelder også etter Avtalens opphør.  

6. Avvik 
Databehandleren skal avdekke, rapportere og lukke avvik, herunder loggføre og dokumentere 
ethvert forsøk på ikke-autorisert tilgang og andre brudd på informasjonssikkerheten. 

Kostnader i forbindelse med avvik som Databehandleren selv er ansvarlig for, bæres av 
Databehandleren.   

I tilfelle informasjonssikkerhets- eller personvernbrudd, skal Databehandleren varsle 
Driftsleverandøren og Dataansvarlige umiddelbart avviket oppdages. Melding om brudd skal 
minimum inneholde:  

1. Beskrivelse av arten av bruddet på informasjonssikkerheten/personopplysningssikkerheten, 
herunder, når det er mulig, kategoriene av og omtrentlig antall registrerte som er berørt, og 
kategoriene av og omtrentlig antall personopplysningsposter som er berørt, 

2. Navn og kontaktopplysninger til personvernrådgiveren eller et annet kontaktpunkt der mer 
informasjon kan innhentes,  

3. Beskrivelse av de sannsynlige konsekvensene av bruddet på 
informasjonssikkerheten/personopplysningssikkerheten,  

4. Beskrivelse av tiltak som er truffet eller foreslås for å håndtere bruddet på 
informasjonssikkerheten/personopplysningssikkerheten, herunder, dersom relevant, tiltak 
for å redusere eventuelle skadevirkninger som følge av bruddet. 

Dersom ikke alle opplysninger kan gis i første melding, skal opplysningene gis fortløpende etter 
hvert som de foreligger. 

Dataansvarlige har ansvaret for å sende melding til tilsynsmyndighet innen 72 timer, og 
Databehandler skal ikke sende slik melding eller kontakte tilsynsmyndighet uten etter instruks 
fra Dataansvarlige. Det vil si at dersom bruddet først oppdages hos databehandleren, begynner 
fristen å løpe når databehandleren ble klar over bruddet. Den behandlingsansvarlige anses altså 
å være klar over bruddet så snart databehandleren er klar over bruddet.  



7. Overføring av personopplysninger til utlandet og 

fjerntilgang fra utlandet 
Partene er enige om at ingen av personopplysningene som behandles under denne Avtalen skal 
føres ut av Norge, med mindre det er særskilt avtalt mellom partene. I tillegg skal 
personopplysninger være plassert på servere i Norge (jf. arkivloven § 9 bokstav b). Eventuelle 
unntak som innebærer overføring til utlandet skal godkjennes eksplisitt av Dataansvarlige før 
behandlingen starter. Dette i form av et endret vedlegg til Avtalen. Forespørsel om slik 
godkjenning rettes til Driftsleverandøren.  
 
Databehandler bekrefter at ingen av underleverandørene overfører personopplysninger som 
omfattes av denne Avtalen til utlandet, med unntak for slike overføringer som er angitt i vedlegg 
til Avtalen. Dette omfatter også fjerntilgang fra utlandet.  
 
Ved overføring av helse- og personopplysninger til land utenfor EU/EØS (tredjeland) skal 
Databehandler benytte godkjente EU-overføringsmekanismer. 
 
Ved overføring til utlandet, uavhengig av om det er innenfor EU/EØS eller utenfor EU/EØS 
(tredjeland), skal Databehandler gi nødvendig dokumentasjon om sikkerhet, risiko og 
etterlevelsesnivå knyttet til aktuelle underleverandører slik at Dataansvarlige og 
Driftsleverandøren får nødvendig informasjon for å kunne gjennomføre en særskilt 
risikovurdering. Dataansvarlige og Driftsleverandøren kan nekte samtykke til den aktuelle 
overføringen basert på spesifikke risikoer som fremkommer av Dataansvarliges egen 
risikovurdering. 

8. Innsyn og revisjon 
Driftsleverandøren eller Dataansvarlig kan til enhver tid kreve innsyn i Databehandlerens 
behandling av personopplysninger, herunder i dokumentasjon for oppfyllelse av kravene til 
informasjonssikkerhet og Databehandlerens system for internkontroll. Retten til innsyn gjelder 
alle tekniske, organisatoriske og administrative forhold som er relevante for sikkerheten ved 
behandlingen av opplysningene som utføres av Databehandleren i henhold til denne Avtalen, og 
øvrige innsynsrettigheter nedfelt i lov.  

Databehandleren skal på 30 dagers varsel legge til rette for innsyn og revisjon.  

Innsyn og kontroll kan gjennomføres av Driftsleverandøren, Dataansvarlige eller den tredjepart 
disse måtte velge til gjennomføring.  

Databehandleren skal uten ugrunnet opphold korrigere eventuelle avvik. Avvik som skyldes 
Databehandleren eller dennes underleverandører, skal korrigeres uten kostnad for 
Driftsleverandør og Dataansvarlig. Databehandleren skal skriftlig redegjøre for korrektive tiltak 
og plan for gjennomføring. 

9. Avtalens varighet, pålegg om stans, plikter ved 

opphør/oppsigelse 
Avtalen gjelder så lenge Databehandleren behandler eller har tilgang til personopplysninger på 
vegne av Dataansvarlige.  

Dataansvarlig og Driftsleverandøren kan pålegge Databehandleren å stoppe videre behandling 
av opplysningene med øyeblikkelig virkning.  



Databehandleren skal slette eller tilbakelevere alle personopplysninger til Dataansvarlige eller 
Driftsleverandøren etter at tjenestene knyttet til behandlingen er levert, og slette eksisterende 
kopier, med mindre det er et lovmessig krav om at personopplysningene fortsatt skal lagres. 
Dette gjelder også eventuelle sikkerhetskopier, der det er tilstrekkelig å overskrive etter 
etablerte rutiner for sikkerhetskopiering. 

Databehandleren skal skriftlig bekrefte at alle personopplysninger er returnert eller slettet i 
henhold til Dataansvarliges eller Driftsleverandørens instruksjoner og at Databehandleren ikke 
har beholdt kopi, utskrifter eller andre former for personopplysninger i noen form.  

10. Rettsvalg og verneting 
Partenes rettigheter og plikter etter denne avtale bestemmes i sin helhet av norsk rett. Partene 
vedtar Nord-Troms tingrett som verneting.  

11. Øvrige plikter og rettigheter 
Øvrige plikter og rettigheter følger av tjenesteavtalen(e) nevnt i vedlegg til Avtalen. Avtalen 
utvider ikke Dataansvarliges eller Driftsleverandørens sanksjonsmuligheter, herunder 
erstatningsansvar for Databehandleren, utover det som følger av tjenesteavtalene.  

Ved eventuell overdragelse av tjenesteavtalen(e) til andre parter, skal denne Avtale overdras 
tilsvarende. 

12. Signering 
Avtalen er undertegnet i 2 – to – eksemplarer, hvorav hver part beholder 1 – ett – eksemplar.  
Underskrift Databehandler 

Sted og dato: Sett inn navn på leverandør 

  
 

Administrerende direktør 
 

Underskrifter Driftsleverandør 

Sted og dato: Helse Nord IKT HF 

  
 

Administrerende direktør 



Vedlegg 

 
Informasjon om behandling av personopplysninger 

 
Tjenesteavtale(r) 
som regulerer 
behandlingen 

[Sett inn navn på tjenesteavtale(r), parter i avtalen og dato for inngåelse. For eksempel:  
1. Avtale mellom Universitetssykehuset Nord-Norge HF (UNN) og A om kjøp av System 

A, datert 01.01.2010 
2. Avtale mellom UNN og A om vedlikehold av system A, datert 01.01.2010].  

Formålet med 
behandlingen 

[Beskriv hva som er formålet eller hensikten med behandlingen skal utføres].  

Varigheten av 
behandlingen 

[Angi hvor lang tid varighet behandlingen skal ta. Dersom varigheten følger av en avtale mellom 
partene, så kan varigheten inntas som «Behandlingen skal vare å lenge Databehandleren yter 
tjenestene etter vedlikeholdsavtalen nevnt i avtale nr 2 over.] 

Behandlingens art 
 

[Her skal det angis hva behandlingen går ut på, som kan f.eks. være «Lagring av helse- og 
personopplysninger» eller det som nødvendiggjør behandlingen etter avtalene nevnt i første 
kolonne.] 
 

Typer helse- og 
personopplysninger 
som skal behandles 
 

Følgende helse- og personopplysninger skal behandles under Avtalen:  
[Det skal tas inn typen personopplysninger f.eks. personnavn, epostadresse, telefonnummer mv. 
Det er ikke nødvendig å være detaljert i hvilke opplysninger som skal behandles, men kun typen 
opplysninger.] 
 

Kategorier av 
registrerte 
 

[Kategorier av registrerte skal angis, som f.eks. ansatte, kunder, mv.] 
 

Underleverandør Underleverandør Behandlingens art Land 
[Sett inn formelt navn og org.nr] 
 

[Se beskrivelse over] 
 

[Sett inn navn på land] 
 

Overføring av 
personopplysning til 
utlandet 

Hovedleverandør/ 
Underleverandør 

Land Behandlingens art Formål med 
overføring/fjern-
tilgang 

[Angi hvilken av 
leverandørene 
kolonnen gjelder] 
 

[Sett inn 
navn på land] 
 

[Se beskrivelse over] 
 

[Se beskrivelse over] 
 

 

 

Underskrift Databehandler Underskrift Driftsleverandør 

 
 

Administrerende direktør 

 
 

Administrerende direktør 


